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ACTA DE LA VIGESIMA QUINTA SESION EXTRAORDINARIA DEL COMITE DE
TRANSPARENCIA DEL SISTEMA PARA EL DESARROLLO INTEGRAL DE LA
FAMILIA DEL ESTADO DE JALISCO Y SUS ORGANOS DESCONCENTRADOS, DE
FECHA SIETE DE NOVIEMBRE DE DOS MIL DIECINUEVE. —
Guadalajara, Jalisco, siendo las trece horas con dos minutos del dia siete de noviembre
del afio dos mil diecinueve, en la Sala de Juntas de Direccion General del Sistema para
el Desarrollo Integral de la Familia del Estado de Jalisco, ubicada en Avenida Alcalde
numero mil doscientos veinte, Colonia Miraflores de esta Ciudad, de conformidad con
los articulos 24 fraccion V, 27 al 30 de la Ley de Transparencia y Acceso a la
Iinformacion Publica del Estado de Jalisco y sus Municipios, asi como el numeral 10 del
Reglamento de la Ley de Transparencia y Acceso a la Informacion Pablica del Estado
de Jalisco y sus Municipios, del mismo modo el 15 al 19 del Reglamento Interno de Ia
Unidad de Transparencia del Sistema para el Desarrollo Integral de la Familia de
Jalisco, se convoco al Ing. Juan Carlos Martin Mancilla, en su caracter de Director
General y Presidente del Comité de Transparencia del Sistema para el Desarrollo
Integral de la Familia del Estado de Jalisco, al Lic. José de Jesis Segura de Ledn,
Titular de la Unidad de Transparencia y Secretario del Comité de Transparencia y a la
Lic. Juana Elizabeth Guzman Elias, como Titular del Organo Interno de Control e
Integrante del Comité de Transparencia, también se encontrd presente con voz pero sin
voto, el Mtro. Luis Alberto Castro Rosales, Director Juridico del Sistema para el
Desarrollo Integral de la Familia del Estado de Jalisco.----- -
Ing. Juan Carlos Martin Mancilla, Presidente del Comité de Transparencia: Buenas
tardes, agradezco la presencia de todos ustedes, conforme a lo establecido en Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus
Municipios y el Reglamento Interno de la Unidad de Transparencia del Sistema para el
Desarrollo Integral de fa Familia de Jalisco, siendo las trece horas con dos minutos del
dia siete de noviembre de dos mil diecinueve, vamos a dar inicio a la vigésima quinta
sesion con caracter de extraordinaria de este Comité de Transparencia del Sistema
para el Desarrollo Integral de la Familia del Estado de Jalisco y sus Organos
Desconcentrados, por lo que le pido al Secretario tome la asistencia y verifique la
existencia del quérum legal necesario para esta sesion.
Lic. José de JeslUs Segura de Leén, Secretario del Comité de Transparencia: En
seguida Presidente, buenas tardes a todos, para efectos de esta sesion hago constar
que se encuentran presentes tres miembros del Comité de Transparencia de est
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Sujeto Obligado, por lo que existe el quérum para su realizacién. También informo que
concurre a la presente sesion con voz pero sin voto, el Mtro. Luis Alberto Castro
Rosales, Director Juridico del Sistema para el Desarrollo Integral de la Familia del
Estado de Jalisco.-- -- -
Presidente del Comité: En vista de io anterior, declaré formalmente instalada la
Vigésima Cuarta Sesion del Comité de Transparencia, misma que tiene el caracter de
extraordinaria, por lo que pido al Secretario dar lectura al orden dia que tenemos para
esta sesion. -
Secretario del Consejo: En seguida, el proyecto de orden del dia que se somete a su
consideracion es el siguiente: - - -

Primer Punto.- Proyecto de actualizacion del documento de Seguridad del
Sistema para el Desarrollo Integral de la Familia de Jalisco, asi como de las
bitacoras de acceso y operacion cotidiana y de vulneraciones a la seguridad de
los datos personales, para dar cumplimiento a lo establecido en los numerales 35
y 36 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.- -- -—- e
Segundo Punto.- Proyecto de actualizacion de los Avisos de Privacidad del
Sistema DIF Jalisco y sus Organos Desconcentrados.------—------—---

Tercer Punto.- Clausura y Aprobacion del Acta de la Sesion del Comité de
Transparencia del Sistema DIF Jalisco y sus Organos Desconcentrados.-—-—------—---
Es todo Presidente.----- - -

Presidente del Comité: Gracias Secretario, esta a su consideraciéon de los presentes
el proyecto del orden del dia. Si no hay intervenciones le pido Secretario que consulte
si se aprueba el mismo. e -

Secretario del Comité: Integrantes del Comité, se consulta si se aprueba el orden del
dia, los que estén por la afirmativa levanten la mano. Quedo aprobado por unanimidad
el orden del dia. - -
Presidente del Comite: Muchas gracias Secretario inicie el desahogo del orden del
dia .- e - I L. -
Secretario del Comité: El Primer punto del orden del dia, corresponde Proyecto de
actualizacion del documento de Seguridad del Sistema para el Desarrollo Integral
de la Familia de Jalisco, asi como de las bitacoras de acceso y operacién
cotidiana y de vulneraciones a la seguridad de los datos personales, para dar
cumplimiento a lo establecido en los numerales 35 y 36 de la Ley de Proteccién
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de Datos Personales en Posesion de Sujetos Obligados.--—--~~--ore-mremcmmmomccem o

Presidente del Comité: Integrantes del Comité, esta a la consideracion de ustedes el

Proyecto de actualizacion del documento de Seguridad del Sistema para el Desarrollo

Integral de la Familia de Jalisco, lo anterior con la finalidad de tenerlo actualizado,

cumpliendo asi con ia Ley de Proteccién de Datos Personales en Posesion de Sujetos

Obligados. Si no hay ninguna intervencion, sefior Secretario le pido por favor que tome

la votacidn correspondiente. -—-

Secretario del Comité: Claro que si, se consulta si se aprueba el proyecto de

Documento de Seguridad, quienes estén por la afirmativa, levanten la mano por favor,

quedo aprobado por unanimidad el Documento de Seguridad. meam

Presidente del Comité: Gracias Secretario continie con el desahogo del orden del

dia. - -

Secretario del Comité: El Sequndo Punto del Orden del Dia corresponde en el

Proyecto de actualizacion de los Avisos de Privacidad del Sistema DIF Jalisco y

sus Organos Desconcentrados. SR -

Presidente del Comité: Integrantes del Comite, esta a la consideracion de ustedes los

Proyectos de los Avisos de Privacidad del Sistema DIF Jalisco y sus Organos
Desconcentrados, de acuerdo con el documento de seguridad previamente aprobado.

Si no hay ninguna intervencion, sefior Secretario le pido por favor que tome la votacion
correspondiente. - .
Secretario del Comité: Claro que si, se consulta si se aprueba los proyectos de Avisos ‘
de Privacidad, quienes estén por la afirmativa, levanten la mano por favor, quedo
aprobado por unanimidad.----—-- -
Presidente del Comité: Gracias Secretario continie con el desahogo del orden del
dia. SR— ‘
Secretario del Comité: el Tercer Punto del Orden del Dia corresponde en la

Clausura y Aprobacion del Acta de la Sesion del Comité de Transparencia del

Sistema DIF Jalisco y sus Organos Desconcentrados.
Presidente del Comité: Al no haber mas puntos por resolver, procedo a dar por
clausurada la sesion del Comité de Transparencia, por 0 que pongo a su consideracion
la aprobacion del acta de esta sesién. Si no hay intervencion alguna, Secretario le pido
gque tome la votacion correspondiente. —

Secretario del Comité: Integrantes del Comite se consulta si se aprueba el acta de la
presente sesién, quienes estén por la afirmativa, levanten la mano por favor, quedo
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aprobado por unanimidad.

Presidente del Comite: Gracias Secretario, agradezco a todos su presencia a esta
sesion, siendo las trece horas con veinte minutos del dia siete de noviembre del dos mil
diecinueve, se da por concluida la vigésima quinta sesion extraordinaria del Comité de
Transparencia. -

Se levanta la presente acta que consta de cuatro fojas r su lado anverso y sus
anexos, firmando al margen y calce para constan a legal pbr- los integrantes del
Comité de Transparencia, para los efectos legales a ue ha lugar. - - - -

Ing. Juan Carlos Martin Mancilla
Presidente del Comité de Transparencia

Lic. Juana Elizabeth Guzman Elias
Titular del Organo Interno de Control e
Integrante del Comité de Transparencia

Lic. José de JesUs Segura de Ledn
Titular de la Unidad de Transparencia y
Secretario del Comité de Transparencia

Mtro. Luis Alberto Castro Rosales
Director Juridico del Sistema DIF Jalisco

Las firmas anteriores forman parte integral del acta de |la sesion ext ordinaria del dia
siete de noviembre del dos mil diecinueve, del Comité de Traspare cia del Sistema
para el Desarrollo Integral de la Familia en el Estado de Jalisco y sus Organos
Desconcentrados, misma que consta de cuatro fojas. CONSTE. e
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Nombre del sistema o base de datos Base de datos personales del Muesc Trompe Magice
Nomb . R
Respecto del administrador de ombre Marcela Gomer Ramirez i
éste Cargo Directora del Museo Trompo Magico
Adserlpeidn Direction General Museo Trompo Mégico

= Reaiizar ef tratamento conforme a kas instrucciones del Responsabie de Proteccion de|

Datos Personaies del Sistema DIF Jalisco;

= Abstenerse de tratar para hinalidades distintas 3 las instruidas;

» Implementar as medidas de seguridad conforme a Jos instrumentos juridicos aplicabiles;

= Informar 3! Responsable de Proteccidn de Datos Personales del Sisterna DIF lafisco, tuando)

se tenga conocimiento que ha ocurrido upa vukneracion,

Las funciones y obligaciones de las personas que  |v Guardar confidencialidad respecto de los datos personales que receptione y fesguatde por
traten datos personales motivo da sus funciones;

» Suprimir o devolver os datos personaies objetn de tratamiento una ver cumplida la

relacidn juridica con el responsable, siempre y cuando po exista una prevision legal que exija

ia conservacion de ios datos personales, y

» Abstenerse de transferir ios datos personales salvo en el caso de que ef Responsabte de

Proteccion de Datos Personales del Sistema DIF Jalisco, asi lo determine, o Ja comunicacion

derive de una subcontratation, o por mandato exprese de la autoridad competente.

Datos Personafes.- Nombre, edad, sexo, firma, domicikio particular, numerc de teléfonc
Inventario de los datos parsonales particular, correc electrdnico particular, Clave Unica de Registro de Poblacién.

Nivel de Seguridad Basica:

» Datos de identificacién: Nombre, domicilio, teiéfonn particutar, teléfano cetular, correo
electronico, estado cwil, firma, firma electrénica, RFC, CURP, cartiila militar, lugar de
nacimiento, fecha de nacimients, nacionalidad, edad, nombres de familiares, dependientes y
beneficiarios. fotografia, costumbres, idioma o fengua, entre otros.

= Datos Iaborates: Documentas de re¢iutamiento y seleccidn, de nomhramiento, de
incidencia, de capacitacion, puestn, domicilio de trabaja, correa efectréaico institutional,
teléfona institucional, actividades extracurricuiares, referencias laborales, referencias
DEI’SDI‘IB‘ES, entre otros.

Nivel de Seguridad Media:

= Datos patrimoniales: Bienes muebles e inmuebles, informacidn fiscal, historial crediticio,
ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias personaies, entre otras

+ Datps sobre procedimientos ad rativas idos en forma de julcio y/o procesos
iurisdiccionales: tnformacian relativa a una persona que se encuentre sujeta como parte o
tercern en torno a un procedimiento administrativo seguido en forma de juitio o proceso
jurisdictional en materia laboral, civil, familiar, penal, de justicia para adotescentes, amparo o
administrativa, con in dependencia de su etapa de trdmite

« Datos académicos: Travectoria educativa, thtulos, cédula profesional, certificados v
reconodcimientos, entre otros.

» Datos de trinsito y movimientos migratorios: informacian relativa al transito de las
personas dentro y fuera del pais e infarmacion migratoria de las personas, entre otras.

W QF\\

Niveies de Seguridad de los Datos Personales




Museo Trompo Magico
-
™, ' FICHA DE PROTECCHON DE DATDS PERSONALES
mwate g

JALISCO
DOCUMENTO DE SEGURIDAD

Nivel de Segueridad Aita:
+ Datos ideoldgicos: Creencia religiosa, ideologfa, afiliacidn politica y/o sindical, pertenencia a
arganizaciones de la sociedad civil y asaciaciones religiosas, enkre oros.
» Datos de safud: Estado de salud, historial clinico, alergias, enfermedades, infarmacian
reiacionata can cuestiones de cardcter psicolGgico y/o psiquidtrico, Incapacidades médicas,
intervenciones quirgrgicas, vacunas, cansuma de suskancias boRic as, uso te aparatas
oftalmoidgicos, ortepédicos, auditivas y protesis, entre otrgs.
» Caracterfsticas biométricas: Tipo de sangre, ADN, huella dactilar , color de piel, color de iris,
caiar de cabelio, seflas particuiares, estatura, peso, complexion, discapacidades, entre otros,
» \Vida sexual: Preferencia sexual, hibitos sexuafes, entre atros.
* Drigen: Etnico y racial.

Estructura y descripeidn de los sistemas de Sa tiene la informacion resguardada en archivos digitales en i disco durg de Iz computadara

tratamiento y/o bases de datos personales asignada, a la cual salo tiene accesa ef personal respansable de ja Direccidn.

La infarmacion personal que es transferida, se resliza de manera interinstitucional, a los
correos electrgnicos oficiales asignados al persanal de este Organismo, asi como 3 aguelias
Los controtes y mecanismos de seguridad paratas  [autoridades federales y/o estatales y/o municipales, que conforme a sus facultades y

transferencias que, en su caso, efectien atriguciones, resulte Jegaimente necesario trangferirles informacion personal, agreganda en
todo caso, una leyenda de Proteceitn de Infarmacion Confidencial, en donde se detalla el fin
para el cual son transferidos, ios datos personales.

Los datos personales, que se encyentran contenidos en expedientes fisicos, se encuentran
El resguarda de |os Saportes fisicos y/o electrdnicos |numerados y resguardados en archiveros y en ei disco duro de fa computadora asignada,

de los datos personales misma que cuenta ¢On una clave te usuario, a todo Jo fual soio tiene acceso ei personal
raspansable del equipo de computa.

A partir e este momento, se elapord 2 bitacora de 3cceso y gperacién cotidiana a los datos
personales, misma gue contieng 105 siguientes elementos: Nombire del responsable de ia
informacian, Nombre de quier accede u opera la informacidn, Motivo de acceso u pperacign
& i3 Informacion, Fecha y hora de acceso o de operacion del documento, Firma de guien
acrede u opera fa informacian, Fecha v hora de devalucion de [a informartidn y Observaciones.
De igual forma, se elabord i3 bitacpra de wyineracignes a 12 seguridad de los datos persanales,
Ia tual contiene los siguientes eiementos: Fecha en que ocurrid; Motlvo de ia vulneracion de
seguridad; Ias Acciones correctivas implementadas de forma inmediata y definitiva; El dafio, ia
alteracian o modificacian no autorizada y Obsarvaciones,

Las hitdcoras de acceso, operacidn cotidiana y
vulneraciones ala segundad de |os datos persanales

Andllsis de resgos

Considerando que existe el deber de proteger cuglquier tipo de dato personal que es tratade en este Organismo, existen resgos inminentes, que se
pudieser suscitar en cualquier fase del tratamiento de fos mismos coma seria: la pérdida o destruccién, raba, extravip o expedicion de una copia no
autorizada, usg, srcesa ¢ tratamiento no autorizada. o el dafio, alteracian o modificaclan de documentas o expedientes que contengan datos
personales, debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimientt eficaz a equipos de computa que aimacenan datos
personales (medidas de seguridad fistcas), a 13 faita de programas de capaciacian y formacian del personal en la materia, (medidas de seguridad
adminiskrativas), a Ia de falta de contrasefias afanumericas seguras para acceder 3 equpo de computo v de respaido seguro de informacién,
[medidas de seguridad técnicas).

Anaiisis de brecha

Los expedientes se encuenkran en archiveros del Museo Trompo Magico, para evitar que e! personai na autorizade, tenga acteso a ellos; 1os
archiveros tienen chapa, pero tarecen de llave; algunas equipos de computo carecen de contrasefias alfanumericas de alta seguridad.

Gestitn de vulnerationes |
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« Restauracign Inmediata de la aperatividad medante

» Notificacian a titulares en un tapso de 72 horas que d

competentes.

los respaldos de 103 sopartes electrémicos y versiones digitales de los sapartes fisicas;

« Eigersonal del Museo que detecte la vulneracidn debera praceder al llenado del Formata relativo a Ja Bitacora de Vulneraciones DIF Jalisco.
« Determinacion dela magnitud de ia afectacidn y elaboracion de recomendaciones para los titulares.

e farma significativa vean afectados sus derechos patrimaoniales o morales,

» En caso de que ta vulneracidn fuera resultado de la comisién de un delito se presentarin kas denuncias correspondientes ante las autondades

Medidas de segurldad fisicas aplicadas a las
instalaciones

Para ingresar al edificio se cuenta con tres puertas metalicas y chapa de seguridad, la cual es
cetrada ak termina de actividades, restringlendo el ingreso. Ademds, para ingresar a la oficina
del Museo Trompo Magico, se cuenta can otras puertas, con chapa de seguridad y en el
interigr de ella se tienen los archiveros donde se resguardan tas expedientes.

Controles de identificacion y autenticacién de
usuarios

Los usuarins que tratan infarmacicdn en el Museo Trompo Magico son:
» Marceta Gomez Ramirez, Musen Trompo Magico;

Procedimientos de respaldo y recuperacién de datos
persanaies

ademds del expediente fisico, se liene resguardada una copia escaneada en farmato pdf de e
informaodn gue el mismo contiene.

Plan de contingencia

£n caso de cualguier vulneracion o dafio a la seguridad de los datos personales, se deberd
actuzr con eficiencia, de forma rapida y oportuna, asi come en tode momento procurar
minimizar e dafo, asegurando tener las menores pérdidas posibles y buscando 1a mayor
recuperacion de la informacidn en &l menor tiempo y costo posible para la dependencia,

£n raso de que los datas personales sufran algin tipo de dafio o pérdida, se dispondra de los
respaidos electronicos realizados por cada direcidn en donde se contienen copias de
documentos y/o archives y/o bases de datos que contienen datos personales que permitirian
restablecer los datos a [a fecha de! dltimo respaldo.

£l plan de contingentia se entyentra sujets a modificaciones de conformidad con el plan de
tratajo.

Técnicas utilizadas para ia supresidn y borrado segure
de los datos personales

Por el momento Se Cuenta con la supresion y borrado de los datos personales de manera
manual.

Plan de trabajo

De forma birsestral se verificard por parte del administ
seguridad y de considerario necesario se realizardn pro

rador del presente documento de seguridad, gue se esté cumpliendo con estas medidas de
puestas de mejora al Responsable de Prateceidn de Datos Personales del Sistema DiF Jaiisco.

Mecanismos de monitoreo y revision de las medidas

verificacikin por parte del encargado de Proteccion de Datos Personales de DiF latisco, para
tonstatar gue se cumpla con las medidas de seguridad consignadas en al presente

segurida
de 4 documento
Programa General de capaditaddn
Temporalidad Tipo de capacitacion Tipo de personai
» Generalidades de laLey de
Prateccidn de Datos Personzles en
Pnsesion de sujetas obligados;
. + Principios y deberes gue deben
Semestral Base y Confianza que traten datas

ohservarse en el tratamiento de los
datas personzles; y

*+ Sistema de Gestion, Medidas de
seguridad.

r&ma de actualizacién del documento de seguridad

Noviembre del 2019
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DOCUMENTO DE SEGURIDAD
Nombre def sistemsa o de datos Base de Datos Personaies del Consejo Estarai Da‘rla la Prevencion y Atencidn de fa Viglencia
Intrafamiliar
Nombre Eunice Adrlana Avilés valencia
Respecto del administrador de Cargo Directora del Consego Estatal Para §a Prevencion y Atencion de la Vielencia intrafamiiiar
éste
Adseripeide Proruraduria de Proteccion de Nifias, Niftos y Adolescentes del Estade de Jalisco

Las funciones y obiigaciones de las personas que
traten datos personales

« Realizar el tratamiento conforme a ias instrucciones del Respansabie de Proteqeién de
Datos Personaies del Sistema DIF Jalisco, actual Titular de 12 Unidad de Transparencia;

» Abstenerse de tratar para finalidades distintas a Jas instruidas;

+ impiementar las medidas de seguridad conforme a los instrumentos juridices aplicables;

« Informar al Responsable de Proteccion de Datos Personales del Sistema DIF Jalisco, cuando)
se tenga conocimiento que ha ocurrido una vulneracidn;

« Guardar confidendiaiidad respecto die los datos personaies que recepcione y resguarde por
motivo de sus funcicfies;

» Suprimir © devolver los daios personales objeto de tratamiente una vez cumplida la
relacidn juridica con i responsabie, siempre y cuando no exista una previsian legal que exija
la eonservacidn de ios datos personales, y

» Abstenerse de transferir iog datos personaies saivo en ¢l caso de que «f Responsable de
Praoteccion de Datas Personales del Sistema DiF lalisco, asi lo determine, o la comunicacion
derive de um2 subeontratatidn, o por mandato expreso de la autoridad competente,
Autoridades det Sistema de Justicia, Fiscalia Estatal.

Inventaria de [os datos personales

Datas Personales: Nombre, edad, sexe, firma, caracteristicas fisicas, morales o emocionales,
vida afectiva familiar, domitiiio particular, nimere de teléfono particular, correo electronice
particular, patrimonio, estado civii, Clave Unica de Registro de Poblacian {CURR).

Datos Personaies Sensiblies: Adscriptidn o pertenencia étnita, condicion de habia de lengua
indigena, estado de salud Fisica v mental, historial médico, informacin genética, datos
biométricos, creencias reiigiosas, fHosofieas y morades, preferencia sexual, condicion o
situacion de derechos vuinerados y procesos de restitucion {ej. Adoiescentes en conflicto con
iaiey).

Nivel de Seguridad Bdsica:

» Datos de identificacidn; Nombre, domicilio, teléfano particular, teléfono celuiar, correo
electzOnico, estada civil, firma, firma etectednica, RFC, CURP, cartiila militar, lugar de
nacimiento, fetha de nacimiento, nacionalidad, edad, nombres de familiares, dependientes y
beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.

+ Datos iaborales: Documentos de reciutamiento y seleccidn, de nombramiento, de
intidencia, de capacitacion, pueste, domicilio de trabajo, correo eiectrdnico institutional,
teléfono institutional, actividades extracurriculares, referenclas laborales, referentias
parsenales, entre otros.
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Niveles de Seguridad de los Datas Personales

Nivel de Seguridad Media:

« Datos patrimoniales: Bienes muebles e inmuehles, tnformacidn fiscal, histonal crediticio,
ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias personales, entre otros.

» Datos sobre procedimientos administrativos seguidos en forma de juiclo y/o procesos
jurisdiccionales: Informacidn relativa a una persona que se encuéntre sujeta como parte @
tercern en torno a un procedimiento administrativo seguido en forma de juicio o proceso
juristicenal en materia laboral, civil, familiar, penal, de [usticia para adolescentes, amparo @
administrativa, con independencia de su etapa de trdmite

+ Datos académicos: Travectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.

» Datos de trinsito y movimientos migratorios: informacion relativa al transito de las
personas dentre y fuera del pals e informacidn migratoria de las personas, entre otros.

Nivel de Seguridad Alta:

« Datos ideclégleas: Creencia religiosa, ideologia, afiiiacidn politica y/fo sindical, pertenencia a
organizaciones de la socledad civil y asociacionas religivsas, entre otros.

» Datos de salud: Estado de salud, historial ciinico, alergias, enfermedades, informacién
relacionada con cusstiones de cardcter psicoldgico yfo psiquittrico, incapacidades médicas,
intervenciones quirirgicas, vacunas, consumoe de sustancias tosicas, uso de aparatos
oftalmoldgicos, ortopédicos, auditivos y protesis, entre otros.

s Caracteristicas bipmgtricas: Tipo de sangre, ADN, huella dactllar color de pied, color de iris,
coior de cabelln, sefias particulares, estatura, peso, complexidn, discapacidades, entre otres.
= Vida sexual: Preferencia sexual, hibitos sexuales, entre otros.

= Origen: Etnico v racial.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datas personales

Se uene la informacion resguardade en archivos digitates en el disco duro de ias
computadoras asignadas, a la cuat splo tiene acceso e personal responsable det Consejo
Estatal Para ta Prevencidn y Atencion de la Violencia intrafamiliar.

Los controles y mecanismos de seguridad para fas
transferencias que, en su case, efectiien

La informacion personal que es transferida, se realiza de manera interinstitucional, a los
correos electrénmos oficiales asignados al personai de este Drganismo, asi comeo a aquetias
autoridades federates y/o estatales y/e municipaies, que conforme a sus facultades y
atrinuciones, resuite legafmente necesario transferirles informacion personal, agregando en
todo casp, una leyenda de Proteccidn de informacion Confidencial, en donde se detaila el fin
para et cuai son transferidos, ios datos personales.

El resguarde de 1os soportes fisicos v/o electronicos
de las datos personales

Los datos personaies, gue se encuentran contenidos en archivos digitales disce duro de las
computatioras asignadas que cuentan con una clave de usuano, a lg cual solo tiene acceso el
personal responsabie del equipo de cdmputo.

Las bitacoras de acceso, operacién cotidiana y
vulneraciones ala seguridad de los datos personales

A partir de aste momento, se elabord a biticora de accesp y pperacidn cotidiana a ios datos
personales, misma que contiene los siguisntes elementos: Nombre del responsable de I
mnformacion, Nomare de quiens accede v opera la informacion, Mptivo de accese u operacidn
a la Informacidn, Fecha y hora de acceso o de pperacidn del documento, Firma de quien
accede u opera 1a informacidn, Fecha y hora de devolucion de la infermacion vy
Observaciones, De igual forma, se efabord la bitdcara de vuineraciones a la seguridad de los
datos persanales, 1a cual contlene 10s siguientas elementos: Fecha en que ocurrid; Motivo de
la vuineracion de seguridad; |as Acciones correctivas imptementadas de forma inmediata v
definitiva; Ei dafo, 12 alteracién o modificacldn no autarizada y Observaciones,
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Andlisis de fesgos

Considerande que existe el deber de proteger cuaiquier tipe de dato personal que es tratade en estos Organismos, existen fesgos inminentes, que
se pudiesen sustitar en cualquier fase del tratamiento de los mismos como serla: 1a pérdida o destruccion, robo, extravio o expedicion de una copia
no autorizada, uso, accesa 0 tratamiento no autorizada, ¢ el dafio, aiteracion o modificacion de docurmentos o expedientes que contengan datos
personales, debido a las escasas medidas de seguridad en instalaciones, 2 Ia falta de un mantenimiento eficaz a equipos de cdmputo que almacenan
datas persenales {medidas de seguridad flsicas), a |a falta de programas de capacitacidn y formacidn del personal en la materia [medidas de
seguridad administrativas), a la de faha de contrasenas aanuméricas seguras para acceder a equipo de computa y de respaldo seguro de
informacldn {medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se excuentran en los equipos de computo dal Consejo £statal Para la Prevencian y Atencign dela Violencia ntr afamiliar, para evita
que el personal no autarizado, tenga acceso a eilps; es que aigunes equipos de compule carecen de contrasenas alfanuméricas de alta seguridad

Gestidn de vulneraciones

» Restauracion Inmediata de Ia operatividad mediante Ios respaldos de los sopartes eiectrinicos y versiones digitaies de ios soportes fisicos;

« El personal del Consejo que delecte la vuineracidn deberd proceder al lienado del Farmato relativo a 1a Bitacora de Vuineracionaes DIF Jalisco.
= Determinacidn de la magnitud de a afectacidn y elaboracion de recomendaciones para los tHudares.

» Notificacion a titulares en un tapso de 72 horas que de farma significativa vean afectados sus derechos patrimoniales o morales.

» En ¢aso de que la vulneracidn fuera resubtado de ia comision de un defito se presentaran ias denuncias correspondientes ante las autoridades
competentes.

Se cuenta con un oficial de palicia que resguarda las instalaciones y una persona que controla
ingresos a ias rmismas. Para ingresar al edificio se cuenta con una puenta metalica con cristal
y thapa de seguridad, 1a cual es cerrada ai terming de actividades, restringiendo el ingreso.
Ademads, para Ingresar a 1as oficinas del Consejo, se cuemla con otras puertas, con chapa de
seguridad ¥ en el interior de eila se tienen los archiveros en donde se resguardan ios
expedientes.

Medldas de seguridad fisicas aplicadas a las
instalaclones

Los usuarios que tratan informacion en ef Consejo Estatal Para la Prevencion y Atention dela
Viglentia Intrafamiiiar:
Controles de identificadén y autenticacidn de o Eynsce Adriana Avilés Valencia, directora del CEPAVI;
usuarios s Aurora de la Mgra Mendez, Licenclatura de Trabajo Social de CERAVY;
» Alejandra Salas Nifio, Procyradera de Proteccian de Niflas, Nifios y Adalescentes;

En caso de cuaiquier vulneracion o dafia a la seguridad de los datos personales, se deberd
actuar con eficiencia, de forma rdpida y oportuna, asi como en todo momento procurar
minimizar el dafio, asegurando tener las menoses pérdidas posibles y buscando la mayor
recuperacion de ia informacion en el menor tiempo y casto posible para ia dependencia.

En caso de gque los datos personales sufran algun tipo de dafio o pérdida, se dispandrd de los
respaidos electrdmcos realizados por cada direccion en donde se contienen copias de
documentos y/o archivos y/o bases de datos que contienen datos personales que permitirian
restablecer los datos a ia fecha del dltimo respaldo.

Ei plan de contingencia se encuentra swjeto a modificaciones de conformidad con el plan de|
trabajo.

#ian de contingendcia

Técnlcas utilizadas para fa supresion y barratlo seguro P9’ € Momento se cuenta con fa supresicn y borrade de los datos personaies de manera
de jos datos personales manual.

=
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Plan de trabajo

De farma bimestral se verificara par parte del administr,

seguridad y de considerarlo necesario se realizaran prapuestas de mejora al Responsable de Proteccidn de Datos Personales del Sistema DiF Jalisca.

ador del presente documento de seguridad, que se esté cumplienda con estas medidas de

Mecanlsmas de monitoreo y revision de las medidas

Verificacién par parte del encargado de Proteccidn de Datas Personales de DIF Jailsco, pasa
constatar que se cumpla con [as medidas de seguridad consignadas en el presente

de seguridad
g ducumento.
Programa General de capacitacidn

Temporolidad Tipo de capacitacién Tipa de persenal
« Generahdades de la Ley de
Proteccidn de Datas Persanales en
Fosesicn de sujetos abligadas;
* Principios y deberes que deben

Semestral Pios y deberes q fase y Confianza que traten datos

abservarse en el tralamienta de los
datos personales; y

» Sistema de Gestion, Medidas de
seguridad.

Fecha de actuallzacién del documenta de seguridad |

Noviembre del 2019
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Nombre del sistema o base de datos

Base de datos personales de la Unidad de Transparencia

losé de Jesis Segura de Legn

lefe de Departamento de la Unidad de de Transparencia

Nombre
Respecto del administrador de
i Cargo
éste
Adscripeidn

Direccion Juridica

Las funciones y obligaciones de las personas que
traten datos personales

* Realizar el tratamiento conforme a 1as instrucciones del Responsable de Prateccidn de
Datos Personales del Sistema DIE Jalisco;

» Abstenerse de tratar para finalidades distintas a Jas instruidas:

* Implementar 1as medidas de seguridad conforme a los instrumentos juridicos aplicabies;

s Informar al Responsabie de ProtecciGn de Datos Personaies del Sistema DIF Jalisco, cuando
se tenga conocirmienta que ha ocuerido una vulneracidn;

o Guardar confidenciaiidad respecto de los datos personales que recepcione y resguarde por
mutivo de sus funciones;

» Suprimir o devnlver jos datos personales objeto de tratamiento una vez cumplida la
relacion juridica con ei responsable, siempre y cuando no exista una prevision legak que exija
Ia conservacion de los datos personales, y

» Abstenerse de transferir lps datos personales saivo en ef case de gque el Responsabie de
Proteccidn de Datos Personaies def Sistema DIF lalisco, asi (o determing. o 1a comunicacion
derive ge una subcontratacion, o por mandato expreso de [a autoridad competente.

Inventario de ios datos perscnales

Datos Personales: Nombre, edad, sexo, firma, domicilio particular, nimero de teléfono
particuiar, correo eiectednico particuiar.

Niveles de Seguridad de los Datos Personales

Nivel de Seguridad Bésica:

= Datos de identificacidn: Nombre, domicilio, teléfono particular, teléfono ceiviar, correa
eiectréinico, estatio civil, firma, firma electrdnica, RFC, CURP, cartlila militar, lugar de
nacimiento, fecha de nacimiento, nacionaiidad, edad, naombres de familiares, dependientes y
beneficiarios, fotografia, costumbres, idioma a lengua, entre otros.

» Datos laborates: Documentos de reciutantiento y seieccidn, de nambramiento, de
incidencia, de capacitacion, puesto, domicilia de trabajo, correo electrdnico institucianal,
telefono institurional, actividades extracurriculares, referencias labarales, referencias
personales, entre otros

Nivel de Seguridad Media:

= Datos patrimoniales: Bienes rmuebles e nmuebles, Informacion fiscal, histonal crediticia,
ingresas y egresas, cuentas bancarias, seguros, afores, fianzas, servicios cantratadas,
referencias personales, gntre ptros.

= Datos sobre procedimientos administrativos seguidas en farma de Juidio yfo procesos
jurisdiccionales: rnformacion relativa a una persona gue se pncuentye sujeta como parte o
tercero en torno a un procedimiento administrativo seguido en farma de juiCio o proceso
jurisdiccional en materia laboral, civil, famitiar, penal. de justicia para agolescentes, amparo o
administrativa, can indepandencia de su etapa de trimite

= Datas ecadémicos: Trayectaria educativa, titulas, cédula profesional, certificados v
reconosimientos, entre otros.

= Datos de transita y movimientos migratorios! Informacion refativa al trdnsito de las
persanas dentro y fuera del pais e informacidn migeatoris de las persanas, entre oteos.
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Nivel de Seguridad Alta:

+ Datos ideofégicos: Creencia teligiosa, ideologia, afiliacion politica y/o sindical, pertenencia a
organizaciones de la sociedad civil y asoctaciones religiosas, entre gtros.

» Datos de salud: Estado de salud, historial clinico, alesgias, enfermedades, inforrmacion
relacCionada con cuestiones de cardcter pslcoldgico y/o psiquidtrico, incapacidades médicas,
intervenciones quirirgicas, vacunas, consumo de sustancias toxicas, uso de aparatos
oftaimologscos, ortopédicos, auditivos y prdtesis, entre otros.

» Caracterfsticas biométricas: Tipo de sangre, ADN, huetla dactilar, colar de piel, color de iris,
color de cabello, sefas particulares, estatura, peso, complexion, discapacidades, entre otros.
» Vida sexual: Preferencia sexual, habitos sexuales, entre otros.

= Origen: Etnica v racial,

Estructura y descripcion de ios sisternas de
tratamiento y/o bases de datos personales

se tiene la informacion resguardada en archivos digitales en memoria USB, a3 comn en el
disco durn de la computadora asignadz, a la cual solo tiene acceso el personal responsable
de |a Unidad de Transpafencia.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectden

L2 informacidn personal que es transferida, solo se realiza a correos electronicos
institucionaies, que se encuentran publicados en el portal de transparencia de cada sujeto

{obligado a en el del Instituto de Transparencia, Informacion plblica v Proteccidn de Datos

Personales del Estado de lalisco (ITE) para cumplir con Jas obligaciones de transparentia,
agregando una constancia de Prateccion de Informacidn Confidenciat, en donde se detalla et
fin para el cual son transferidos, los datos personates,

Ei resguardo de los soportes fisicos y/o electrdnicos
de lns datos personales

Los datos personales, que se entuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveraos con llave, ast como en archivos digitales en
memaoria USB v en el disco duro de la computadora asignada, misrma que Cuenta con ung
dave de usuario, a todo ko cual solo tiene acceso el personal responsable del equipo de
computo.

Las bitacoras de acceso, operacida cotidiana y
vulneraclones a la seguridad de fos datos persanales

A partiz de este momento, se etabord la bitacora de aggeso y operacitn gatidiana a los datos
personales, misma que contiene los siguientes elementos: Nombre del respansable de la
informacién, Nombre de quien accede u opera la informacion, Motivo de atceso u opseracin
a la Informacion, Fetha y hara de acceso o de pperacion del documento, Firma de quien
accede u opera i3 wnformapdn, Fecha y hora de devolucion de 13 informacidn vy
Dbservacianes. De igual forma, se elabard 1a bitagora de vulneraciones a la seguridad de los
datos personales, 1a cual contiene los siguientes eiernentos: Fecha en que ocurnd; Motivo de
la uulneracitn de segundad; las Acciones correctivas imglementadas de forma inmediata v
definitiva; El dafio, la alteracion o modificacién no autorizada y Observaciones.

Analisis de riesgas

Considerando que existe el deber de proteger cualquier lipo de data personal que es tratado en este Drganismo, existen 7ipsgos inminentes, que se
pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: 1a pérdida o destruccin, robg, extravio o expedicion de una copia no
autorizada, uso, acceso o tratarmiento no autorizado, o el dafio, aiteracidn o maedificacién de documentos o expedientes que contengan datos
personales, debido a ias escasas medidas de seguridad en instalaciones, a1a de un mantenimiento eficaz a equipos de computo que aimacenen datos
personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacion del personat &n materia de proteccion de datos
personales, [medidas de seguridad administrativas), a 1a de faita de contrasefias alfanumeéricas seguras para acceder a equipo de computo y de
respaldo seguro de informacidn, [medidas de seguridad técnicas).

Andlisis de bracha

Los expedientes se encuentran en archiveros de 1a Direccidn, para evitar que e} persanal no autorizado, tenga acceso a ellos; los afchivesos tienen
chapa, pe:o carecen de Fave; hay elermentos de policia custodiando mstaiaciones, algungs equipos de coemputo casecen de contrasenas
alfanumeéricas de alta seguridad.

Gestidn de vulneraciones
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= Restauracign Inmediata de la operatividad mediante los respaldos de ios soportes electrénicos y versiones digitales de los saportes fisicas;

« £l personal del arganismo que detecte fa vuineracion

deberd proceder gl enado del Formata relativo a la Bitacora de Vuineraciones DIF Jalisca.

* Determinacién de la magnitud de ia afectacion y eiaboracién de recomendacianes para los ttulares.
* Notificacidn a tituiares en un fapso de 72 horas que de forma significativa vean afectados sus derechos patrimentaies o morales.
* En caso de que la vulneracidn fuera resulitado de 1a comisién de un deiito se presentardn las denuncias correspondientes ante ias ayloridades

campetentes.

Medidas de seguridad fisicas aplicadas a las
instalacienes

Se cuenta con oficiales de policia que resguarda las instalaciones y cantrola ingresos a las
mismas. Paraingresar a ias oficinas son tres puerta metaiicas y chapa de seguridad, la cual es
cefrada ai termino de actividades, restringiendo el ingreso. Ademds para :ngresar a las
oficinas de la Unidad de Transparencia, se cuenta con puertas de madera, con chapa de
segufidad y en el interior de elia se tienen archiveros en donde se resguardan fos
expedientes.

Controles de identificacidn v autenticacion de
usuanios

Los usuarios que tratan informacidn en esta Unidad de Transparencia son:

* losé de lesus Segura de Ledn, Jefe de Departamento de la Unidad de Transparencia;
» Maria de Lourdes Gomez Carilio, Jefe de Seccidn B;

» Alejandra Montsarrat Garcia Olivares, LicenCiatura;

Procedimientos de respalde y recuperacién de datos
personales

Ademds dei expediente fisico, se tiene resguardada una copia escaneada en formato pdf de
i3 informacidn que el mismo contiene.

Plan de contingentia

En caso de cvaiguier vuineracion o daiio a fa seguridad de los datos personales, se deberd
actuar con eficiencia, de forma rdpida y oportuna, asi come en todo momento procurar
minimizar el dafo, asegurando tener Jas menores pérdidas pesibles y byscando ia mayor
recuperacidn de i informacion en el menar tiempo v costo posible para la dependencia.

En caso de que los datos personaies sufram algun tipo de dafio o pérdida, se dispondrd de los
respaldos electrénicos reaiizados por cada direccion en donde se contienen copias de
dacutnentos y/o archivos y/o bases de datos que contienen dates perspnales que permitirfan
restablecer los datos a la fecha del Gitime respaida.

Ei plan de contingencia se encuentra sujeto a modificaciones de conformidad con el plan de
rabaje.

Téenicas utilizadas para fa supresion y barrado seguro
de {05 datos personales

Por el momente se cuenta ¢on la supresion y borrado de los datos personales de manera

manual.

Plan de trabajo

De forma bimestral se verificara por parte de! administrador dei presente documenta de seguridad, que se esté curnplienda con estas medidas de

segurtdad v de considerarlo ne¢esario se reabzardn pro

uestas de mejora al Responsabie de Protecridn de Datos Personaies del Sistema DIF Jalisco.

Mecanismos de monitoreo y revisién de las medidas
de seguridad

verifitacidn por parte del encargado de Proteccion de Oatos Personales de DIF Jalisce, que se
cumpia con 1as medidas de seguridad consignadas en el presente docymento

Programa General de capactacion

Temporalidad

Tipo de capacitacidn Tipa de personal

Samesral

» Generahidades de la Ley de
Proteccian de Datos Personales en
Posesion de sujetas obligados;
 Principios y deberes que deben
abservarse en el tratamiento de los
datos persanales; y

= Sisterna de Gestion, Medidas de

Base y Confianza que traten datos

seguridad.
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Nombre del sistema o base de datos

Base de datos personales de 1a Procuraduria de Protaccion a Nifias, Nifios y Adolescentes

Luls Antonio Gémez Hurtado

Procurador de Proteccion de Nifias, Nifos y
Adolescentes del Estado de Jaiisco

Nombre
Respecto del administrador de Cargo
éste
Adscripeion

Procuraduria de Proteccibn de Nifias, Nifias y
Adolescentes del Estado de Jalisco

Las funcienes y obligationes de las personas que
traten datos personales

+ Realizar el tratamiento conforme a !as instructiones del Responsable de Proteccin de
Datos Persenaies dei Sistema DIF Jalisco, actual Titular de ia Unidad de Transparencia;

+ Abstenerse de tratar para finalidades distintas a las instrudas;

+ implementar |as medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar a! Respensable de Proteccion de Datos Personaies det Sistema DIF Jalisco, tuando
se tenga conocimiento que ha ocurrido una vuineracion;

« Guardar confidenciatidad respecto de ios datns personaies que receptione y resguarte por
motivo de sus fungiones;

« Suprimir o devolver los datos personales objeto de tratamiento una vez cumpiida ia
relacidn juridica con el respensabte, ssempre y cuando no exista una previsién iegal que exija
la conservacion de los datos personales, y

« Abstenerse de transferir 105 datos personales salvo en el caso de que el Responsable de
Proteceidn de Datos Perscnales del Sisterna DIF Jalisco, asi lo determineg, o la comunicacion
derive de unz subcontratacién, ¢ por mandato expreso de ia autoridad competente,
Autoridades det Sistema de Justicia, Fistalia Estatal,

Inventario de los datos personales

Datos Personaies: Nombre, edad, sexo, firma, caracteristicas fisicas, morales o emotionaies,
vida afectiva familiar, domitilio partieular, nimere de teléfono particular, correo electsénico
particular, patrimonio, estado civd, Ciave Linica de Registro de Poblacicn (CURP).

{Datos Personales Sensibles: Adseripcion ¢ pertenencia &tnica, condicitn de habla de lengua

indigena, estadc de saiud fisica y mental, historial médico, informacion genética, datos
hiométricos, cregncias reiigiosas, filoséficas y morales, preferencia sexual, cendicion o
situacidn de derechos vuinerados y precesos de furidicos.

Nive! de Seguridad Bdsica:

« Datos de identificacidn: Nombre, domicilio, teiéfono particular, teigfono celufar, correo
electronico, estade civii, firma, firma electrénica, RFC, CURP, cartilia mititar, lugar de
nacimiento, fecha de nacimiento, nacionatidad, edad, nombres de familiares, dependientes y
benefitiarios, fetografia, costumbres, idioma o lengua, entre otros

= Datos laborales: Documentos de reclutamiento y seteccion, de nombramiento, de
incidentia, de capatitacion, puesto, domicilic de trabajo, correo electrdnico institucional,
teléfono institucional, actividades extracurriculares, referencias laboraies, referentcias
peisonales, entre otros
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Nivel de Seguridad Media:
» Datos patrimoniales: Bienes muebies g inmuebles, informacidn fiscal, histarial erediticis,
ingresas y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referancias personales, entre otros.
* Datos sobre pracedimientos administrativos seguides en forma de juiclo yfo procesos
jurisdiccionates: informacign relativa 3 una persona que se encuentre sujeta (omo parte o
tercero en torno & un procedimiento admanistrativo seguido en forma de juitio o proceso
jurisdiccional en materia laboral, civit, familiar, penal, de justicia para adolescentes, amparo o
administrativa, con independencia de su etapa de trimite
+ Datos académicos; Trayectoria educativa, titulos, cédula profesional, certificados v
reconocimientos, entre etros.
+ Datos de transito y movimientos migratorios: Informacidn relativa al transito de las
personas denteo y fuera dal pais e informacion migratoria de las personas. entre otros.

Niveles de Seguridad de los Datos Personales

Nivel de Seguridad Alta:

*» Datos idenlégicos: Creencia religlosa, ideologia, afiliacién pofitica v/o sindical, pertenencia a
organizaciones de la soctedad civil y asaciaciones religiosas, entre otros.

» Datos de salud: Fstado de salud, historial clinico, alergias, enfermedades, informacian
relacionatia con cuestiones de caracter psicoldgico yfo psiquiitrico, incapacidades médicas,
intervenciones quirdrgicas, vacunas, consumao ge sustancias tdxicas, uso de aparatos
oftalmoldgicos, orlopédicos, auditivos y protesis, entre otros,

» Caracteristicas blométricas: Tipo die sangre, ADN, huelia dactilar color de piel, color de iris,
color de cabeito, sefias particulares, estatura, peso, comptexion, discapacidades, entre ptros,
= Vida sexual: Preferencia sexual, hibitos sexuales, entre otros.

+ Orlgen: Etnico y racal.

Se tiene la infarmacion resguardada en archivos digitales en el disce duro de las
romputadoras asignadas, a la cual solo tiene acceso el personal responsable de la
Procuraduria de Proteccidn de Nifias, Ninos y Adolescentes.

Estructura y descripcidn de los sistemnas de
tratamiento y/o bases de datos persanales

La informacion personal que es transferida, se realiza de manera interinstitucional, a los
correos electronicos oficiales asignados al personal de este Organismo, asi como a aquetlas
Los controles y meeanismos de seguridad para las  |autoridades federales y/o estatales yfo municipales, que conforme a sus facultades v,

transferencias que, en su casp, efectien atribuciones, resulte legalmente necesario transferiries informacidn persanal, agregando en
todo ¢aso, una leyenda de proteccign de Informacién Confidencial, en donde se detailz ! fin
para el cual son transferides, fos dates personales.

Los datos personales, que se encuentran contenidos en expedientes fisicos, se encuentran
€l resguardo de Jos soportes fisicos y/o electrénicos [numerados y resguardagdos en archiveros con Have, asi como en archivos digitates disco duro

de los datos personales de las computadoras asignadas con que s cuentan, teniendo una clave de usuario, alo cual
solo tiene acceso el personal responsable del equipo de cémputo,

A partir de este momento, se elaboré la bitdcora de acceso v operacién cotidiana a los datos
persanales, misma gue contiene los siguientes elementos: Nombre del responsable de Ja
infarmacién, Nombre de quien accede u opera fa informacion, Mativo de acceso u operacién
a fa Informacidn, Fecha y hora de acceso o de operacidn del documente. Firma de quien
accede u opera la iformacidn, Fecha y hora de devolucién de la informacidn v
Observaciones. De sgual forma, se elaberg la bitdcora de vulneraciones a ia seguridad de los
datos personales, 1a cual contiene los siguirntes elementos: Fecha en que ogurrid; Maotivo de
Ja vulneracion de seguridad; ias Acciones correctivas impiementadas de forma inmediata y)
definitiva; E] dafio, 1a alteracidn o modificacién no actorizada y Dbsenvaciones.

™ /%\

Las bitdcoras de acceso, operacién cotidisna y
vulneraciones a ia seguridad de tos datos personales
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Analtsis de riesgos

Considerando gue existe el deber de proteger cualquier tipa de dato personal gue es tratada en estos Organismas, existen riesgos inminentes, que
se pudiesen suscitar en cualquier fase del tratamientn de los mismos camu seria: ta péedida o destruccian, robo, extravio ¢ expedicion de una copia
ne autorizads, uso, acteso a tratamienty no autonzado, a ef dafo, alteracian a maodificacion de dotumentos o expedientes que contengan datas
personales, debido a (a5 escasas medidas de seguridad en instalaciones, a ta faita de un mantenimiento eficaz a equipos de camputa que almacenan
datas personales {medidas de seguridad fisicas), a [a falta de programas de capacitacidn y formacidn del personal en la materia (medidas de
seguridad administrativas), ala de falts de contrasefias alfanuméricas seguras para acceder a equips de camputa y de respaldo segura de
informacidn {medidas de seguitdad técnicas).

Amdlisis de brecha

Los expedientes se encuentran en archiveros de ia Procuraduria de Proteccidn de Nifias, Nifios, para evitar gue personal no autorizada, tenga acceso
a ellos; los archiveros tienen chapa, pero carecen de lave; hay un control de accese a las intafaciones, algunas equipos de computo carecen de
tontrasefias aifanumericas de alta teguridad.

Gestidn de vulneraciones

+ Restauracidn Inmediata de 12 aperatividad mediante los respaldos de los soportes electrdnicos v versiones digitaies de los saportes fisicos;

» El personal del organisra gu e detecte i vulneracién deberd proceder al lenade del Formato relativo a la Bitacora de Vulneraciones DIF Jalisco.
+ Determinacion de ia magritud de la afectacién y eiaboracion de recomendationes para ios titulares.

» Natificacidn a titolares en un lapso de 72 horas que de forma significativa vean afectados sus derechos patrimoniaies 0 morales.

+ £n tasa de que fa vulneracian fuera resultado de |a comisién de un delita se presentardn las denuntias carrespandientes ante ias autoridades
competentes.

Se cuenta con unofical de policia gue resguarda las Instalaciones y una persona que cantrola
lingresos a ks mssmas. Para ingresar al edificio se cuenta con una puerta metalica con coistal
y chapa de seguridad, fa cual s cerrada al terming de actividades, restringiendo el ingreso.
Ademds, para ingresar a las aficinas de a Procuraduria de Proteccion de Nifas, Nifas y
instaiationes adolescentes, se cuenta con atras puertas, ton chapa de sepuridad y en el interiar de ella se
tienen ias archiveras en donde se resguardan los expedientes.

Medidas de seguridad fisicas aplicadas a las

Las usuarios que tratan informacidn en esta fa Procuraduria de Proteccidn de Nifias, Nifos y
Adolescentes:
= Luis Antonio Gémez Hurtado, Procurador de Proteccidn de Nifas, Nifios y Adoiescentes;
= Norma de Jesus Villafada Preciado, Directora de Prevention;
Controles de identificacion y autenticacion de » Rosa del Carmen Ochoa Cata, Directara de Atencdn y Protectin;
usuatios = Victor Hugo Escalante Judrez, Director de Representacidn y Restitueion;
« Maria Raguet Arias Covarrubias; Directora de Tutela de Derechas,
* Eunice Adriana Avilés Valencia, Directara del CEPAVI;

Procedimientos de respaldo y recuperacion de datas |Ademas del expediente fisico, se tiene resguardada una capia escaneada en formato pdf de
personales ia infarmacion gue el mismo cantieng.
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Plan de contingencia

En caso de cvalguler vulneracion o dafio a la seguridad de los datos personales. se debera
actuar con eficiencia, de forma rapida y oportuna, asi como en todo momenta pracurar
minimizar al dafio, asegurando tener las menores pérdidas posibles ¥ buscando la mayor
recuperacidn de la informacién en el menor tiempo y costo posible para la dependencia.

En caso de gue los datos personales sufran algun tipe de daflo o pértitta, se dispondra de los
respaldos electroneos realizatos por cada direccion en donde se contienen copas de
tocumentos y/a archivas y/o bases de datos que contienen datos persanales que permitirian
restablecer los datos 3 1a fecha del dltimo respaldo.

El plan de contingencia se encuentra syjete a modificaciones de eonformidad con el plan de
trabajq.

Téenicas utilizadas para la supresién y borrad o seguro
de las datos personales

Par el momento se cuenta con la supresion y borrado de los datos personales de manera
manual.

Plan de trabajo

{Titular de la Unidad de Transparencia).

De forma bimestral se verificard pos parte del administrador del presente documento de seguritad, que se esté cumpliendo con estas medidas de
seguridad v de considerario necesario se realizaran propuestas de mejora al Responsable de Proteccion de Datas Personales del Sistema DIF Jalisco

Mecanismos de monitares y revisidn de las medidas
de seguridad

Verificacian por parte del encargado de Protectidn de Datos Personales de DIF Jaliseo {Titular
de la Unidad de Transparentia), para constatar que se cumpla con jas medidas de seguridad
consignadas en el presente documenta.

Programa General de capacitacidn

Temparalidad

Tipo de capacitacidn Tipo de personal

Semestral

« Generaligades de la Ley de
Proteccidn de Datos Personales en
Posesidn de sujetos obligados;

+ Principios y deberes que deben
abservarse en el tratamiento de los
datos personales; y

» Sistarna de Gestion, Medidas de

Basey Confianza que traten datos

seguridad.

[ Fectia de actualizacion del documnenta de seguridad | Noviembre el 2019
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Nombre def sistema o base de datos Base de datos persorales de la Directian Juridica
Nombre Luis Albertg Castro Roszles
R del admini:
especto del é:r:mrsuador e Cargo Director luridico
Adscripelén Direccion luridica

Las funcipnes y obligaciones de ias personas que
traten datos persouales

* Realizar el tratamtento conforme a [as instrucciones del Responsable de Proteccisn de
Datos Pefsonales del Sistema DIF Jalisco;

» Abstenerse de tratar para finalidades distintas a las instruidas;

s Implementar las medidas de segurldad conforme a los instrumentos juridicos
aplicables;

« Informar al Responsable de Proteceién de Datos Personales de! Sistema DIF lalisco,
cuando se tenga conocimiento que ha ocurride una vulneracidn;

» Guardar confidencialidad respecto de fos datos personales que recepcione y resguarde
por motive de sus funciones;

= Suprimir o devolver los datos personales objeto de watamiento una vez cumplida la
refacion juridica con el responsable, siempre y cuando no exista una previsidn legal que|
exija la conservacion de los datos personaies, y

« Abstenerse de transferir los datos personales szlvo en el caso de que el Responsabie
de Proteccion de Datos Personales del Sistema DIF Jalisco, asi ko determine, o la
comunicacion derwe de unz subcontratacién, o por mandato expreso de iz autoridad
competente.

Inventario de los datos persanales

Datos Personales. Nombre, edad, sexo, firema, Caracteristicas fisicas, morales, domicilio
particuiar, nimero de teléfano particuiar, Clave Unica de Registro de Pohiacion, Registro
Federai de Contribuyentes, los datos de procedimientos juridices, bienes muebles o
inmuebles, fiscales, ingresos.

Niveles de Seguridad de los Datos Personales

Nivel de Seguridad Bdsica:

+ Datos de identificacién: Nombre, domicilio, teléfono particular, teléfono celular,
correo electronico, estado civil, firma, firma electrdnica, RFC, CURP, cartilla mititar, lugar
de natimiento, fecha de nacimiento, nacionalidad, edad, nombres de familiares,
dependientes y beneficiarios, fotografia, costumbres, idiema o lengua, entre otros.

+ Datos laborates: Documentos de reclutamiento y seleccion, de nombramiento, de
incidencia, de capacitacidn, puesto, domicilio de trabajo, correp electrdnico institucional,
teléfono institutionai, actividades extracurriculares, referencias laborales, referencias
personales, entre otros.

Nivel de Sepuridad Media:

» Datos patrimoniales: Bienes muebles e inmuebies, informacian fiscal, historial
crediticio, ingresos y egresos, cuentas bancafias, seguros, afores, fianzas, servicos
contratados, referencias personales, entre otros.

+ Dates sobre procedimientos administratives seguidos en forma de juicio y/o procesas
Jurisdiccionates: Informacitn relativa a una persona que se encuentre sujeta como parte
o tereero Bn t0rno a un procedimiento administrativo seguido en forma de juicio o
proteso jurisdiccipnal en materia iabaral, tivil, familiar, penai, de justicia para
adolescentes, amparg o administrativa, con (ndependencia de su etapa de tramite

» Datos académitos: Treyectona educativa, ttulos, céduia profesionzl, certificados y
reconocintientos, entre otros.

+ Dates de trénsito y movimientos migratorles: Informacidn relativa al transito de las
personas dentro v fuera del pais e informacion migratori2 de las persenas, Entre otros.
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Niuvel de Seguridad Alta:

» Datos ideologices: Creendia religiosa, ideoiogia, afiliacion politica y/a sindical,
pertenencia a arganizaciones de §3 sociedad civil y asodiationes religiosas, entre otros.
= Datos de salud: Estado de saiud, historid clinico, alergias. enfermedades, informacion
relacionada con cuestiones de cardCter psicoldgics yfo psiquidtrico, inCapacidades
médicas, intervengianes quirirgicas, vacunas, consumae de sustanclas téxicas, uso de
aparatos oftaimoidgices, ortapédicos, auditivas y prétesis, entre otros.

« Caracteristicas blométricas: Tipa de sangre, ADN. hueila dactilar colar de piel, color
de ifis, color de cabello, sefas particulares, estatura, peso, complexion. discapacidades,
entre otios

« Vida sexual: Preferencia sexual, habitos sexuales, entre otros.

« Origen: Etnica y racial.

Estructura y descripcidn de los sistemas de
tratamiento y/o bases de datos personates

Se tiene la informacian resguardada en archivos digitaies en el disco dufo de la
computadara asignada, 2 la cual solo tiene acteso e personal responsable de la
Direccion.

Los controles y mecanismos de seguridad para las
transferentias que, en su caso, efectden

L3 informacion personal que es transferida, se realiza de manera interinstitucionai, a los
correas eleckednicos oficiales asignados al personai de este Organismo, asi como 3
agueiias autondades federales v/o estatales y/o municipales, que conforme a sus
facuitades y atribugiones, resuite legzlmente necesario transfenrles Informacion
personal, agregande eon todo casp, una leyenda de Proteccion de Informacion
tonfidencial, en donde se detalla & fin para el cual son transferidos, los datos
personales.

El resguardo de ios soportes fisicos y/o electrinicos
de ios datos personakes

Los datos personales, gque se encuentran contenidos en expedientes fisicos, se
encuentran numerados y resguardados en archiveras con ltave, asi como en archivas;
digitales en el disto dure de Ia computadora asignada, misma que cuenta con una Clave|
de usuario, # todo lo ¢ual solo tiene acceso e! personai responsable del equipo de
computo.

tas bitdcoras de acceso, pperacion cotidianay
vuinieraciones a 1a seguridad de !os datos personales

A partit de este momenta, se €laborg ja bitdcgra de acceso y operacidn cotidiana a los
datps personales, misma que contiene ios siguientes eiementos: Nombre dei
responsable de ta infarmacion, Nombre de quien accede u opera fa informacidn, Motivol
de acceso u operaién 2 la Informacidn, Fecha y hora de acceso o de operagign dei
documento, Firma de quien accede u apera Iz informacién, Fecha v hora de devaolizcian
de la informacion y Observaciones. De igual forma, se elabord ia bitdcora d
vuineragignes 3 ia seguridad de !os datos personales, i4 Cual Contiene lgs siguiertes
eiementos: Fecha £n que ocurrid; Motive de fa vulneracidn de seguridad; las Acciones
correctivas implementadas de forma inmediata vy definitiva; Ei dano, §a atteracion o
madificacion no auterizada y Observacionss,

Andlisis de riesgos

tonsiderando que existe el deber de proteger cualquier tipo de dato personai que &s tralade en este Drganismo, existen riesgos inminentes,
que se pudiesen suscitar en cualquier fase del tratamiento de los mismos coma seria: la pérdida o destruccian, robo, extravic o expedicidn de
una copiz no autorizada, Uso, acceso o tratamiento no auterizade, o i dafte, alteracitn o modificacion de documentos o expedientes que
contengan datos persorizles, debido a las escasas medidas de seguridad en instalaciones, 2 1a de un mantenimiento eficaz 2 equipos de computo
que almacenan datos persanales jmedidas de seguridad fisicas), a 12 faita de programas de capacitacion y formacion del personal en ia matena,
{medidas de seguridad administrativas), a ia de f2lta de conteasefias aifanuméricas seguras para acceder 2 equipo de computo y de respaldo
seguro deinformacion, (medidas de seguridad técnicas).

Andlisis de brecha
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Los expedientes se encuentran en archiveros de ta Direccidn, para evitar que el personal no autorizado, tenga acceso a ellos; los archiveros
tienen chapa, pero carecen de llave; hay elementos de policia custediando instalaciones, algunos equipos de compute carecen de contrasenas
alfanuméricas de alta seguridad.

Gestién de vulneradiones

» Restauracitn Inmediata de la operatividad mediante los respaldos de los soportes electrénicos y versiones digitales de los soportes fisicos;

« £l personal del organisme gue detecte I vulneracén deberd proceder al lenado del Formato relative a I3 Bitacora de Vulneraciones DIF
Jalisco.

* Determinacion de la magnitud de la afectacién y elaboracion de recomendaciones para los titulares.

+ Motificacidn a titulares en un lapso de 72 horas que de forma significativa vean afectades sus dereches patrirmoniales o morales.

« En caso de que la vulneracion fuera resultado de la comisidn de un delito Se presentaran las denuntias correspondientes ante las autondades
competentes.

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla ingresos a ias
mismas. Para ingresar a las oficinas se tuenta con tres puerta metallcas v chapa de
Medidas de seguridad fisicas aplicadas a fas seguridad, la cual es cerrad# al termino de activdades, restringlendo el ingreso. Ademas,

instalacionas para ingresar a la oficina de la Direccién, se cuenta con otra puerta de madera, ton
chapa de seguridad y en el interlor de elia se tienen los archiveros en donde se
resguardan jos expedientes.

Los usuarios que tratan informacidn en esta Direccin son:

* Luis Alberto Castro Rosales, Director Juridico;

+ Diego Armando Catixto Guerndn, Jefe de Departamento de Control de Siniestros v
Bienes inmuebles;

+ Jorge Alberto Reséndiz Flores, Jefe de Departamento de Asuntos Laborales;

» Francisco Alonso Moreno Mufic:, Jefe de Departamento de Acuerdos y Asuntos
Juridicos;

Controles de identificacién y autenticacidn de
usuarios

Procgdimientos de respaldo y recuperacidn de datos |Ademas del expediente fistco, se tiene resguardada una copia escaneada en formato pdf]
personales de la informacion gue el mismo contiene.

En caso de cualquier vulneracidn o dafto a la segunidad de los datos personalfes, sef
debera actuar con eficiencia, de forma rapida y oportuna, asf como en todo smomento:
procurar minirnizar et dafio, asegurande tener las menores pérdidas posibtes y buscando
fa mayor recuperacion de 1a informacidn en el menor tiempo vy costo posible para la
dependencia.

Plan de contingencla En case de que tes datos personales sufran algin tipo de daio ¢ pérdida, se dispondra
de los respaldos electronicos realizados por cada direccién en donde se contienen copias
de documentos y/o archweos y/o bases de datos que contienen datos personales gue
permitirian restablecer los datos a |a fecha del dltimo respaldo.

El plan de contingencia se encuentra sujeto @ modIficaciones de conformidad con ef plani
de trabajo

Técnicas utllizadas para la supresién y borrado segure [Por vl momento st cuenta con la supresion y barrado de los datos personaies de menara
de los datos personales manual

Plan de trabajo
De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas
de seguridad y de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccidn de Datos Personales del Sisterna DIF
Jalisce
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verificacion por parte del encargadp de Protecsion de Datas Personales de DIF fahsco,
Mecanismos de monitares y revision de las medidas porp neargade i
péara constatar que e Curmpia fon 135 maddas de segurndad consignadas en el presente
de seguridad
documenta.
Programa General de capacitacion
Temporalidad Tipo de capacitacign Tipo de personal
* Generalidades de la Ley de Proteccion de
Datos Parsonalas en Posesidn de sujetos
obligados; .
Semestral ase nfianza que traten dakos
me » Principios y deberes que deben cbservarse Basey Lo 4
en el tratamrento de los datos personales; y
« Sisterna de Gestidn, Medidas de seguridad.
Fecha da actualizacidn dei documento de seguridad Noviembre del 2019
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Nombre del sistema o base de datos

Base de datos personales dei Organg Interno de Control

luana Eiizabeth Guzman Elias

Titular dei Organg interno de Contral

Nombee
Respecto del administeador de
. {argo
este —
Adseripcion

Organointerno de Control

Las funciones y obligaciones de las personas que
traten datas personales

» Reglizar el tratamiento confarme a ias instrucciones gl Responsable de Protection
de Datps Personates def Sistema DIF Jalisco;

» Abstanerse de tratar para finalidades distintas a las instruidas;

* implementar las medidas de szguridad conforme a los nstrumentos juridicos
aplicables;

+ Informar al Resppniable de Proteccion de Datos Persanales del Sisterma DIF
Jatisco, cuando se tenga conocimisnto que ha ocurrido una vuineracion;

» Guardar caonfidencialidad respezto de fos datos pearsonaies gue recepcione vyl
resguarde por motive de sus funclones;

= Suprimir o devalver los datos personales objeto de tratamiento una vez cumplida
fa refacién juridica con ef respbnsable, siempre y cuando Mo exista una prevision
legal qua exija la conservacion de los datos parsonaies, ¥y

+ Abstenerse de transferir fos datos parsenales saivo en ¢i case de que el
Responsaple d= Proteccion de Datos Personales det Sistema DIF Jakisce, asi o
determine, o fa comunicac:on derive de una subcontratacion, ¢ por mandato
expreso de fa autondad competente.

inventario de los datos personales

Datos Personal=s. Nombre, edad, sexo, firma, Caracteristicas fisicas, morales,
domiciio partlcufar, nimero de telefonn particglar, Clave Unica de Registre de
Poblacion, Registro Federal de Contribuyentes, los datos de procedimientos
iuridicas, bienes muebles o inmuebles, flscales, ingresos.

Niveles ge Seguridad de los Datos Personzles

Nivel de Seguridad Basica:

* Datos de identificacién: Nombre, demicilte, teiéfono particular, teiéfono celular,
correo etectranico, estado civi, firma, firma electrénea, RFC, CURP, cartiila militae,
[ugar de nacimiento, fecha de nacimiento, nacionaiidad, edad, nombres de
tamiliares, depengientes y beneficiarios, fotpgrafia, costumbres, idioma o lengua,
entra otros.

« Datos lahorales: Documentos de reclutamianto y seiaccidn, de nrombramiento, de
incrdencia, de capacitacion, puesto, domicilio de trabajo, correo electeonico
institucional, teléfono insttuetonal, actividages axtragurriculares, referencias
tabiorales, referenciss personales, entre atrps.

Mivel d= Seguridad Media:

+ Oatos patrimeniales: Bienes muebles @ Inmuebles, informacion fiscal, histersal
craditicio, Ingresos y egresos, cuantas bancarias, seguros, afores, flanzas, servicios
contratados, referencias personales, entre owos.

+ Datos sobre procedimientos administrativoes seguldos en forma de juicio y/o
procesos Jurisdiccionales; informacion relativa a una persona qgue se encuentre
suieta como [parte o lercers en tomo a un procedimiente administrative seguida en
farma de juicio o proceso jurssgiccienal an matenia laboral, civil, famiiiar, panal, de
Justicia para adolescenties, amparo o admimstrative, can independencia de su etapa
de tramite

« Datos académicos: Trayectona educativa, titulos, céduia profesional, certificados y
reconacimientos, entte oiras.

» Datos d= trénsito y mouimientos migratorips: informacion relativa al transito de
|as persanas dentro v tuerz dei pais e informacian migrateria de fas personas, entre
alros.
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Nivel de Seguridad Alta:

+ Datos ideoldgicos: Creencia religiosa, 1aesiogia, afiliacion pobitica /o sindical,
gertenencia a organizaciones de {a sociedad civil y asociaciones religiasas, entre
otros

= Datos de salud: Estado de saiud, bistorial clirice, alerglas, enfermedades,
informacidn relacionada con cuestiones de cardcter pricoldgico y/o psiquistnco,
incapacidades médicas, intervenciones quirlsgicas, vacunas, consume de sustanoas
taxicas, uso de aparatos oftaimolégicos, ortopédicos, auditivas v pratests, entre
otros.

» Caratteristicas blomeétricas: Tipo de sangre, ADN, huella dact:lar color de prel,
color de Iris, color de cabello, sefias particulares, estatura, peso, complexian,
discapacidades, entre atros

= Vida sexual: Preferencia sexuaf, hdbitos sexuales, entre otros.

= Origen: Etnico y racial,

Estructura y descripcidn de los sistermnas de
tratamients y/o bases de datos personates

Se pene 3 informacion resguardzta fisicament® en expedientas cerradgs, a8 come
en el disco duro de 12 computadora asignada, d |2 cual 300 tiene acceto ef personal
respansabie de! L‘)rgano fnterng ge Control.

Los controi@s y mecanismos de seguridad para fas
transferencias que, en su taso, efectien

La informacion personal que es transferida, se realiza de maners intefinstitucional, a
i05 carrens glectrénlcos oficiales asignados al personal de este Organismo, asi coma
2 aqueltas autoridades federales yfo estatates y/o mumcipales, aue conforme a sus
facultades y atribuciones, resulte legalmente necesaric transferirles informacidn
personal, agregando en todo caso, una leyenda de Proteccion de Informacion
Confidencial, £n donde se detaliz el fin parg ef tual son transfendos, Ios datos
nersanales,

El resguaréo de los soportes Hslees yfo
electronicos de los datos personales

Los dates personales, que se encuentran contenidos en expedientes fisicos, se
encueniran numerados y resguardacos en archiverns, con liave, as como en
archives digitales en el disco dure de la computadors asignatia, misima gue cuenta
con ung clave de usuarie, a todo 1o cua! solo tene accesco of persanal responsable del
equipo de compuio.

135 bitdcoras de accesa, speracldn cotidiana y
vulneradones a la seguridad de los datos
personales

A partir de este momento, e elabord [a hitdcura de accese y operacidn colidiana a
los dates personales, musma que contene los siguientes elementos: Nombre de!
responsable de ia informacion, Nombre de gquien accede u opera lg informacion,

Moptivo de accese u operacidn a la informacion, Fecha y hora de acceso o de
operacion de! documento, Firma de quien Sccede v opera {3 informacion, Fecha vy
hara de devolucidn de la informacion y Ofservaciones. De igual forma, se =iaboré {3
Litacora de vuineraciones a la segurrdad de los datos parsonales, la cual contiene los
sigulentes alementos: Fecha an que ocurno; Motiva de [a vuinegraclon de seguridad;
las Acciones correctivas implementadas de forma inmediata y definitiva: El dafig, 2
alteracion v modificacién no autorizada y Qhservaciones.

Andlisls de rlesgos

Considerandp que existe £l deber de proteger cuaiquier tipo de dato personal que es tratado en este Qrganismo, existen riesgos
Aminentes, que se pudiesen suscitar en cudiquier fase del fratamiento de (05 mismos coma serla: 1a pérdida o destruccian, robo, extravio
¢ expedicion de una copia no gutonzada, Uso, acceso O tratamiento no aulonzady, 0 e dado, alteracion o medificacidn de dotumentns o
expedientes que contengan datos personales, dabido a las escasas med:das de seguridad en instalaciones, a ia de un mantenimiento eficaz
3 equipns de computa que amacenan datos personates {medidas de segundad fisicas), a la faita de programas de capacitacion y
formacidn del personal en fa materia (medidas de seguridad administrativas), a la de falta d= contrasefias alfanyméricas seguras para
acceder a equipo ta computo v de respaido seguro de informaaidn, {medidas de segundad l€cnicas).

e, .

Aniilisls de brecha

Los expedienias se encuentran en grohiveros del C'!rgana intgrny de Control, para avitar gue el persond ne autarizado, tefga acceso a
elios; tus archiveros Lienen chapa; hay elementos de policia custodiando instalagiones, algunos equipos de compulo carecen de
contrasefas alfanumericas de 2lta seguridad
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Gestidn de vul jones

* Restauracion inmediatd de la operatividad mediante los respaldos de los sopores electronicos y versiones digitales de los spportes
fistcas;

= El personal del crganismo que detecte la vulneracion deberd proceder al llenadc del Formato relatvo a fa Bracora de Vulneraciones Dif
Jatisco.

= Determination de |2 magnitud de la afectatldn y slabaracion de recomendaciones para fos titulares.

« Notificacion a titulares en un lapso de 72 horas que de forma significativs vean afectadcos sus derechos patrimaniates a morales.

« En ¢as0 de que ia vulneracion fuera reseilado d= la comisitn de un dedito se presentaran las denuncias correspondienzes ante fas
autoridades competentes

Se cuenta con oficiales de policia gue resguarda las Instalationes y controia ingresns
a las rysmas. Para ingresar a ias oficinas cuenta con tres puerta metalicas y chapa de
Medidas de segurldad fisicas aplicadas a las seguridad, la cual es cerrads at termino de actividades, restringiendo &l thgreso.

instalaciones Adernds, para ingresar a la oficira de la Contraioria, s¢ cuenta con otra puertas
metalicas y con cristal con chapa de seguridad y en el interior de ells se tiznen los
archiveros en dende se resguardan los expedientes,

Loy usuafios que tratan informaddn en las oficinas del Ijrgano Interno ce Control
son:
« Juana Efizabeth Guzmin Ellas, Tetular dei Organo \nterna de Controi;

Centroles de identificacién y autenticacidn de
usuarles

Procedimientos de respaldo y recuperaclén de

Se cuenta en expediente fisico.
datos personales

En caso de cualguier vulneracién o dafie 3 la segurldad de ios datos personales, se
deberd actusr con eficiencia, de forma rdpida y oportuna, asi como en todo
mamenio procurar mintmizar ¢l dano, assgurando tener las menoses perdidas
pesibles v buscando fa mayor reeuperacion de fa informacisn en el menpr tiempo y|
rasto posibie para 13 dependencia.

Plan d& cantingencia En caso de que los datos personales sufran afgun tipo de dafo o pérdida, se
dizpondra de ios respaldos eiectranicos realizados por cada direccion en donde se
contienen copias de documentos y/o archivos y/o bases de dates gque contienen
dalos personales gue permitirian restablecer los datos a ia fecha del Oitimo respatdo.
El plan de contingencia se encuentra sujetc a modificaclones de confarmidad con ef
plan de trabajo.

Técnicas utilizadas para la supresidn y borrado Por el momento s= cuenta con !a supresién y borrado de los datos personalss de,

segura de 1os dates personales manera manual.

Plan de trabajo
De farma bimestral se verificar 3 por parte del adrinistrador del presente documents de seguridad, que se este cumpliends con estas

medidas de seguridad y de considerario necesario se realizaran propuestas ce mejora ai Responsable de Protecadn de Datos Personales
del Sisterna DIF Jalisco

Verificacidn por parte del encargado de Proleccion de Datds Personales de DiF

Mecanismos de monitorea y revision de fas i
Jalisco, para coNstatar gus se cumpia con fas medidas de seguridad consignadas en el

medidas de segurdad

presente documento

Programa General de capacitaclan |
Temporalidad Tipo de capacitacisn 1 Tlpa da personal |

L
|
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= Generaligades de |2 Ley de Frotecaon de
Datos Personales en Poseslon de sujetos

abligados;
Semaestral . Base y Canfianza que traten datas
« Printipios y deberes que deben observatse
en el tratasmienta de las datos persanaies; y
= Sisterna de Gestion, Medidas de seguridad.
Fecha di lan del umento de
echa de actualizaclén del document Noviembre del 2019

sepuridad
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FICHA DE PROTECCION DE DATOS PERSONALES

JIALISCO
DOCUMENTO DE SEGLIRIDAD
Nombre del si o base de datos Base de datos personales de la Direccion de Recussos Humanos
Auror i
Respecto del administrador de Nombre ufu a Caraiing Gonzdier Hidaigo
dste Cargo Birectota de Recursos Humanos
Adscripcidn Bireccion de Recursos Humanos

Las funciones y obligaciones de Ias personas que
traten datos personales

+ Reailzar ei tratamiento conforme a las instrucciones del Responsable de Proteccion de
Datos Personales dei Sistema DIF faiisco;

« Abstenerse de tsatar para finatidades distintas a las instruidas;

» Implementar las medidas de seguridad conforme a los instrumentes juridicos aplicahies;

~ Informar al Respansable de Proteccidn de Datos Personales del Sistema DIF Jaiisca, cuando
s tenga conacimiento qgue ha ocurrido una vuineracion;

« Guardar confidencialldad respecto de Ios datos persanales que recepcione y resguarde por
mativo de sus funciones;

* Suprimir o devolver los datos personales ohjeto de tratamiento una vez cumplida da
relacidn jutidica con el responsable, siempre y cuandg no exista una prevision fegai que exija
fa conservacion de los datos personales, v

» Abstenerse de transferir 1os datos personales salvp en ei caso de que el Responsable de
Proteccidn de Datos Personaies dei Sistema DiF Jalisco, asi to determine, o la comunicacion
derive de una subcontratacian, o por mandato expreso de la autoridad compatente.

Inventaria de ios datos personales

Datos Personales.- Nambre, pdad, sexo, firma, Caracter(sticas fisicas, morales o emacionaies,
vida afectiva familiar, domiciiio particular, numero de teléfono particular, correo electrdnico,
particular, patnmonio, Ciave Unica de Registro de Poblacidn, Registro Federal de
Contribuyentes, datos iaborales, bienes muebles e inmuebies.

Datos Personales Sensibles,- Origen racial o étnico, Estado de salud fisica y mental e historial
médico, datas hiométricos, afiliacidn sindical, ereencias religiosas, filoséficas y moraies.

Niveles de Seguridad de ios Dates Personaies

Nivel de Seguridad Basica:

= Datos de identificacién: Nombre, domicitio, teléfono particuiar, teléfono ceiuiar, correa
electronico, estado e, firma, firma electrénica, RFC, CURP, cartilla mititar, lugar de
nacimiento, fecha de nacimiento, nacionalidad, edad, nombres de familiares, dependientes y
beneficianios, fotografia, costumbres, idioma ¢ Jengua, entre otroes.

= Datos laborales: Documentos de reciutamienta y selecticn, de nombramiento, de
incidencia, de capacitacion, puesto, domicilio de trabajo, carreo electrdnico institucional,
teléfono institucional, actividades extracurriculares, referencias iaborales, referencias
persanales, entre otros

Nivel de Seguridad Media:

= Datos patrimioniales: Bienes muebles e inmuebles, informacién fiscal, histerial crediticio,
ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias personates, entre otsos.

« Datos sobre procedimlentos administrativos seguldas en forma de juicio y/o procesos
Jurisdiccionales: informacian reiativa a una pefsong que se encuentre sujeta como parte o
tercero en tarna 3 un procedimiento administrative seguida en farma de juicio o proceso
Jjursdiccional en materia laboral, civif, familiar, penal, de justicia para adoiescentes, ampatg o
admiinistrativa, can independencia de §u etapa de trimite

« Dates académicos; Trayectona educativa, titutos, cédula profesional, certificados y
recongcimientos, entre otros,

» Datos de trdnsito y movimientos migratorios: informacion relativa ai trinsito de las
personas dentro v fuera del pais e informacion migratoria te las persanas, entre otros,
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Nivel de Seguridad Aita:
» Datps idealégicos: Creencia religiosa, ideologia, afillacién poiitica y/o sindical, pertenancip a
arganizaciones de ia saciedad civil y asaciaciones religiosas, entre atros.
« Datos de salud: Estado de salud, historial clinico, alergias, enfermedades, informacion
reiacionada con cuestiones de cardcter psicologico y/o psiquidtrico, incapacidades médicas,
intervenciones quirirgicas, vacunas, consumo de sustancias toxicas, uso de aparatas
oftalmoiogicos, ortopédicas, suditivos y protesis, entre atros.
* Caracteristicas biométricas: Tipo de sangre, ADN, huella dactiiar coior de piei, calor de iris,
calor de cabeilo, sefias particulares, estatura, peso, complexion, discapacidades, entre otros.
» Vida sexual: Preferencia sewual, hibitos sexuales, entre otros.
+ Origen: £tnico y racial,

Estructura y descripcidn de los sistemas de Se tiene i3 informacidn resguardada en archivos digitales en el disco duro de 1a computadora

tratamiento y/o bases de datos personales asignada, a ia cuai sole tiene acceso ef personai responsabie de §a Direccidn.

La informacion personai que es transferida, se realiza de manera interinstitutionai, a fos
rorfeos electrénicos oficiales asignados al persaonal de este Drganismo, asi coma a aqueiias
Los cantrales y mecanismos de seguridad para las  |autoridades federales y/o estatales yfo municipales, que canforme a sus facuitades y

transferencias que, en su caso, efectien atribuciones, resulte iegalmente necesario transferiries informacion personal, agregando en
todo case, una ieyenda de Proteccién de Informacion Confidenciai, en donde se detalla el fin
para el cual san transferidos, los datos personaies.

Los datos parsonales, gue se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electrénicos [numerados y resguardados en archiveros con iiave, asi como en archivos digitales en el disco

da los datas personales duro de [2 computadora asignada, misma gue cuenta con una clave de usuasio, a todo io cual
soia tiene accesn el personai responsabie del equipo de computo.

A partir de este momento, se eizbord fa hitacora de acceso y aperacign cotidiana a ios dates
personaies, misma que contiene o5 siguisntes elementos: Nombre dei responsable de iz
informacién, Nombre de quien accede u opera Ja infarmacién, Motivo de acceso u operacion
a ia Informacién, Fecha y hora de acceso o de operacion del documento, Firma de quien
accede u opera ia informacidn, Fecha y hora de devoiucion de la informacion y
Duservationes. De igual forma, se elabaro Ia bitacora de vulneraciones a la seguridad de los
datos personales, [a cual contiene fos siguientes elementos: fecha en que gcurris; Motivo de
i vuineracion de seguridad; [as Acciones correctivas implementadas de forma inmediata v
definitiva; El dafio, 1a alteracian o modificacién no autorizada y Observaciones.

Las bitdcoras de acceso, operacddn cotldiana y
vulneraciones a [a seguridad de ios datos personales

Andlishs de riesgos

Considerando que existe el deber de proteger cuaiquier tipo de dato personai que es tratado en este Organismo, existen riesgos inminentes, que se
|pudiesen suscitar en cualquier fase del tratamiento de los mismos coma seria: Ja pérdida o destrucaidn, robo. extravio o expedition de una copiz no
autorizada, uso, acceso o tratdmientp No autonzado, o ef dafio, atteracion o modificacidn de documentos o expedientes que tontengan datos
personaies, debido a ias escasas medidas de seguridad en i Iaciones, a ta de un mantenimiento eficaz a equipos de computo que aimacenan datos
personales (medidas de seguridad fisicas), a la faila de programas de capacitacion y formacion dei personai en la materia, {medidas de seguridad
administrativasl, a ia de falta de contrasefias aifanumeéricas seguras para acceder a equipo de computo y de respaldo seguro de informacidn,
(medidas de seguridad técascasi.

Anglisis de bracha
Los expedientes se encuentran en archiverps del Directién, para evitar que el peisonal ho autorizado, tenga aceeso a elies; ios archiveros tienen
chapa. pero carecen de ilave; hav elementos de policia custodizndo instataciones, algunos equipos de computs carecen de contraserias
alfanumericas de aita seguridad.

w | =
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Gestidn de vulneraciones

s Et personal del organismo gue detecte 1a vulneracian

cornpetentes.

* Restauracion Inmediata de | operatividad mediante los respaidos de los soportes electrdnicos y versignes digitales de los soportes fisicos;

deberi proceder at llengdo del Formate relativo 3 |3 Bitacora de Vulneraciones DIF Jalisco.

+ Determinacian de ks rmagnitud de la afectacion y efaboracion de recomendaciones para los titufares.
* Notificackin a tetulares en un lapso de 72 horas que de forma significativa vean afectados sus derechos patrimonlales o morales.
* En caso de que la vulneracidn fuera resultado de ta comisidn de un delito se presentaran las denuncias correspondientes ante ias autoridades

Medidas de seguridad fisicas aplicadas a tas
instaladones

Se tuenta con oficiales de policta que resguarda las Wstalaciones y controla ingresos 3 las
mismas. Para tngresar a las oficinas sgn tres puerta metalicas y chapa de seguridad, la cuzl es
cerrada al termino de actividades, restringiendao el ingreso, Adernas, para ingresar 2 la oficing
dala Direccign, se cuenta con puertas de madera y metal, con chapa de seguridad y en &l

{interigr de ella se tienen lgs archiveros en donde se resguardan los expedientes.

Controles de identificacidn y autenticacidn de
usuarics

Los usuarios que tratan infermacion en la Direcaign de Recursos Humanos son;
« Ayrgra Carolina Gonzdlez2 Hidalgo, Directora de Recursos Humangs:;

= Yuriria Jazmin Tonanzing Rios Gutiérrez, Administracién de Personal;

* Yesika Nayeli Guiiéreez Jiménez, Prestaciones y Serviclo Soclal;

Procedimientos de respaldo y recuperacidn de datos
parsonales

Ademés def expedients fisico, se tiene resguardads una topia escaneada en formato pdf de
'a informacion que el mismo contiens.

Plan de contingencia

En caso de cuaiquier vidneracion o dafio a la seguridad de los datos personales, se deberd
actuar con eficiencia, de farma rdpida y oportuna, asi como en todo momento procurar
minimizar el daflo, asegurando tener las menores pérdidas posibles v buscando ia mayor
recuperacion de ka informatidn en el menor tiempo y coste posible para i3 dependencia.

En case de que los datos persenales sufran algon tipo de dafio o pérdida, se dispondra de los
respaldes electronices rezlizadeos por cada direcfidn en donde se contienen copias de
documentos y/o archivos y/o bases de dates que contienen dates personales que permitirfan
restablecer dos datos a ia fecha del dl:ma respaido.

£l plan de contingentia se entuentrd sujeto a modificaciones de tenformidad con el plan de
trabajo.

Técnicas vtilizadas para Iz supreslon y borrado segure
de lgs datos personales

Par ei momento se cyenta con ia supresidn v borrado de los datos personales de manera
manual.

Ptan de trabajo

Deforma bimestial 2 venlicara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de
seguridad y de considerarlo necesario se realizardn propuestas de mejora al Responsable de Protectidn de Datos Personales dei Sistema DIF Jalisco,

Mecanismos de monitoreo y revisidn de las medidas

Verificacion por parte del encazgado de Protetcion de Datos Persenaies de DIF lalisto, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente

de seguridad docurnento.
Programa General de capa dtacidn
Temporalidad Tipo de capacitacian Tipo de personaf
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Semaestral

» Generalidades de la Ley de
Protectitn de Datas Personales en
Posesidn de sujetos obligados,

* Principios y deberes que deben
observarse en el tratamiento de los
datos personafes; y

s Sistema de Gestion, Medidas de
seguridad.

Base y Confianza que traten datos

Fecha de actualizacién def documento de seguridad

Noviembre del 2019
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Nombre def sistema o base de datos Base de datos personales de Ja Direccidn de Recursos Financieras
N Ana Elena Gonzilez Jaime
Respecto del administrador de ormbre : -
dste Cargo Directora de Recursos Financieros
Adsaripeidn Diteccidn de Recursas Financieros

Las funciones y obligaciones de las personas que
traten dalos personales

* Realizar el tratamiento cenforme a las instfucciones del Responsable de Proteccidn de
Datos Persanales del Sisterna OIF Jalisco;

» Abstenerse de tralar para finajidades distintas a las insizuidas;

* Implementar las medidas de seguridad conforme a los instrumentas juridicos aplicables;

= Informar al Responsable de Proteccidn de Datos Personales del Sistema OIF Jalisco, cuanda
se tenga candcimienta gue ha ocufride una vuineracion;

« Guardar confidencialidad respecto de los datos personales que cecepcione y resguarde por
motivo de sus funciones;

» Suprimir o devolver los datos personales objeta de tratamiento vna vez cumplida ia
relacign juridica can el respansable, siempee y cuando no exista una previsiéin legal que exija
|2 canservacién de los datas perseriales. y

» Abstenerse de transferir los datos personales salve en el caso de gue el Responsable de
Peateccién de Datos Persanales del Sistema DIF lalisco. asl lo determine, o la comunicacidn
detive de una subicontzatacion, o por mandata expreso de [a autoridad competante.

Inventarin deo ios datos parsonales

Datos Persanales.- Nombee, edad, sexa, firma, domicilo particular, admero de teiétono
particular, correa electromico particular, patrimanio, Clave Unica de Registro de Poblacidn,
Regsstro Federal de Conteibuyentes.

Niveles de Seguridad de laos Datos Personales

Nivel de Seguridad Basica:

= Datos de identificacién: Nombre, domicilio, teiéfono particular, teléfono cetular, correo
electtdnico, estada cwil, firma, firma electrdnica, RFC, CURP, cartitla mifitar, lugar de
nacimiento, fecha de nacimianto, nacionalidad, edad, nambres de familiares, dependientes v
veneficiarios, fotografia, costumbies, idioma o lengua, entre otros.

« Datos laborates: Documentos de reclutamiento y seleccion, de nombramiento, de
incidencls, de capacitacidn, puesto, domicilio de teabajo, coreea electronico institucionat,
tetéfona institucional, actividades extracurriculares, referencias Izborates, referencias
personales. entre olros.

tivel de Sepuridad Media:

= Datos patrimoniales: Bienes muebles e inmuebtes, informacid n fiscal, historial crediticia,
ingresos v egresas, cuentas bancarias, seguros, afores, flanzas, servicios contratados,
referencias personates, entre otras.

« Datos solire procedimientos admini Tvos seguidos en forma de juicia yfo procesos
jurisdiccipnales: Informacidn relativa a una persofa gue se encuentie sujeta como parte o
tefcera en tarng a un procedimiento administzativo seguida en forma de juicio o praceso
jurisdiccianal en materna labarat, civil, familiar, penal, de justicia para adolescentes, ampato o
administrativa, can mdependencia de su etapa de tramite

= Datos académicos: Travectaria educativa, titutos, cédula profesionai, certificadas v
reConoCimientos, entre ateos

» Datos de transito y movimientos migratarios: Infarmacian relativa ai trénsitc de las
persanas dentro y fuera del pais e informacion migtatoria de fas persanas, entre otsos.
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Nivel de Seguridad Alta:
= Datos idenddglcos: Creencia reiigiosa, idevlogia, afiliacion paiitica y/o sindical, pestenendia a
organizaciones de 1a sociedad civil y asociaciones religiosas, entre otros.
» Datos de salud: Estado de saiud, histosial chinico, alergias, enfermedades, informacion
relacionada con cuestiones de cardcter psicoidgico y/o psiquidtrico, incapacidades médicas,
intervenciones quinirgicas, vacunas, consumo de sustancias toxicas, uso de aparatos
oftalmaidgicos, ortopédicos, auditivas y prdtesis, entre otros.
« Caracteristicas hiométricas: Tipo 0e sangre, ADN, hueila dactiiar  color de piel, calor deiris,
¢olor de cabello, sefias particulares, estatura, oeso, complexidn, discapacidades, entre otros.
= Vida sexual; Preferencia sexual, hdbitos sexuales, entre otros.
» Origen: Etnico y racial.

Estructura y descripeidn de los sistemas de Se tene lainformacidn resguardada en archivos digitaias en ef disco duso de ia computadora

tratamiento y/o bases de datos personales agignada, a la cuai sole tiene acceso el personaf respansable de ia Direccian.

ta informacion personal que es transferida, se realiza de manera interinstitucional, a ios
correns electzénicos oficiales asignados al personai de este Organismo, asi como a aquellas
Los contrales y mecanismaos de seguridad para las  |autoridades federales yfo estatales y/o municipales, que conforme a sus facuitades y,

transferencias que, en su caso, efectien atribuciones, resuite legaimente necesano transferirtes informacian personal, agregando en
todo caso, una leyenda de Proteccion de Informacidn Confidencial, en donde g2 detalia el fin
para el eual son transferidos, los datos personales.

Log datos personales, que se encuentran contenidos en expedientes [isicos, se encuentran
Et resguardo de los soportes fisicos y/o electrénicos |numeradas y resguardados en archiveros con iiave, asi como en archivos digitales en el disco

de los datos personales duro tdela computadora as;gnada, misma que cuenta £6A una siave de usuafne, a todo fo eual
s0i0 tiene aceeso el personai responsabie def equips de computo.

A partir de este mormento, se ef#bord 13 bitacora de acceso ¥ operacitn gotidiana a ios datos
personales, misma que contiene tos siguientes elementos: Nambre del responsable de ia
informacian, Nombre de quzen accede u opera fa nfarmacidn, Mativo de accEso u operacion
a ig informaeidn, Fecha v hora de aceeso 0 de operacidn del documento, Firma de quien
accede v opera la informacidn, Fecha y hora de devolucién de la informacion y
Dbservationes. De iguai forma, se elaborg 13 bitacora de vulneragiones a la seguridad de Jos|
datos parsonales, ia cual contiene ibs siguientes Slementas: Fecha en que ocursio; Maotivo de
ia vuineracion de seguridad: ias Acciones correctivas implementadas de farma inmediats y
definitiva; El dafia, la alteracion o medificacion no autorizada y Observaciones.

Las bitdcaras de acceso, operackn cotidiana y
vulneraciones a la seguridad de los datos personales

Andlisls de riesgas

Considerando que existe gl deber de proteger cuaiquier fipo de dato personal que es kratado en este Drganismp, existen riesgos inminentes, queé se
pudiesen suscitar en euaiquier fase del ratamiento de los mismos como seria: ia pérdida o destruccidn, robe, extravie o expedicidn de ¥na copia no
autorizada, use, acceso o tratamiento no autorizado, o el dafio, aiteracién o madificacidn de datumentos o expedientes gue contengan datas
personales, dehido a ias escasas medilas de seguridad en instalaciones, a 1a de un mantenimianto eficaz a equipos de computo que almacenan datos
personales {medidas de segusidad fisicas), a ia faita de programas Je capacitacion y formacion del personal en ia materia, {medidas de seguridad
adrninistrativas), a ta de faita de contrasedss alfanuméricas seguras para acceder a equipo de camputo v de reéspatdo seguro de informacidn,
{medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en archiveros de la Direccidn, para evitar que el personal no autosizado, tenga acceso a eilos; ias archiveros tienen
chapa, pera carecen de ilave; hay elementos de policia custpdiando instalaciones, algunas eguipos de computp cirecen de contrasedas
alfanumericas de alta seguridad.
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Gestlén de vulneraciones

campetentes.

» Restauracion Inmediata e la operatividad mediante los respaidos de los soportes electzdnicos y versiones digitales de los soportes lisicas;

» El personal de! organismo gue detects 12 vulneracidn deberd proceder al llenado dei Farmato relgtivo ala Bitacora de Vulneraciones DIF lalisco.
* Determinacidn de 13 magnitud de I3 afectacidn y elaboration de recomendaciones para las titulares.

= Notificacidn 3 titulares en un iapso de 72 horas que de forma significativa vean afectados sus derechos patrimonizles o morales.

® En caso de que Ja vuineracidn fuera resultado de fa comisian de un delito se presentardn las denuncias correspandientes ante Jas autoridades

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta can oficiales de policia que resguarda Tas Instalaciones v controla ingresos a las
mismas. Para ingresar & las oficinas cuenta con tres puerta metalicas y chapa de seguridad,
la cual es cerrada al termina de acttividades, restringiendo el ingreso. Ademds, para ingresar
3 la ofitina de la Directién, se cuenta con otras puertas de metalicas con cristal, con chapa
de seguridad v en el interior de ella se tienen los archiveros en donde se resguardan los
expedientes

Controdes de identificackén y autenticacién de
usuarios

Lus usuarios que tratan informacion en la Direccién de Recursos Financieras sorn:
= Anha Elerra Gonzdlez Jaime, Directora de Recurses Finantieros;

* lorge LEises Segura Dominguez, Presupuestos;

= Luz Angélica Lopez Ortiz, Contabilidad;

« Giidardo Mendoza ludrez. Tesoseria;

Pracedimientos de respaido y recuperacién de datos
personales

Ademds de! expediente fisico, s tiene resguardada una copia escaneada en formateo pdf de
ia informacion gue el rsmo contiene.

Plan de contingencia

En cas6 de cualguier vulreracion o dafio a 1a segundad de los dates persanales, se deberd
actwar con eficiencia, de forma rdpida y oportuna, asl come en todo mamento procurar
minimizar el dafie, asegurando tener las menores pérdidas posibles y buscando ia mayor
recuperacion de la informacion en el mengr tiempo y costo posibfe para la dependencia.

Er taso de gue kos datos persanales sufran aigin tipo de defto o pérdida, se dispondrd de fos
respaidos electrdnicos reaiizados por cada direccign en donde se contignen Copias de
documentos y/o archivos y/o bases de datos que contienen datos personaies que permitirian
restablecer los datos a ia fecha de! ulttimo respaldeo.

£l pfan de contingencia se encuentra sujeto a modificaciones de conformidad con el plan de
trabajo.

Técenlcas utilizadas para la supresion y borrado seguro
de los dates personales

Por el mpmento se cuenta con Fa supresidn y borrado de ics datos personales de manera
manual

Plan de trabajo

De forma bimestral se verificara por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de
seguridad v de considerario necesarlo se realizarén propuestas de mejora al Responsable de Proteccién de Datos Personales dei Sistema DiF lalisco.

Mecanismaos de monktoreo y revisidn de tas medidas

verificacion por parte dei encargada de Frotection de Datos Personales de DIF lakiseo, para
constatar que se cumpla con las medwas de seguridad consignadas en el presente

e Ida
de seguridad documente.
Programz General de capacitacidn
Temporalidad Tipo de capacitacidn Tipa de personal




Direccidn de Recursos Financieros
’ ]
-~ I f FICHA DE PRDTECCIGN DE DATOS PERSONALES
——

JALISCO

DOCUMENTO DE SEGURIDAD

* Generaiidades de iz Ley de
Prateccidn de Datps Personales en
Pasesion de sujetos obiigados;

* Principios y deberes que deben
ohservarse en el tratamiento de los
datos personales; y

» Sistema de Gestién, Medidas de
seguridad.

semestral Base y Confianza que traten datos

Fecha de actualizacién del documento de seguridad Noviembre del 2019
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Nombre del sistema o base de datos

Base de datos personaies de la Direccidn de Recursos Materiales

R o del administrador de Nombee Roberto Alejandro valiadares Zamudio
ste Cargo Director de Recursos Materiales
Adseripeidn Direccion de Recursos Matgriales

tas funciones v obligaciones de 1as personas que
traten datos personales

« Realizar el tratarmento confarme a las instrucciones del Responsable de Proteccion de
Datas Personales del Siskema DIF Jalisco;

» Abstenerse de tratar para finglidades distintas a {as instruidas;

* lmplementar [as medidas de seguridad conforme a fos instrumentas juridicos aplicables;

» Informar ai Responsable de Proteccion de Datos Personales del Sistema DiF laliseo, cuando
se tenga conocimiento que ha ocurrido una vulneracitn;

+ Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
maotivo de sus funciones;

» Suprimir o devolver los datos persgmaies objeto de tratamignto una vez cumplida la
relacion juridica con el resppnsable, siempre y cuando no exista una prevision legal que exija
la conservacion de los datos personales, v

« Abstenerse de transferis los datos personales salvo en ei caso de que el Responsable de
Prokeccitn de Datos Personakes def Sistemna DIF Jakisen, asi Jo determine, o fa comunicacion
derive de una subcontratacion, o por mandato expreso de la autoridad competente.

Inventaria de ios datos personales

Datos Personaies.- Nombre, edad, sexo, Fitma, domicilio particular, numero de teléfono
particulor, correo eiectronice particular, patrimonio, Ciave Unica de Registro de Poblacign,
Registro Federa! de Contribuyentes

Niveles de Seguridad de los Datas Personales

Nive! de Segurldad Bisica:

« Datas de identificacidn: Nombre, domicilio, teléfono particular, teléfono celutar, correa
electrénico, estado civil, firma, firma electronica, RFC, CURP, castitta militar, lugar de
nacimiente, fecha de nacimiente, nacienalidad, edad, nombres de familiares. dependientes y
beneficiarios, fotografia, costumbres, idioma o fengua, entre otros.

» Datos iaborales: Documentos de rectutamiento y sefeceion, de nombramiento, de
incidencia, de capatitacion, puesto, damicilio de trabajo, corren electronico institutional,
teléfona institucional, actividades extracurricutares, referencias laborales, referencias
persanales, entre otros.

Nivel de Seguridad Media:

« Datos patrimoniales: Bienes muebles e inmuebles, informacion fiscal, histarial crediticio,
ingresos y egresos, cuentas bancarias, seguras, afores, fianzas, servicios contratados,
referencias persenales, entre otros

v Datas sobme procedimientos administrativas seguidos en forma de juicio y/o procesos
jurisdiccionales: informacion relativa a una persona que e encuentre sujefa como parte o
tercero en torno & un procedimiento administrativo segutdo en forma de juicio o proceso
jurisdiccional en materia labaral, civii, familiar, penal, de justicia para adolescentes, anparo ¢
adrinistrativa, con independencia de sy etapa de tramite

» Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificadas v
reconocimientas, entre otros

» Datos de transito y movimlentos migratosios: informacion retativa al transito de las
personas dentro y fuera del pais e informacion migratoria de las personas, entre otros.
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Nivel de Seguridad Alta:

= Datos ideoldgicos: Creencia religiosa, ideslogia, afilizcidn palitica y/o sindical, pertenencia a
organizaciones de la sociedad cvif v asociaciones religiosas, entre otros

« Datos de salud: Estada de salud, histerial clinice, alergias, enfermedades, infarmacidn
relacionada con cuestiones de cardcter psicologico y/o psiquidtrico, incapacidades médicas,
interventiones quirtrgicas, vagunas, consumo de sustancias toxicas, uso de agaratas
oftalmologicos, ortepedicos. auditivas y pratesis, entre otros,

* Caracter{sticas biométricas: Tipe de sangre, ADN, huella daetifar, color de prel, color de inis,
color de cabetlo, seffas particulares, estatura, peso, compkexion, discapacidades, entre otros.
» Vida sexuai: Preferencia sexual, habitos sexuales, entre otros.

* Origen: Etnico y racial

Estructura y descripeion de los sistemas de Se tiene la informacion resguardada en archivas digitakes en el disco dura de la computadora
tratamiento y/o bases de datos personales asignada, a la cual solo tiene aceeso ¢l personal respansable de la Directian.

ia infoermacicn personal gque es transferida, se realiza de manera intennstitucional, 3 las
correns electrénicos oficales asignados al personal de este Orgamisma, asi como a aquellas
Los controles y medanismos de seguridad para a5 {auvtoridades federzles y/o estatales y/o municipales, que conforme 3 sus facutades y

transferencias que, en su casc, efectden atribucianes, resulte legalmente necesario transferirles informacicn gersonal, agregando en
tado ¢aso, una leyenda de Proteccidn de infarmacion Confidencial, en donde se detaita et fin
para el cual son transferidos. los datas persanales.

Las datos petsonales, que se enfuentran fontenidas en expedientes fisicos, se encuentran
El resguardo de ios soportes fisicos y/o electrdnicos {numerados y resguardados en archiveros can llave, asi coma en archivos digitales en el disco

de los datos persanakes durg de t2 computadora asignada, misma que cuenta can una clave de usuario, a tade lo tual
s0lo tiene accesa el gersonat responsable del equipo de computo.

A partir de este momento, se el2boro la hitacara de accese y eperacicn cotidiana a los datos
personales, misma gue cantiene los siguientes elementos: Nombre del responsable ge 1a
mformacida, Nomb:e de quien accede u opera !a informacidn, Motivo de acceso u aperacion
a la wformacitn, Fecha v hara de acceso ¢ de operacidén del documents, Frma de quien
accede v opera ta nformacidn, Fecha y hora de devolutidn de {a informacion y
Observaciones. De igual forma, se elabord la bitacara de vulneraciones a la seguridad de log
datos personales, la cual contiene los siguientes etermentos: Fecha en gue ocurrio; Maotive de
iz vulneracidn de seguridad; las Acciones correctivas implementadas de forma inmediata y
definitiva; £l dafio, Ia alteracian o madificacion no auterizada y Dbservaciones.

Las bitdcaras de acceso, aperacidn cotidlana y
vulneraciones a la sepuridad de los datos personales

Andlisis de riesgos

Cunsiderands que existe el deber de proteger cualguler tino de dato persanal que es tratado en este Qiganismu, existen nesgos infminentes, que se
pudiesen suscitar en cualguier fase del tratamiento de las Mismos eomo setia; la pérdida o destruceion, raba, extravio o expedicion de una topia no
autarizada, uso, acceso 0 tratamiento no autorizada, o el dafig, alteracian u madificacidn de datumentos o expedientes que cantengan datos
personales, debido 2 las escasas medidas de segusidad en instalaciones, a 1a de un mantenimiento eficaz a equipos de computo gue almacenan datos
personales {medidas de segurigad fisicas), a Ia falta de programas de capacitacian y formacion del personal en ta materia, (medidas de seguridad
administrativas), a la de falta de contrasenias alfanuméricas seguras para atceder a equipd de comouto y de respaldo segure de mnformacion,
{medidas de seguridad técnicas).

An#lisis de brecha

Los expedientes se encuentran en archiveros de la Direccion de Recursos Materiales, para evitar que e personal no autonizado, tenga acreso a ellos,
los archiveras tienen chapa, pero catecen de llave: hay elementas de policia custad ando instalaciones, aijgunos equipos de computo carecen de

contrasefas alfanumericas de alta segundad
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Gestién de vulneraciones

competentes.

» Restauracion Inmediata de |2 operatividad mediante los respaldos de los soportes electronicos y versiones digitales de los soportes fisicos;

= El personal dei organismo que detecte la vuineracion deberd proceder al ilenado del Formato refativo a ta Bitacora de Vulneraciores DIF Jakisco,
* Determinacion de la magnitud de |a afectacion y elaboracion de recomendaciones para los bitulares,

« Notificatitn a titulares en un lapso de 72 horas que de forma significativa vean afectados sus derechos patrimoniaies o morales.

¢« En caso de que 3 vulneracion fuera resultado de Ja comisién de un delito se presentardn f2s denuncias correspondientes ante {as autondades

=

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con oficiales de policia que resguarda Jas Instalaciones y controla ingresss a las
mismas. Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad,
la cual es cerrada al termino de actividades, restringiendo el ingreso. Ademds, para ingresar
a la oficina de la Direcctdn, se cuenta con otras puertas de metalicas con cristal, con chapa
de seguridad y er el interior de edia se tienen los archiveros donde se resguardan los
expedientes,

Controles de identlificacian y autenticacién de
usuarios

Los usuarios que tratan informacion en ka Direccién de Recursos Materiales son:
+ Roberto Alejandro Valtadares Zamudio, Director de Recursos Materiales;

+ Alberto Clemente Preciado Garcia, Activos Fijos;

» Esther Fausto Brito, Almacén;

' Py

¥ recuperacidn de datos
persanales

tos de

P
Proc

Ademas del expediente fisico, se tiene resguardada ura copia escaneada en formato pdf de
ia rnformacign que el mismo contiene.

Plan de contingentia

En taso de cualguier vulneracidn o dafio a 'a seguridad de los datos personates, se deberd
actuar con eficiencia, de forma répida y oportuna, asi como en todo moemento procurar
mininizaT el dafo, asegurando tener Jas mencres pérdidas posibles y buscando la mayor
recuperacion de 1 informacidn en el menor tiempa y costp posibie para 1a dependencia.

En caso be que Ips datos persanales sufran algun tipo de dafio o pérdida, se dispondra de los
respaldos electronicos reslizades por cada direccidn en donde e contienen copias de
documentos y/o archivos y/o bases de datos que conlienen datos personales que permitirian
restablecer os datos a la fecha det Gitimo respaldo,

Ei plan de tontingentia se encuentra suieto a medificaciones de canforrmdad con el plan de;
trabajo.

Técnicas utilizadas para la supresion y borrado seguro
de las datas personales

Por &l momente se cuenta con fa supfesidén y borrado de los datos personales de manera

manual.

Plan de trabajo

De forma imestral se verificard par parte del administ

ador del presenty documento de seguridad, que $e esté cumpliendo con estas medidas de

seguridat y de cansiderario necesarip se realizardn propuestas de mejora al Responsable de Protection de Datos Personales del Sistema DIF Jalisca.

Mecanismos de monitareo y fevisidn de 1as medidas
de seguridad

verificacién par parte del encargade de Proteccion de Datos Personales de DIF Jalisco, para
constatar gue se cumpla con las medidas de seguridad consignadas en el presenie
documente.

Prograrma General de capacitacidn

—]

—

Temporalidad

Tipo de capacitacién Tipo de personal
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» Generalidades de la tey de
Proteccion de Datos Personales en
Posesion de sujetos obligados;

» Principios y deberes que deben
chservarse en el tratamiento de 1Ds
datos personales; y

* Sistema de Gestidn, Medidas de
seguridad.

Semestral Base y Confianza gue traten datos

Fecha de actualizacién del documento de seguridad Noviembre del 2019
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Nombre del slstema o bhase de datos Base de datos persenales de ia Direccidn de Planeacidn institucional
Nombre Erneste lesls lvan Pliege
Respecto del zdministrador de = = = <
bste Cargo Director de Planezcion institucional
Adscripeidn Diteccion de Planeacién Institucicnal

Las funciones y obligacionas de 135 parsonas que
traten dat0s personales

= Realizar gl tratamiento tonforma a ias instrucciones dei Responsable de Protectién de
[atos Personaies dei Sistema DIF Jalsco;

» Abstenerse de tratar parz finalidades distintas & 1as instruidas;

» implementar ias medidas de seguridad conforme 3 les instrumentos juridicos aplicables;

= Informar 2l Responsable de Proteccidn de Datos Personales dei Sisterma DIF Jalisco,
cuando se tenga conocimiento que ha ocurrido una vuiner acion;

= Guardar confidencialidad respecto de los datos persanzles que recepciene y resguarde
par motivo de sus funciones;

» Suprimir o devolver los datos personales objeto de tratamients una vez tumpiida fa
refacion juridica con el responsable, siempre y cuando no exista una prevision legal que exijz
ia conservacion de los datos personales, v

« Abstenerse de transferir ios datos personaies saivo en el caso de que ef Responsabie de
Proteccian de Datos Personales del Sistema DIF fakisco, asi lo determine, © Ia comunicacion
derve de una subcontratacian, o por mandato expreso de |2 autoridad competente.

Inventario de los d#tos perscnales

Datos Personales.- Nombre, edad, sexo, firma, caracteristicas fisicas, vida afectiva famiilar,
domicilio particular, nimerg de teiéfono particular, torrea eiectrdnico particular, Clave
Unica de Registro de Pobiacian.

Niveles de Seguridad de los Datos Personales

Nivel de Seguridad Bdsica:

« Datgs de identificacién: Nombre, domicilio, teléfono particular, teléfono caiular, correo
electrinico, estada civd, firma, firma electrénica, RFC, CURP, cartilia miiitar, lugar de
nacimiento, fechz de nacimiente, naciocnabdad, edad, nombres de famiiiares, dependientes
y benefitiarios, fotografia, costumbres, idioma o fengud, entre otres.

» Datos iaborates: Documentos de rechstamients y seteccidn, de nombramiento, de
incidencia, de capacitacion, pueste, domiciiio de trabajo, coreo electronico institugional,
taléfona institucional, actividades extracurriculares, referentias faboraies, referencias
lperscnales, entre atres.

Nive!l de Seguridad Media:

= Datos patrimoniales: Bienes muebies e nmuebies, iInformacién fiscal, historial crediticio,
ingresos y egreses, tUentas bantarias, seguros, afores, fiznzas, servicios contratades,
referencizs personaies, entre otres.

» Datos sabre p dimientos adminisiratives seguidos en forma de juldo y/o procesos
jurisdicclonales: Informacion relativa a UNa persena que se encuentre Sujetd como parte o
tercero en torne @ un procedimiento administrativo seguido en ferma de juicio ¢ procese
jurisdiccionai en materia iaborai, tivil, familiar, penai, de justicia para adolescentes, amparo
o administrativa, con independencia de su etapa de tramite

+ Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.

+ Datos de transito y movimientos migratorios: Informacion reiativa ai transito de las
personas dentro y fuera del pais e informarion migratoria de ias personas, entre otroy
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Nivel de Seguridad Alta:

+ Datos ideolagicas: Creencsa religwsa, idealogia, afiliacidn palitica y/o sindical, pertenencia
a preanizaciones de Ja spoedad civil y asociaciones religiosas, entre otros.

» Datos de salud: Estado de salud, Mstorial climco, slergias, enfermedades, informacion
relacionada can cuestianes de cardcter psicoldgico y/e psiquidtrice, incapacidades medicas,
intervenciones quirdrgicas, vacunas, consuma de sustancias toxicas, uso de aparatas
oftalmoldgicas, artapédicos, auditivos y pratesis, entre atros.

« Caracteristicas biométricas: Tipo de sangre, ADN, huella dactilar color de piet, color de
iris, toior de cabelo, sefias particulares, estatura, peso, complexidn, discapacidades, entre
DLros.

+ Vids sexual: Preferencia sexual, hdbitos sexuales, entre otros.

« Origen: Etnice v racial.

Estructura y descripeion de tos sisternas de
teatamiento y/o bases de datos personales

Se tiene |3 informacidn resguardada en archivos digitales en el disco duro de la
computadora asignada, a fa cual solo tiene acceso el persanal responsable de la Direccidn.

Los controles y mecanismos de seguridad para las
transferencias que, en su ¢aso, efectlien

La informacion personal que es transfer:da, se realiza de manera interinsbituc:onal, a los
correos electronicos oficiales asignados al personal de este Drganisma, asi cama a aguellas
autoridades federales v/o estatales y/o municipales, que conforme a sus facultades vy
atriburiones, resulte legalmente necesario transferirles informacidn personal, agregando en
tado case, una leyenda de Proteccién de Informacion Confidencial, en donde se detallz el fin
para el cual son transferides, las datos personales.

El resguarde de los soportes fisicos yfo elertrdnicos
de los datas personales

Los datos personales, gue se encuentran cantenidos en el disco duro de la computadors
asignada, misma que cuenta con una clave de usuarip, a tado lo cual solo tiene acceso el
persanal responsable del equipe de camputa.

Las bitdcoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos personales

A partir de este mpmento, se elabord i3 bitdcora de acceso y operacion cotidlana a los datos
persanzles, misma que contiene los siguientes elementos: Nombre del respansable de fa
informacion, Mombre de quien accede u opera !a informacidn, Motivo de acteso u
operacion 3 fa Informaciin, Fecha y hora de acceso o de aperacion dei dotumento, Firma de
quien accede u apera la informacidn, Fecha y hora de devolucidn de ia mformacion y|
Observaciones. De igua! forma, se eiabord iz htdcora de vulneraciones a ia segurldad de iog
datos personates, la cual contiens 105 siguientes efementas: Fecha en que ocurrid; Mativo
de la vulneracién de seguridad; las Acciones correctivas implementadas de forma inmediata
ly definitiva; El dfafio, {3 alteracidn a modificacion no autarizada y Observaciones,

AndBsis de riesgos

Considerando que existe e} deber de proteger coatquier tipo de dato personal que es tratado en este Organismo, existen riesgas inminentes, que se
pudiesen suscitar en cuaiquier fase del tratamiento dz ios mismos COMD seria: 1a pérdida o destruccion, robo, extravio o expedicidn de una copia no
autorizada, uso, zcceso o tratanento no autorizade, o el dafio, alteracion o modificacion de documentos o expedientes que contengan datas
personales, debido a las escasas medidas de sepundad en instaiaciones, a ia de un mantenimiento eficaz a equipes de computo Gue aimacenan
dates persenales [medidas de seguritad fisscas, a 1a faita de programas de capacitacién y formacion del personal en la materia, (medidas de
seguridad adminsstrativas], ala de faita de contrasefias aifanuméricas seguras para acceder a equipp de computo v de respaido seguro de

infgrmacion, {medidas de seguridad técnicas).

Andlisis de brecha

Los expedientes se encuentran en 1os equipos de cimputo de la Direccion, para evitar que el personal no autorizade. tenga acceso a ellos; es que
algunos equipos de ¢computo cuenta con contrasenas alfanumericas, aungue carecen da alta seguridad

Gestidn de vulneraciones
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* Restauracior Inmediata de 1a operatividad mediante tos respaldos de los soportes electronicos y versiones digitales de los soportes fisicos;

* El personal del organismo que detecte [a vulneracién deberd proceder al #enada del Farmato relative a ta Bitacora de Vulneraciones DIF Jakisca.
» Determinacion de la magnitud de |a afectacion y elaboracion de recomendaciones para los titulares.

= Notficacion a titulares en un lapso de 72 horas gue de forma significativa vean afectados sus derechos patrimoniales o morates.

= En taso de que ia wineratisn fuera resuitado de ia comision de un delito se presentardn jas denuncias correspondientes ante ias autoridades
campetentes.

Se cuenta can oficiales de poficia que resguarda las instalaciones y cantrala ingreses a las

Medidas de seguridad tisicas aplicadas a 1as mismas.Para ingrésar a las oficinas cuenta con tres puerta metaiicas y chapa de seguridad, la
instalaciones cual es cerrada al termino de actividades, restringiendo el ingresa. Ademds, para ingresar a

la oficina de 1a Direccion, se cuenta con otras puertas de madera, con chapa de seguridad.

Los usuarios que tratan informacidn en ia Direccion de Planeacion institucional son;
» Ernesto lesas ivon Pilego, Director de Planeacidn institucionai;

Controies de identificacién y autenticacién de . . .
" ¢ v + Hector Judrez Ayard; Jefe de Departamento de Pianeacidn y Desarrolla de Proyectos;

usuarios

frocedimientos de respaldo y recuperacién de datos

sonaies Las archivos s& encuentra en formatos digitales en cuentas asociadas al correo Institucional.
per e

En caso de cualquier vulneracidn o dafio a la seguridad de los datos persanales, se deberd
actuar con eficiencia, de forma rdpida vy oportuna, asi como en todo momento grocurar
minimizar & dafio, asegurando tener 1as menofes pérdidas posibbes y buscando la mavyor
recuperacion de ia inforMacidn en el menor tiempo ¥ casto posible para i2 dependencia.

£n caso de gue los datos personaies sufran algdn tipo de dafo o pérdida, se dispondra de
las respaidos efectronicos realizados por cada direccidn en donde se contienen copias de
documentos yfo archivos yfo bases de datos gue contienen datos personales gque
permitirian restablecer ios datos a la fecha det ditimo respaido.

£i pian de contingencia se encuentra sujeto @ mod:ficaciones de confarmidad con e! pian de
trahaja.

Plan de contingencia

Téenlcas utilizadas para 1a supresién y borrada segure [Por el mamenta s cuenta con Ja supresion v barrado de (05 datos personales de manera
de ios datos personales manual.

PMan de trabajo

De forma bimestrai se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de
seguridad y de corsiderarlo necesirio se realizardn propuestas de mejora al Responsable de Proteccion de Datos Persan ales del Sistetrra DIF Jalisco.

verrficacion por parte del encargado de Proteccion de Datos Personales de OIF Jaiisco, para
constatar que 3¢ cumpd con las medidas de sepuridad consignadas en el presente
documenta.

Mezanisitios de maonitares y revision de 1as medidas
te seguridad

Programa Genersl de capacitacidn

Temporalldad Tipo de capacitackin Tipo te personal

A
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= Generalidades de |a Ley de Proteccion de
Datos Parsonales en Posesidn de sujetos
obligados;

Base y Confianza que traten datos
= Principios y deberes que deben cbservarse e 4 ?
en el tratamiento de Ios datos personales; y
* Sistema de Gestion, Medidas de seguridad.

Fecha de actualizacidn del documento de seguridad

Noviembre del 2019
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Nombre del sistema o base de datos

Base de datos personales de I Diveccidn de Servicios Generales

lose Manuel Castellanos Bustos

Director de Servicios Generales

Respecto ded administradar de N:;:gt:e
éste
Adscripcidn

Direccion de Servicios Generaies

Las funciones y obligaciones de las personas gque
traten datos personales

+ fleglizar et tratamiento confarme a as mstrucciones del Responsabie de Proteccidn de
Datos Persanales dei Sistema DIF lalisco;

« Abstenerse de tratar para finalidades distintas a las instruidas;

= Implementar las medidas de seguridad tonforme a los instrumentos juridicos aplicabies;

« Informar al Responsable de Proteccion de Datos Personales de! Sistema OIF Jahsco, cuando
se tenga conocimiento que ha ocurrido vna vulneracidn;

» Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

+ Suprmir o devolver ios dates personales objeto de tratamiento una ver cumgiida fa
retacion jurfdica con el responsable, siempre y cuande no exista una prevision legal que exija
ta conservacian de los datos personales, y

= Abstenerse de transferir los datos personales salvo en ei casa de que el fesponsable de
Proteccion de Datos Personales del Sistema DIF Jaiisco, asi io determine, o la comunicacion
derve de una subcontratacion, o par mandato expreso de 12 autoridad competente.

Inventario de los dalos personales

Datos Personales.- Nombre, edad, sexo, firma, datos [abosales.
Datps Personales Sensibles.- datos biométricos.

Niveles de Seguridad de {os Datos Personales

Nivei de Seguridad Bisica:

+ Datos de identificacdén: Nombre, domicilio, teidfono particular, teléfono celular, correo
electronico, estado civil, fivma, firma electrénica, /FC, CURP, cartilla mifitar, lugas de
nacimiento, fecha de nacimiento, nacionatidad, edad, nombres de famiiiares, dependientes y
beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.

= Datos fabarales: Dacumentos de reciutamiento y seleccion, de nombramiento, de
incidencia, de capacitacidn, guesto, domicilio de trabajo, correo electrdnico institucianai,
teléfono institucional, activid ades extracurriculares, referencias laborales, referencias
personales, enire otros

Nivel de Seguridad Media;

= Datos patrimoniales: Bienes muehles & inmuebtes, informacidn fiscal, hstorial crediticio,
ingrasos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias persanales, entre otros.

= Datos sobre procedimientos administrativos seguldos en forma de juicio yfe pracesos
jurisdiccionales; informacion reiatlva @ una persona que se encuentre sujeta como parte o
tercero en torno a un grocedimiento administr ativa seguido en ferma de juicio o proceso
jurisdiccional en materia laboral, civil, familiar, penal, de justicia para adolescentes, amparo 0
adminlistrativa, con independencia de su etapa de trimite

» Datos académicos: Trayectoria educativa, 1ituios, cédula profesional, cestificados v
reconocimientos, entre otros.

» Datas de transita y movimientas migratorios: Informacén relativa al trdnsito de fas
aersonas dentso v fuera def pais e informacidn migratoria de las personas, entre otros.
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Nivel de Seguridad Alta:
» Datos idecléglcos: Creencia religiosa, idectogia, afifiacion politica y/o sindical, pertenencia a
organizaciones de la sociedad civil y asociaciones religiosas, entre otros.
= Datos de salud: Estado de salud, historiai ciinico, alergias, enfermedades, informacidn
relacionada con cuestiones de cardcter gsicoldgico y/o psiquidtrico, incapacidades meédicas,
Intervencianes quirargicas, vacunas, consumn de sustancias toxicas, uso de agaratos
oftaimoldgicos, ortopédicos, auditivas y protesis, entre otros.
= Caracteristicas biométricas: Tipo de sangre, ADN, huella dactitar , color de piel, color de iris,
color de cabello, senas garticulares, estatura, peso, complexign, discapacidades, entre otros.
= Vida senual: Preferencia sexual, hdbltos sexuales, entre otros.
» Qirigen: ftnico y racial.

Estructura y descripcidn de los sistemas de Se tiene |3 informacion resguardada en archivos digitales en el disco duro de 1a computadora,

tratamiento y/o bases de datos personates asignada, a la cual soio tiene acceso el personal responsable de la Direccidn,

ta informacion personal que es transferida, se realiza de manera intesinstitucional, a los
cofreas electronicos oficiales asignados al personal de este Drganismo, asi como a aquebas
Los controles y mecanismns de seguridad para las  [autoridades federaies y/o estatales y/o municipaies, que conforme a sus facultades y

transferencias que, en su Caso, efectien atribuciones, resulte legalmente necesasio transferiries informacidn personal, agregando en
todo casn, una ievenda de Prateccion de [nformacion Confidencial, en donde se detaliz el fin
para el cual son transferidos, ios datos persanaies,

tos datos persanales, que se encuentran contenidos en expedientes fisicos, se encuentran
E! resguardo de tos soportes fisicas v/o siectrénicos [numerados y resguardados en archiveros con llave, asi como en archivos digitales en et disco

de los datnos personales duro de la computadora asignada, misma que cuenta con Una ¢iave de usuario, a todo Io cuai
solo tiene acceso el personal responsable del equipo de computo.

A partir de este momento, se elabord |z bitagora de acceso y Operacion cotidiana a los datos
persgnales, misma que Contiene los siguientes elementss: Nombre del responssble de la
informacign, Nombre de quien accede ¢ gpera la informacign, Motivo de access u operacién
2 la Informacian, Fecha v hora de acceso o de operacion del documento, Firma de quien
accede u opera [a informacién, fecha vy hora de devoiucidn de la wformacion y
Observaciones. De igual forma, se elabord ta bitacgea de vuineraciones a la seguridad ce los
datos pefsonales, a cual contiene lgs siguientes elementos: Fecha en que ocurrig; Motivo de
la vulneracién de seguridad; ias Acciones Corectivas implementadas de forma inmediata y|
definitiva; El dafio, la alteracién o madificacién no autorizada v Dbservaciones.

Las bitdcoras de atceso, operacion cotidiana y
vulneraciones a |a seguridad de fos datos personales

Andiisis de riesgos

Considerando que existe el deber de proteger Cualquier tipo de dato personal que &s tratado en eske Drganismo, existen riesgos inminentes, que se
pudiesen suscitar en cualquier Fase del tratarniento de los mMismos tomo seria: la pérdida o destruccign, rabo, extravio o expedicion de una topia No
autorizada, uso. acceso o tratamiento no autorizado, o el dann. alteracion o modificacidn de documentos o expedientes que contengan catos
personales, debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimients eficaz a equipos de computo que almacenan datos
personales [medidas de segurldad fisicas), 2 Ia falta de programas de capacitacion y formacisn del personal en fa materia, (medidas de seguridad
administrativas), 2 la de falta de contraseflas aifanuméricas seguras para acceder 3 equipe de computo v de respaldo seguro de informacidn,
(medidas de seguridad Lécnicas).

Anjlisis de brecha

Los expedientes se encuentran en archiveros del area, para evitar que el personal no auterizado, tenga acceso a ellos; los archiveros tienen chapa,
pern carecen de ilave; hay eternentos de policia custodiando instalaciones, algunos equipos de computo carecen de contrasedas alfanumericas de
aita seguridad.
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Gestidn de vulneraciones

competentes.

= Restauracion inmediata de la operatividad mediante los respaldos de los soportes electronicos y versiones digitaies de i0s soportes fisicos;

* Ef parsonal del organismo gue detecte la vulneracion deberd proceder ai llenado det Formato relativo a Ia Bitacora de Vulneracianes DIF Jalisco.
* Determinacion de ia magnitud de fa afectacion y elaboracion de recomendaciones para los titulares.

= Notificacidn a titulares en un Japso de 72 horas que de forma significativa vean afectados sus derechos patrimoniaies o morales.

* En ¢aso de gue la vulneracion fuera resultado de a comision de un delito se presentardn [as denuncias correspondientes ante las autoridades

Medidas de seguridad fisicas apiicadas a las
instaiaciones

Se cuenta con oficiales de policia que resguarda las Instalaciones y controla mgresos a las
mismas. Para ingresar a ias oficinas cuenta con tres puerta metalicas y chapa de seguridad, ia
cudl es cerrada al termino de actividades, restringtendo el ingreso. Ademds, para ingresar z (a
oficina de la Direccion, se cUenta con otra puerts metalica, con chapa de seguridad y en el
intenor de eila se tienen los archiveros en donde se resguardan jos expedientes.

Cantroles de identificacion y autenticacion de
usuarios

t0s usuarios que tratan informacion en fa Direccion de Servitios Generates son:
o Jose Manuel Casteifanos Bustos, Director de Servicios Generales;

+ Ivan Gonzdlez Neri, Jefe del Departamenta de Servicios Diversos;

s Jurge Alejandso Beleche Morales, lefe del Departamento de Mantenimiento;
* Salvador Morales Yera, Jefe de! Departamento de Transportes;

Procedimientos de respaldo y recuperacién de datos
persanaies

Ademds del expediente fisico, se tiene resguardada una ropia escaneada en formato pdf de
la informacidn que el mismo contiene,

Plan de contingencia

En caso de cuaiquier vulneracién o dafic a |3 seguridad de los datos personales, se deberd
actuar con eficiencia, de forma rdpida y oportuna, asi como en todo momenta procurar
mirimizar el dafio, asegurande tener las mencres pérdidas posibies y buscande la mayor
recuperacidn de la informacién en el menor tiempo y costy posible para la dependencia.

En caso de-que los datos personales sufran algdn tipo de dafio o pérdida, se dispondré de ios
respaldos electrénicos realizados por cade direecidn en donde se contienen <opias de
documentos y/o archives y/o bases de dates que contienen datos personales gue permitirian
restablecer los datos a {a fecha del ilima respaldo.

Ef plan de contingencia se encuentra sujeto a modificaciones te confarmidad con gl plan de
trabajo.

Técnicas utitizadas para la supresidn y barrado seguro
de los datos personafes

Por el momento se cuenta con fa supresion y boarrado de los datos personales de manera
manual.

Plan de trebajo

De forma bimestral se verificard por parte del adminsstrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de
seguridad y de considerarto necesario se realizardn propuestas de mejora al Responsabie de Proteccion de Datos Personales del Sistema DIF Jalisca.

Mecanismos de monitores y reviskin de las medidas

Verificacidn por parte del encargado de Proteccidn de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente

de seguridad documento,
Progtamn Genera! de capaditacion
Temporalidad Tipo ce capacitacion Tipa de personal
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+ Generalidades de la Ley de
Proteccion de Datos Personales en
Posesitn de sujetos obligados;
 Principias y deberes gue deben
observarse en el tratamiento de los
datos personales; y

= Sisterma de Gestion, Medidas de
seguridad,

Base y Confiamza gue traten datos

Fecha de actualizacion del documento de segurtdad

Noviembre del 2019
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Nembre del sistema o base de datoes

Base de datos personales de la Direccidn de Tecnologias y Sisternas Infarmaticos

Hernan Velasco Vélez

Director de Tecnologias y Sistemas informatitos

N
Respecto del administrador de ombre
. Cargo
este
Adscripclon

Direccion de Tecnclogias y Sistemas Informaticos

Las funcianes y obligacionas de 1as personas gue
traten datos personales

« Reaiizar ! tratamiento conforme a {as instrucciones del Responsable de Proteccidn de
Datos Personales del Sistema DIF Jalisco;

« Abstenerse de tratar para finalidades distintas a las instruidas;

« Implementar las medidas de seguridad conferme a los instrumentos juridicos aplicables,
« Informar al Responsabie de Proteccidn de Datos Personates del Sistema DiF lakisco,
cuando se tenga conocimiente que ha ccurride una vulneracdn;

« Guardar confidenclalidad respecto de los datos personates que recepcione y resguarde
por motive de sus funciunes;

+ Suprimir ¢ devolver los datocs persanales objeto de tratamiente una vez cumpiida ia
relacion juridica con el responsable, siempre y cuando no exista una prevision legal que
exita 1a conservacion de los datos personales, v

« Abstenerse de transferir los datos personales saivo en el caso de que el Responsahie de
Proteccién de Datos Personales del Sistema DIF Jalisco, asi lo determine, o 3
comunicacign derive de una subcontratacién, ¢ por mandate expreso de la auvteridad
tompetente.

Inventario de ies datas personales

Datos Personales.- Nombre, edad, sexo, firma, domicitio particular, numerc de teléfono
particular, correo electrgnico particular, patrimonio, Ciave Unica de Registro de
Pohiacién, Datos generaies de su domidlio ton cruces y ¢olonia, asi como munidpio de
nacimienta, Integrantes de a famiiia, ingreso familiar mensual, datos laborales.

Niveles de Seguridad de los Datos Personales

Nivel de Seguridad Basica:

« Datas de identiflcaclén: Nombre, domidilio, teféfono particular, teféfono celular, corren
electronicn, estado civil, firma, firma electrdnica, RFC, CURP, cartilla militar, lugar de
nacimienta, fecha de nacimiento, nacienaiidad, edad, nombres de familiares,
dependigntes y heneficiarios, fotografia, costumbres, idicma o lengua, entre etres.

« Datos laborales: Documentos de reclutamients y seleccign, de mombramiento, de
incidendia, de capacitacion, puesto, domicllic de trabaje, correo electrénico institucionat,
teléfono institucional, aclividades extracurriculares, referencias laborales, referencias
personales, entre ot os.

Nivel de Seguridad Media:

« Datos patrimoniales: Bienes muehles e inmuebles, informacicn fiscal, histonal crediticio,
ingresos y egresns, cuentas bancarias, seguros, afores, fianzas, seruicios contratados,
referencias personales, entre otros.

= Datos sobre procedimientas administratives seguides en forma de juicie y/o procesos
jurisdiccionales: tnformacldn relativa a una persona que se encuentre sujeta como parte o
tercero en torno a ur procedimiento administrativo seguide en forma de juicio o proceso
jurisdiccional en materia laboral, civil, familiar, penal, de justicia para adciescentes,
amparc o administrativa, con independencia de su etapa de trdmite

» Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificados v
reconocimientos, entre olros,

» Datos de trénsito y movimientas migratorios: Informacidn relativa a! transito de las
personas dentrc y fuera def pais e informacion migratoria de fas personas, entre otrps.
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Nivel de Seguridad Alta:
* Datos ideoidgicos: Creendia religiosa, ideciogia, afiiacion politica y/o sindscal,
pertenencia a arganizaciones de |a sociedad civil y asociaciones religiasas, entre otros.
« Datas de salud: Estad de salud, historial clinica, alergias, enfermedades, infermacian
refacionada can cuestiones de cardcter psicaldgico y/o psiquidtrico, incapacidades
médicas, intervencipnes quirdrgicas, vacunas, consuma de sustancias toxicas, usa de
aparatas oftalmolopicos, ortopédicas. auditivos y protests, entre otros,
+ Caracteristicas biométricas: Tipo de sangre, ADN, hueHa dactilar calor de piel, cotor de
iris, colar de cabello, sefias particulares, estatura, peso, complexidn, discapacidades, entre
otros.
+ Vida sexual: Preferencia sexual, habitos sexuales, entre otros.
* Drigen: Etnico y racial.
Estructura y descripeian de los sistemas de Se tiene {3 informagidn resguardada en el Servidar del Organismo, la cual soio tiene
tratamiento y/o bases de datos personales acceso el personal responsable.

La informacian parsena! que es transferida, se raaliza de manegra inteanstitucional, a los
tarrecs elecironicos oficiales asignados al persgnal de aste Crganismao, asi cama a
Los controles y mecanismos de seguridad para las |aquellas autoridades estataies y/o municipales, gque conforme a sus facultades y

transferencias gue, en su caso, efectien atribuciones, resulte legalmente necesario transferirles informacién personal, agregando
an tado £aso, una leyenda da Prateccion de infarmacion Confidencial, en donde se detalla
el fin para e cual son transferidos, los datos parsonales.

El resguarda de los soportes fisicas y/o electronicos |Los datos parsonales, que se encuentran en archivos digitales en el Servidor de!
de los datos personales Organusmo, a todo lo cual soio tiene accesa el personal respansable.

A partir de este momento, se elabord [a bitacora de acceso y pperacion cotidiana a ios
datos personales, misma gue cantiene los siguientes elementas: Nambre def responsabie
de {a informacion, Nombre de quien accede u opera ia informacion, Motivo de accesa u
operacion a {a Infarmacian, Facha y hora de acceso o de operacion del documenta, Firma

Las bitdcoras de acceso, operacion cotidiana y de quien accede u opera la informacidn, Fecha y hora de devolucidn de !a informandn y
vulnerationes a la seguridad de los datos personales|Observaciones. De iguai forma, se elabarg la bitacora de vulneracionas a la seguridad de|
los datos personales, {a cuai contiene ios siguientes eiementos: Fecha en que ocurrid;
Mativo de Ia vulneracion da seguridad; ias Acciones carrectivas implemantadas de forma
inmadigta y definitiva; El dafo, 1a alteracion ¢ modificandn no autorizada y
QObservaciones.

Anallsis de riesgos

Considerando que existe el deber de proteger cualquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes,
que se pudiesen suscitar en cualquier fase del tratamiento de los mismos como seria: 13 pérdida o destruccdn, robo, extravio o expedicidn de
una copia no autorizada, uso, acceso o tratamiento no auterizado, 0 el dafo, alteracion o modificacion de documentos o expedientes que
contengan datos personales, debido a las escasas medidas de seguridad en instalaciones, 4 Ya de un mantenimiento eficaz a equipas de
computo que almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de tapacitacion y farmacion del parsonal en la
materia, (medidas de seguridad administrativas), a 1a de falta de contrasedas alfanumaricas seguras para acceder 3 equipo de computo y de
respaido seguro de infarmacion, [mededas de segunidad técnicas).

Andlisis de brecha

Las archivos se encuentran en en el Servidar del Organismo, para evitar que el personal no autorizado, tenga acceso a ellos, este se encuentra
en un lugar aislado y cerrado; hay elementos de policia custodiando instalaciones.

Gestldn de vulneraclones
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* Restauracion Inmediata de la operatividad mediante Ics respaldos de los soportes electrénices y versiones digitales de los soportes fisicas,

* El personal del organismo que detecte ia vulneracion debera proceder al lienado del Formato relativo a Ia Bitacora de Vulneraciones DIF
Jalisco.

+ Determinacion de la magnitud de Iz afectagidn y elaboracién de recomendaciones para los titulares.

» Notificacion a titulares en un lapso de 72 horas que de forma significativa vean afectados sus derechos patrimaniales o morales.

* En caso de que 13 vulneracidn fuera resultade de 1a comision de un delito se presentardn las denuncias correspondientes ante las autoridades
competentes.

Se cuenta con oficiales de policia que resguarda las Instaiaciones y controla ingresos a las
mismas. Para ingresar a !as oficinas cuenta con tres puerta metalicas y chapa de
segufidad, [a cual es cerrada al terming de actividades, restringiendo el ingreso. Ademas,
para ingresar a la oficina de la Direccién, se cuenta con otras puertas de metalicas con
cristal, con chapa de seguridad.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Los usuarios que tratan informacién en (3 Direccion de Tecnologias y Sistemas de
tnformacién son:

= Hernan Velasco Vélez, Director de Tecnclogias v Sisternas de informacion;

= lorge Chavez Ruiz, Jefe del Departamento de infraestructura Tecnoldgica;

» Jonathan Alfonso liménez Vazgquez, Jefe del Departamento de Calidad en Informacion;

» irasema Lilian Jsung Chavey, Jefe del Departamento de Soporte Técnicy;

Controles de identificacion y autenticacion de
usuarios

Procedimientos de respaldo y recuperacion de datos

i Se tiene resguardada la infarmacion en el Servidor del Organismo.
personales

En caso de cuaiquier vulneracién o dafio a la seguridad de los datos personales, se deberd
actuar con eficiencia, de forma rapida v oportuna, asi como en todo momento procurar
minimizar ¢l dafio, asegurando tener las mengres pérdidas posibtes y buscando 18 mayor
recuperacion de la informacidin en el menor tiempe y costo posible para la dependencia.
En caso de que {os datos personales sufran algon tipo de daiio o perdida, se dispondrd de
los respaldos electranicos realizados por cada direccion en donde se contienen cepias de
doturmentos y/o archivas y/o bases de datos que contienen datos personales gue
permitirian restablecer [os datos a Ja fecha del ultimo respaido.

£l plan de contingericia se encuentra sujeto a modificaciones de conformidad con el plan
de trabajo.

Plan de contingencia

Técnicas utilizadas para Ia supresion y borrade  [Por el momento s cuerta con la supresion y borrado de os datos persenales de manera

segura de los dates persanales manual.

_Plande trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas
de seguridad y de considerario necesario se realizardn propuestas de mejora al Responsable de Proteccidn de $atos Perspnales del Sistema DIF
Jalisco.

Verificacion par parte del encargado de Proteccicn de Datos Personafes de DIF Jalisco,
para constatar que se cumpla con las medidas de seguridad consighadas en el presente
dacumento.

Mecanismaos de monitoreo y revisin de las medidas
de seguridad

Programa General de capacitacion

Termporalidad Tipo de capacitacian Tipo de persanal

» Generglidades dela Lley de
Proteccidn de Datus Personales en
Posesién de sujelos obligados;

« Principos y deberes que deben
cbservarse en el tratamientc de los
datos personales; y

» Sistema de Gestion, Medidas de
seguridad.

Semestral Base y Confianza que traten datos




Direccién de Tecnologias y Sistemas de Informacidn

. ) a f FICHA DE PROTECCION DE DATOS PERSONALES
3_.. i

JALISCO

r DOCUMENTO DE SEGURIDAD

Fecha de actualizaclén del documento de seguridad Noviembre del 2019




-;)if

JALISCO

Direccion de Trabajo Sacial

FICHA DE PROTECCIGN DE DATOS PERSONALES

DOCUMENTD DE SEGURIDAD

Nombre del sistema o base de datas

Base de datos personales de la Direccidn de Trabajo Social

Marta Eugenia Gutiérrez Sotis

Directora de Trabajo Social

Nombre
Respecto del administrador de
Cargo
éste S
Adstripcion

Direccién de Trabajo Social

Las funciones y obiigaciones de [8s personas que
traten datos personales

» Realzar el tratamiento conforme a (as instrucciones dei Responsable de Proteccion de
Datos Personales dei Sisterna DiF alisco;

» Abstenerse de tratar para finalidades distintas a ias instrutdas;

» Implementar ias medidas de seguridad conforme 2 ios instrumentos juridicos aphcables;

« Informar ai Respansable de Proteecién de Datos Perspnales dei Sistema DIF Jalisco, cuando
s¢ tenga conocimiento gue ha ocurrido una vulneracidn;

» Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez tumplida [a
reiacién juridica con i responsabie, siempre y cuando no exista una prevision legal que exijs
la ronservacion de fas datos personales, y

= Abstenerse de transferir los datos personates salvo en e caso de que el Responsable de
Proteccion de Datos Personales del Sistema DIF Jalisco, asi io determine, o !a comunicacidn
derive de una subcontratacion, o par mangdato expreso de la autoridad competente.

Inventario de los datos personales

Datos Personales.- Nombre, edad, sexo, firma, Caracteristicas morales 0 emacionales, vida
afectiva famitiar, domiciiio particular, nimera de teléfono particular, patrimanio, Ciave Unica
de Registro de Pobiacidn, Registro Federal de Contribuyentes.

Datos Personales Sensibles.- Origen racal o étnico, Nacionahdad, lugar de nacimento, datos
brométricos, teléfong particular y ung adicional donde dejar recados, Integrantes de ia
familia, ingreso familiar mensual, serviclos médicos, y famikiares con enfermedades cronicas o
discapacidad.

Niveles de Seguridad de los Datos Personales

Nivei de Seguridad Basica;

= Datos de identificadon: Nombre, domiclio, teléfono particular, teléfono celular, correo
electronico, estado civil, firma, firma electrnica, RFC, CURP, cartilla militar, ugar de
nacimiento, fecha de nacimientn, nacionalidad, edad, nombres de familiares, dependientes y
beneficiarios, fotogralia, costumbres, idioma o lengua, entre otros.

* Datos laborakes: Documentos de reclutamiento y seieccion, de nombramiento, de
intidencia, de capaditacion, puesto, domicilio de trabajo, correo electronico institucional,
teléfono institucional, actividades extracurriculares, referencias laborales, referencias
personaies, entre otros

Nivel de Seguridad Media:

» Datos patrimoniales: Bienes muebles e inmuebles, infarmacian fiscal, histortal crediticio,
INgresos y egresos, Cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias personaies, entre otros.

» Datos sobre procedimientos administratives seguidos en forma de juicio y/o procesos
jurisdicclonales: informacian relativa 3 una perzona gue se encuentre sujela como parte
tercero en torno a un procedimiento administrativo seguido en forma de juicio o proceso
susisdiccional en materia iaboral, cowi, familiar, penal, de justicia para adolescentes, amparo o
administrativa, con independencia de su etapa de tramite

= Datos académicos: Trayectona educativa, titulos, céduta profesional, certificados y
reconocimientos, entre otros.

« Datos de trdnsito y movimientos migratorlos: Informacion relativa al transito delas
personas dentre v fuera del pais e informacidn migratona de fas personas, emre otros,
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Nive! de Sepuridad Alva:

« Datos ideadgicos: Creencia religiosa, idenlogia, afiliacién poiitica y/fo sindical, pertenencia a
organizaciones de la sporedad civil y asociationes seligiosas, entre otros.

» Datos de salud: Estado de salud, hustorial clinico, alergias, enfarmedades, informacion
relariorada con ruestiones de cardcter psicoldgico ywo psiquidtrico, intapacidades meédicas,
intervenciones QuIrurgicas, vacunas, coasumo de sustancias toxicas, uso de aparatos
oltaimoiégicos, ortopédicos, auditivos y prétesis, entre atros.

» Caracteristicas biométsicas: Tipo de sangre, ADN, huella dactilar calor de piel, color de bnis,
color de cabello, sefas particulares, estatura, peso, complexion, discapacidildes, entre otros.
» Vida sexual: Preferencia sexual, habitos sexuales, entre otros.

« Origen: Etaico y racial.

Estructura y descrpcidn de los sistemas de
tratamiento y/o bases de datos personales

Se tene 'a informacion resguardada en archivos digitales en el disco dure de ia computadora
asignada_ d !a cual salo tiene accesa el persoral responsable de [a Direcoidn, cada trabajadora
socil pperativa, y admimistrativa cuentan <on ko5 registros propios, para controd y
seguimiento

Los controtes y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La nformacion personal que es transfenda, se realiza de marera interinstitucional, a los
correns electronicos ofivales asignados af personal de este Organismo, ast como a aquellas
autoridades federates y/u estataies y/o municipaies, que conforme 2 sus facultades y
atribuciones, resulte legalmente recesarip transferirles informacion personal, agregando en
tada caso. una leyenda de Proteccion de Informacidn Confidencial, en donde se detalla el fin
para e! cual san transferidos, Jos datos personaies.

Ef resguardo de los soportes fisicos yfo dectrénicos
de los datos personales

Las dates personales, que se encuentran cortenidos en expedientes fisicos, se encuentran
nurmerados y resguardados en archiveros con llave, asi como en archivos digitaies en el disco
duro de fa computadora asigaaca, misma que cuentd con ura clave de usuario, a todo lo cual
solo kene accesn el persoaal responsable del equipo de computo.

Las bitacoras de acceso, oparacion cotidiana y
vulneraciones a la seguridad de los datos personales

A partir de pste momento, se efaboro la bitacora de acceso y operagidn (opciana a jos datos
personaies, misma que tontiene [ns siguientes elementos: Nombre Oel responsable de ja
informacién, Nombre de quien accede ¢ ppera la informaaon, Motivo de acceso u operacian
a la informacidn, Fecha v hora de acceso o de pperaticn gei documento, Firma de guien
accede u oppera j3 informacion, Facha y hora de devolucide de !a informacidn y
Observaciones. De igual forma, se elabord ia bilagora de vulaeraciones a la seguridad de los
datos personales, [a cual contiene Los siguientes el@ementos: Fecha en que ocrio; Motive de
la wineracion de seguridad; las Acciones Correctvas implementadas de forma inmediata y
definitiva; £ dafio, |a alteracion o modificacion no autorizada y Observaciones.

Anilisis de riesgos

Considerando que existe el deber de prateger cualquier tipo de tato persoral que es tratado en este Organismo, existen rigsgos inminentes, que se
pudiesen suscitar er cualguies fase del tratamiento de fos mismos como serla: la pérdida o destruceion, robo, extravio o expedicidn de una copia no
auborizaga, uso, a6€est o tratamientn no autorizado, o el dafio, alteracidn o modificacior de documentos o expedientes que Coatengan datos
personalss, debido a las escasas medigas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computp que dimacenan datos
personales [medidas de seguridad fisicas), a la falta de programas de capacitacion y formacion dei personai en |3 materia, {medidas de seguridad
adrninistrativas), 3 4 de falta de contrasefias alfanurméricas seguras para acceder a Quipn de computo y de respaldo seguro de informarian,
{medidas de segundad técnicas). Existe el grar riesgo de gue los expedientes se encusatren bajo su resguardo, ya que en ocadiones que ND acuden a
laborar yios ususarias se presentan, por 10 Que sera neresalio trasiadarios # un area comun, para mejor control y seguirtiento

Andlisis de brecha
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Los expedientes se encuentran en archiveros de (a Direccilin, para evitar que el personal no autorizado, tenga acceso a elles; los archiveros tienen

chapa, pero carecen de lave; hay elementos de policia custodianda instalaciones, algunos eguipos de computo carecen de contrasefiag alfanumericas
de alta seguridad.

Gestién de vulneraciones

» Restauracién inmediata de fa operatividad mediante los respaldos de los soportes electrdnicos y versiones digitales de los soportes fisicos;

« El personal del arganismo que detecte la vulneracion deberd proceder al ltenada del Formato relativo a la Bitacara de Vulneraciones DIF Jahsea.
» Determinacion de la magnitud de la afectacidn y elaboracion de recamendaciones para los titulares

» Natificacién a titulares en un lapso de 72 horas que de forma significativa vean afectados sus derechos patrimoniales o morales.

» En caso de que la vulneracidn fuera resuitado de la comisién de un detito se presentaran las denuacias correspondientes ante 'as autoridades
tompetentes.

Se cuenta ton oficiales de pofitia Gue resguarda las Instalationes y controla ingresos a las
mismas. Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa Je seguridad, la
Medidas de seguridad fisicas aplicadas a las tua! es cerrada al termino de actindades, restringienda el ingresg. Ademds, para ingresar a la

instalaciones oficina de 1a Dieceidn, se tuenta con ptras puestas de metalicas con cristal, can chapa de
seguridad y en el interior de elld se tienen los archiveros en donde se resguardan los
expedientes.

Las usuarios que tratan infarmacidn en 1a Direecion de Trabajo Social son:
« Maria Eugenia Gutiérrez Solis, Directora de Trabajo Sotial;
= Ma Soveida Martinez Campos, Trabajo Sociat Operativa;

Controles de identificacidn y autenticacion de
usuarios

Procedimientos de respalde y recuperacién de datos |Ademas del expediente fisico, se tiene resguardada una copia escaneada en farmato pdf de la
personaies informacidn que el mismo cantiene,

En caso de cualquier vulneracion o dafia a la seguridad de los datos persunales, se deberd
actuar con efitiencia, de forma rdpida y oportuna, asi tomo en tode momento procurar
minimizar i dafio, asegurando tener las menores peérdidas posibies y buscanda Ja mayor|
recuperacidn de la infarmacign en el menor tempo v tosto poesibie para la dependencia.

En caso de que los datas persenales sufran algdn tipo de dafic o pérdida, se dispondrd de los
respaidos electronicos realizados por cada diretttgn en donde se contienen topias de
dotumentas y/o archivos y/o bases de datos gue contienen datos personales que permitician
restablecer tos fatos a 13 fecha del Uitima respaida.

El plan de contingencia se encventra sujeta a modificaciones de confarmidad can el pian de
trabajo.

Plan de contingencia

Téenicas utilizadas para la supresién y barrada segura [Por el momenlo se cuenta cor fa supresion y borrado de los datos personaies de manera
de fos datos personales manual.

Plan de trabsjo

De forma bimestral se versficara por parte del admimistrador del presente documento de seguridad, que se esté cumpliendo con estas megidas de
seguridad y de considerario necesario se realizardn propuesias 4e mejor2 al Responsable de Proteccion de Datos Personalies del Sistema DIF falisca.

o ismos de . isidn de fas medid verificacion por parte del encargado de Proteccian de Datos Personales de DIF lalisco, para
" v v constatar que se cumpia ton das medidas de seguridad consigradas en el presente
de segurided
documento.
Programa General de capachacién ]

BE

Temporalidod Tipo de capactacin Tipo de personal |
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* Generalidades de la Ley de
Prateccion de Datos Persanales en
|Posesidn de sujetos obligades;

» PrinCipios y deberes que deben
observarse en ef tratamiento de los
datos personates; v

= Sistema de Gestidn, Medidas de
seguridad.

Semestral Base y Confianza gue traten datas

Fecha de actualizacidn del documenta de seguridad Noviembre dei 2019
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Nombre dei sistema o base de datos

Base de datos personales de |4 Direccion de Atencion a fas Personas Adultas Mayores

Maria Asensitn Alvarez Solis

Directora de Ateneidn a tas Personas SAdultas Mayores

Respecto del administradar de N:mhre
o 2ceo
Adscripcidn

Direccian de Atencion a fas Personas Adultas Mayores

Las funciones y obligaciones de las personas que
traten gatos personales

« Realizar el tratamiento conforme a las instzucciones del Responsable de Proteceidn de
Datos Personaies del Sistema DIF Jalisco;

» Abstenerse de tratar para finalidades distintas 2 las instruidas;

« impiementar ias medidas de seguridad conforme a los instrumentos jusidicos aplicables;

* informar ai Resgonsable de Proteccidn de Datos Personales del Sistema DIF Jalisco, cuanda
se tenga conocimiento que ha ocurrido una vulneratidn;

« Guardar confidencialidad respecto de los datos perscnales que recepcione y resguasde poer
motivo de sus funciones;

¢ Suprimir o devolver los datos personales objeto de tratamiento una vez cumphda I3
relacion jutidica con el responsable, siempre y cuando no exista una prevision legal que exija
ia conservacion de los datos personaies, y

» Abstenerse de teansferir los gatos personzles salvo en el caso de que ei Responsable de
Prateccion de Datos Personales del Sistema DiF talisco, asi lo determine, o la comunicagion
derive de una subcontratacion, o por mandato expreso de la autoridad competente.

Inventaria de Jos datos personaies

Datos Personales.- Nombre, edad, sexo, firma, Caraeteristicas fica, moraies o
emocionalesvida afectiva familias, domicilic particutar, nimero de teléfono particular, correo

lelectranica partiular, patzimanig, Clave Unica de Registso de Poblacién.

Datos Personales Sensibles.- Lugar de procedencia, Estado de salud fisica y mentat ¢ histosial
imédico, datos biométricos, Integrantes de i3 familia.

Niveles de Seguridad de los Datos Personzles

Nivel de Seguridad Bdsica:

= Datos de identificacion: Nombre, domicilio, teléfono particular, teléfena celular, correa
electronica, estado cnvil, firma, firma electsdniea, RFC, CURP, eartilla militar, lugar de
nacimiento, fecha de nacimiento, nacionalidad, edad, nombres de familiares, dependientes y
beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.

* Datas laborales: Documentos de reciutamienta y seleccitin, de nembramiento, de
incidencia, de capacitacion, puesto, domicilio de trabajo, correo electrénice institucional,
teféfono institucional, actividades extracurriculares, referenclas laborales, referencias
persanales, entre otros.

Nivei de Seguridad Medla:

« Dalos patrimonijales: Bienes muebies e inmuebies, informacion fiscal, historial crediticio,
ingresos y egresns, cuentas bancarias, seguros, afores, fianzas, servieios contratadas,
referencias personales, entre otros.

« Datos sabre procedimientos administrativos seguidos en forma de juicio y/o procesas
jurisdicdionales: informacidn relativa a una persona gue s¢ encuentre sufeta como parte ¢
tercero en torno & un procedimiento administrativo seguido en farma de JLicio o proceso
jurisdiccional en materia labaral, civil, famitiar, penat, de justicia para adolescentes, amparo o
administrativa, can independericia de su etapa de tramite

= Datos académicas: Trayectoria educativa, tituios, cédula profesional, certificados v
reconpcimientos, entse otros.

~» Datos de trénsito y movimientos migratorios: informacion relativa al ransito de las
pessonas dentro y fuera del pais e informacidn migratoria de las personas, entre otros.
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Nivel de Seguridad Alta:

« Datos ideoldgicos: Creencia religiosa, ideologia, afiliacion politica y/o sindical, pertenencia a
organizaciones de Ja sociedad civil y aseciaciones religiosas, entre otros.

« Datos de salud: Estade de salud, historial clinico, alergias, enfermedades, informacion
relacionada con cuestiones de caracter psicoldgico y/o psiquidtrico, incapacidades médicas,
intervenciones quirirgicas, vacunas, consumao de sustancias tducas, uso de aparatos
oftaimoidgicos, ortapédicas, auditivas y protesis, entre otros.

+ Caracteristicas blométricas: Tipo de sangre, ADN, huelia dactilar color de piel, color de iris,
color de cabello, sefias particulares, estatura, pesa, comptexidn, discapacidades, entre otros.
= Vida sexual: Preferencia sexual, habitos sexuaies, entre ntros,

» Origen: Etnico y racial.

Estructurs y destripcidn de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la informacidn resguardada en archivos digitales en el disco duro de lacomputadora
asignada, a ia cual solo tiene acceso el personal responsable de la Direccidn.

Los controles y mecanismos de seguridad para las
transferencias que, en su taso, efectien

La infarmacion personal gue es transterida, se realiza de manera interinstitucional, a los
correos electrdnicos oficiales augnados al personal de este Organisme, 85 come a aquellas
autoridades federales y/o estatales y/o municipales, que conforme a sus facuitades y
atribuciones, resulte Jegalmente necesario transferiries informacion persenal, agregando en
todo caso, una ieyenda de Proteccion de informacidn Confidencial, en donde se detalls el fin
para el cual son transferidos, ins datos personaies.

El resguardp de ips soportes fisicos v/o electrdnicos
de los datos personales

Las datos personales, que se encuentran contenides en expedientes lisicos, se encuentran
numeradns y resguardados en archiveros con liave, asi como en archivos digitales en el disco
duro de la computadora asignada, misma que cUenta con una clave de usuario, a todo lo cual
solo tiene acceso el persenal responsabie del equipe de computo.

Las bitdcoras de acceso, operacién cotidlana y
vulneraciones a la seguridad de los datos personnles

A partir de este momento, se elabord Ja bitacora de peceso y gperacidn fotidiana a las datos
personales, misma gue contiene los siguientes elementos: Nombre del responsable de ia
infprmacidn, Nombre de quien accede u opera ia informacidn, Motvo de acceso u operacion
3 la Informacign, Fecha y hora de acceso o de operacién del documento, Firma de Quien
accede u opera la informacion, Fecha y hora de dewolucion de ia informacion y
Observaciones. De igual forma, se elabord ia bitacora de vulneracignes a §a seguridad de ios
datos personales, 1a cual contiene los siguientes elementes: Fecha en que peurria; Matve de
I3 vuineracion de seguridad; las Acciones carrectivas implementadas de forma inmediata y
definitiva; Ei dafip, ia alteracion o mpdificacidn na autorizada y Observaciones,

Andlisis de riesgas

Consilerande que existe el deber de proteger cuaiguier tipo de dato personai que es tratado en este Organismo, existen riesgns inminentes, gue se
pudiesen suscitar en cualquier fase del tratarmients de los mismos coma seria: la pérdida o destruceion, robo, extravia o expedicién de una copia no
aulorizada, uso, acceso o tratamiento no autorizado, o el dafio, atteracldn a madificacion de documentos o expediantes gue contengan datos
personales, debido a las escasas medidas de seguridad en instalaciones, a 1a de un mantenimiento eficaz a equipos de compute que almacenan datos
personales {medidas de seguridad fisicas), a fa falta de programas de capacitacidn y formacion del personal en ja materia, {medidas de seguridad
adiministrativas), 2 ia de falta de contrasefias alfanuméricas seguras para acceder a equipo de computo y de respatdo seguro de informacion,

{medidas de seguridad técnicas).

Andlisis de brecha
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Direccion de Atencidn a las Personas Adultas Mayores

FICHA DE PRDTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIOAD

alfanumericas de alta seguridad.

Los expedentes se encuentsan @n archiveros de la Direccidn, para evitar que el personal no autorizado, lenga acceso a ellos; ios archiveros tienen
chapa, peso carecen de liave; hay elementos de palicia custodiando instalaciones, algunas equipos de computo casecen de contrasedas

Gestién de vulner

competentes

* Restauracian Inmediata de la aperatividad mediante las respaidos de los sopertes electranices y versiones digitales de los sopattes fisicos:

« £l personai del organismo que detecte ia vuineraCion deber3 prareder allienado de! Formato selativo a la Bitacgra de Vuineraciones DfF Jalisco
* Determinacion de la magnitud de la afectacion y elaberacién de recomendacianes para los titulares.

= Notificacion a titulares en un lapsa de 72 horas gue de forma significativa uean afectados sus dereches patrimoniaies o marales,

= En ¢as0 de que [a vulneracion fuera resultado de la comision de un dehito se presentasan las denuncias correspondientes ante las autandades

Medidas de segutidad fisicas aplicadas a las
instalaciones

Se ruenta con oficiales de policia que resguarda las Instalaciones v controla ngresas a las
mismas. Para ingresar a las oficinas cuenta con tres puerta matalicas y chapa de seguridad,
Ia cual es rerrada al termino de actividades, restringiendo el ingreso. Ademas, para (ngresar
ala oficina de la Direccion, se cuenta con otras puertas de metalicas con cristal, con chapa
de seguridad y en el interior de efia se tienen los aschiveros en donde se resguardan los
expedientes

Controles de identificacidn y autenticacion de
usuarios

Los usuarias que tratan informacion en ia Dereccion pasa el Desarrolia Integral dei Aduito
Mayor son.

» Maria Asension Alvarer Solis, Directora para el Desarralto Integrai de! Adulto Mayor;

+ Yarib Mschae! Liman Vilia, Jefe de! Departamenta de Estrategias de Atencion a ias Personas
Aduitas Mayores;

« Angehca Contreras Rables, Jefa del Departamenta de Gestion de Centros de Alencion
Persgnas Adultas Mayores;

Procedimientos de respaldo y recuperacion de datos
personales

adernjs del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de
fa mformacidn que o mismo contiene,

Plan de contingencia

£n caso de cuatquier vuineracion o dafio a ia segundad de los datos personales, se debera
actuar con eficiencia, de forma rapida v aportuna, asi como en tade mamento procurar
minimizar el dafu, asegurando tener las menores pérdidas posibles y buscando la mayor
recuperacion de ia informacidn en el menor tiernpo y costo posibfe para la dependencia

En casa de que !os datos personaies sufran algun tpo de dafto o pérdida, se dispondsd de los
respaldos electqanicos realizados por cada direccion en donde se contienen copias de
documentos y/o archivos yfo bases de datas que contienen datos personaies que permitirian
1establecer los datos o fa fecha del Gitimo respaido.

Ei plan de contingencia se encuentra sujeto a modificaciones de canformidad con el pian de
trabajn.

Técnices utilizadas para ia supresidn y borrado seguro
de los datos personales

Por pl momento se cuenta con [a supresion y barrado de Jos datos personales de manera
manual

Plan de trabajo

De forma bimestrai se verificara por parte del admiristrador del presente documenta de seguridad, que se esté cumpliendo con estas medidas de
segufidad y de cons:derarlo necesarip se reaiizardn propuestas de mejora al Responsable de Protecrion de Datos Personates det Sisterna DIF Jalisto




é)if

JALISCO
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FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO O SEGURIDAD

Mecanismops de monitorep y revision de fas medidas
de seguridad

verificacion por parte del encargada de Prateccidn de Catos Persenales de BIF Jakisco, para
constatar que se cumpla con las meddas de segunidad consignadas en el presente

dorumenta

Programa General de capacGtadén

Tempaoralidad

Tipo de capacitacién

Tipo de personal

sl e

« Gaperandades de {a Ley de
Protecodn de Datas Persanales en
Pusesion de sujeios abligados;

« Pringupias ¥ deberes que deben
vbservarse en el lratamietitu de los
datos personales; v

= Sislema de Gestidn, Medidas de
segunidad.

Base y Confianza yue traten datos

Fechz de actusBzacidn del documento de seguridad

Noviembre del 2019




Direccion de Atencion a la Infancia

FiCHA DE PRDTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Sase de datas personales d2 ia Direccidn de Atencion a la Infancia
Nomb . — — .
Respecto del administrador de nmbre Jasg Martin Diaz de Eeun Diaz e Ledn
sste Largo Director de Atencion a la Infancia
Adscripcion Direccién de Atencidn a ia infancia

Las funciones y obligaciones de las personas que
traten datos personales

» Realizar el tratamsentc conforme a fas mstrucciones Bel Aesponsable de Proteccicn de Datas Personales del Sisterma DIF Jahisco;

« Abstenerse de tratar para finaidades distintas a tas instrudas,

= Implementar fas medidas de seguridad conforme a los Instrumentos juridicos apkcables,

= Informear 3l Responsable de Prataccion de Datos Pessonales del Sistema DIF Jalisco, cuanda se tenga conocimiento gque ha pcurndo
una vuineracina;

» Quardar confidenciaildad respecto de tos datos personales que recapcione y resguarde por motvs de sus funciones;

= Syprimir o devobver los datos personales objeto de tratamiento una vez cumplida la relacidn juridica con el responsable, siampre y
cuando no exista uma prevision legal que exija 13 censervanon de 105 datos personatas, y

+ Absten erse de transferir 105 datos personaies saluc en el caso de que el Responsabie de Protectién de Datos Personales de! Sistama
DiF lalisco, asi e determine, o la comynicacitn derive de una subcontratacidn, o por mandato expresc de |s 2ytoridad competante.

Inventario de los datos personales

Datos Personales. Nombre, edad, sexo, firma, caracterfsticas fisicas y emocionales, vidz afectiva familiar, demicilic particular, ndmaro
de teiéfono particular, corred electrénico particular, estade ciud, Clave Unica de Registra de Poblacién (CURP), Registre Federal de
Contribuyentes, Nacionalidad.

Datos Personales Senslbles. Estado de salud fisica y mentai, historia! médico, informacion genética, creencias refigiosas, filosoficas u
morales.

Niveles de Seguridad de las Datos Perspnales

Nivel de Seguridad Bdsica:

= Datos de identificacidn: Nombre, domicifio, ®€léfone partcular, teléfono celular, correo electrénicn, estado civil, firma, firma
eiectranica, RFC, CURP, cartilia militar, lugar de nacimiento, fecha de nacimiento, nacionalidad, edad, numbres e famiiiares,
depandientes y bereficiarios, fotogratia, castumbres, idioma o lengua, entre otros.

= Nakos laborzles: Docymeantos de reciutamienty y seleccion, de nombramienta, de incidencia, de capacitacion, peste, doriciiio de
trabajo, torreo electranito institucional, teléfono institucional, actividades extracurncufares, referencias laborales, referencias
personales, entre otros.

Nivel de Seguridad Media:

» Datos patrimoniales: Bienes muebles e inmuebles, infarmacian fiscal, hisvarial crediticio, ingresos ¥ egresas, cuentas bancarias,
seguros, atores, fianzas, servicios conlratadas, refarencins personales, entre otros.

» Datos sobre procedimi a dmini: ¥ guides e forma de picio y/o procesos Jurdsdiccionales: Informacisn relativa a una
parsona que se encuentre sujetz cama parte o tercera an tarno 2 un procedimienta administrativo seguido en forma de juiclo o
procesy jurisdiceional en materiaianosal, civik, familiar, panai, de justicia para adaiescentes, amparg o administrativa, con
independencia de su et2pa de trimite

» Datos académicos: Trayectoria educativa, titulos, cédula profesionai, certificados y reconocimiantas, entre atras.

» Datos de tdnsito y movimientos migratorios: Informacian relativa ai trdnsito de fas personas dantro y fuera del pais & infarmarcidn
rUgrataria ge as parsonas, entre atros.

Nivel de Seguridad Alta:

« Datas ideologicos: Creencia rebigiosa, ideoiagia, afiliacidn poiftica y/a sindical. pertenencia a organizaciofes de la socedad ciil y
asocigcicnes relipiosas, entre otros.

« Datos de sstud: Estada de salud, historial elimee, alerglas, enfermedades, informaadn relacionada con cuestiones de carécter
psicoldgico y/o psiquidtrica, incapacidades médicas, intervencanes quirdrgicas, vacunas, cansuma de sustancias taxicas, usa de
aparatos oftalmofagicos, artapédicas, auditivos y protesis, entra otras.

= Caracteristicas blométri cas: Tipo de sangre, ADN, huella dactiiar , calor de pel, colar de iris, calar de cabello, sefias particuiares,
estatura, pese, camplexidn, discapacidades, entre otros.

= Vida sexuat: Preferencia sexual, hibilos sexusles, entre otros

» Drigen: Etnica y racial.

Estructura y descripelon de ios sistemas de
tratamiento y/o bases de datos personales

Se Tiene f2 informacidn resguardada en archivos digitales en el disca dura de la computadaora asignada, a la cual solo tiene acceso ei
personal responsabie de (3 Direccian,

ips controles y mrecanismos de seguridad para ias
transferentias gue, en su caso, efectien

La infarmgcian persans} que es transferida, se realiza de manera interinstituCional a los zarreas electrdnicas oficiales asignados al
parsonal de este Srgamsma, as’ coma a aqueilas autardades federales y/o estatales y/o municipates. que sonforme g sus facultadas
y atrihuctones, resuite iegalmente necesaria transferiries mfarmasnidn persanal. agreganco en toda case, una leyends de Protecoian
de informacidn Confidencial, an dunde se detalla el fin para el cual san transferidos, ias datas personales.

€F resguardo de los soportes fisicos y/o electranicos
de jos datos personales

Los datos persanales, que se Bacuentran contenidss en expedientes fisicas, se encuentran numeradas y resguardadas en archiveros,
con flaug, asl cama en archivos digitales disca dura de ia(s) computadara(s) ssignadais) que tuentan con una claue de usuaria, 2 lo
cuai solo tiene acCeso ef personal responsable de! equipo de <omputa.

ias bltdcoras de acceso, operacitn cotidiana y
vuineraciones a ja seguridad de los datos
personales

A partir de este momento, se 2labord la bitdcora de aoceso y pperacién cotidigna a los dates personales, misma que contiene ios)
sigutentes elementos: Nombre del responsable de fa informacian, Nembre de guien accede u apera la informacién, Martivo de accesa
u Operaridn a ia Infarmacidn, Fecha y hora de a¢¢eso o de operacian del decumente, Firma de quian accede u gpera la informacidn,
Fecha y horz de devolucién de Iz infarmacicn y Observaciones. De iguai forma, se etabord la bitdcora de uulneraciones a ia seguridad
de las datos personales, la cuai contiene los siguientes elementos: Fecha en que ofurrid; Motivo de fa wuineracion de seguridad; las
Acciones correctivas implementadas de farma inmediata y definitive; £l defo, la alteracion o modificacién no autorizada y
Observacianes.

Andiisis de riesgas N
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Direccion de Atencidn # la Infancia
FICHA DE PRDTECCION DE DATOS PERSONALES

'-B)if

JALISCQO

DOCUMENTD DE $£6URIDAD

Considerando pue existe el deber de proteger cualquiar tipo de dato personal pue es tratado en este Drganismo, existen rizsgos inminentas, gue se pudhesen suseitar en cuaipuier lose del
tratamignio de ios mismos como seria: la perdida o destruceion, rabo, extravio o enpedicidn de una copla no autorizeda, use, accesa O tratamiento no autorlzado, o e dafo, alteracion o
madificatidn de dotumentas o eapedientes rue coatengan daras parsonales, deb:do a 1as ascasas medides de seguridad eninstalaciones, 2 (a faita de un mantenimiento eficaz a epuipos

de computa que aimac enan datos personaies (medidas de segundad fiscas), a la faita de programas de capacitacidn y formacidn del perscnal en ta materia [medidas de segurdad
admin strativas), 8 is de falta de contrasefias alfanumséricas seguras para acceder a eou ao de computo y de respalda seguro de informacian (medidas de seguridad tecnicas)

Andlisis de brecha

Las &xpedientes s& encuentran en archiveras de la Direccién, para evitar aue el personal no autonzado, tenge accesa a 2llos, 108 archiveras tienen chapa, pero carecen de llave; hay
elementas de palicia custodianda mstalacianes, algunas epuipos de camputo carecen de contrasefias alfanuméricas de aita seguridad.

Gestion de vulneraciones

= Restauracion inmediata de la aperatividad medsante fas respaldos de los sopurtes siecironicor v varsionas digitzles d e las saportes fisicos;

= Ei persona! del orgamsmo gue detecte I8 vulneragldn debera proceder ai ilenado del Formata relative a la Bitacora de Vulneraciones DIF Jatisca.
+ Determinacidn da la magnitud de la afectacion v eisbaracion de recomendacionas para s titulares

= Notificacltn a titutares en un lapso de 72 horas pue de forma significative vean afectados sus derachos patnmanialas o morales,

« £n casa tle que 2 vuineracisn tuera resuitado de e

comision de un delitn se presentardn fas denuncias correspandlentes ante fas autaridades competantes.

Medidas de seguridad fislcas aplicadas a las
instalaciones

Se cuenta con oflciales de policia que resguarda Jas Instalaciones y contrala ingresas a las mismas. Para ingrasar a 1as oficinas cuenta
con tras puerta metgiicas y chapa de seguridad, la cual as crrada al termina de actividades, restringrendo el ingreso. Ademis, para
ingresar @ Ja oficing de la Direccidn, se tyenta con otras pdertas de metalicas can cristal, con chapa de seguridad v en ei interior de|
=iz se tenen jos archiveros en donde se resguardan los expedientes.

Controles de identificadon y autenticacidn de
usuarios

Los usuarios gue traten informacsn en ja Diraccidn de Atenodn 2 la infancia son:
» Jusé Martin Diaz de Ledn Diaz de Ledn, Director de Atencian 3 18 Infancia;
= Tama Yahaira Rarmiret De La Rocha, Jefa def Departamento de Gestidn en Cemtras de Atencdn Infantlf;

Pracedimientos de respaldo y recuperacion de
datos personales

Ademds det archiva fisico, se tiene resguardads ura copia ascaneada en formata pdf de fa informacion gue el misme contiens.

Plan de contingencia

£n cdza de cuzlqurer vuineracidn o dafio @ la seguridad de los datos personales, se deberd actuar con efigenciz, de forma répida v
aportuna, asf como en tado moménts pfocurar minimizar el daiio, asegurando tener las menoras pérdidas posibles y buscando la
mayor recdperacidn de 12 informaciin en el menar tempo y costa posibie para la dependentia.

En rasa de que los datos personsles sufran algun tipo de dafia o pérdia, ve dispondrd de los respeldos eleciranices realizadas por
cads direccian en donde se contignen copias de documentas yfa aschivos y/o bases de datos que contienen datos personales que|
permitirian restablecer fos datas a la fecha de! Gitima respaldy

El plan de tontingencia se encuentra sujeto a modificaciones de confarm:dad con ef plan de trabaja

Técnicas utilizadas para la supresion y borrado
seguro de os datos personales

Par el momerto se cyenta con {a suprasian v borrada de los datos personales de mare’a Manyal,

#lan de trabajo

De forma mmestral se verificard, por parte del administrador del presents documento de seguridad, que se este cumplienda can esias medidas de seguridad v de considerasia negesaric se

realizaran propuestas de mejora at Responsable de P

olezoar de Datos Personales del Sistema DIF Jelisco.

Macanismos de mondtoreo ¥ revisidn dalas
medidas de seguridad

Yerificacidn por parte del encargade de Protaccicn de Detos Personales de DiF Jaliscz, para corsialar que se cumpia con fas medidas)
de segufidad consighadas en el presente dotumento

Programa General de capactaddn

Temporalidad Tipo de capacitaclén Tipo de pers onsl
s Generalidades de la Ley Je Proteccidn de
Datas Persanales en Fusesion de sujelas
bligados,
Semestral riRadLs Base y Confianza gu= raten datos

* Principlos v deberes que deben observerse
en el trafarnienta de (os datos personales: v
% Sisterna de Gestion, Medidas de seguridad

Fecha de actuatizacion del docum ento de seguridad

MNoviembre der 2015




Qireccidn de Atendndn a Persanas con Discapaddad

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personaies de la Direccidn de Atencign a Personas con Discapacidad

tehu Jonathan Preciado Pérez

Director de Atencign a Personas con Discapacidad

Nomb
Respecto del administrador de omare
Bste Carga
Adscripeitn

Direccion de Atencion a Personas con Discapacidad

Las funciones y abligacianes de ias personas que
traten datas personaies

» Realizar el tratamiento conforme a ias instrucciones del Responsabie de Proteccidn de
Datos Persgnaies dei Sistema OiF Jalisco;

= Abstenerse de tratar para finaiidades distintas a ias nstruidas;

s Implementar ias medidas de segutidad conforme a ios instrumentos juridicos aplicabies;

= Infarmar al Responsabie de Protectidn de Datos Personaies dei Sistema OIF Jaiis¢o, cuando
se 1enga conocimiento gue ha ocerrido una vulngragion;

= Guardar confidencialidad respecto de los datos persenaies que recepcione y resguarde por
motivo de sus funciones;

» Suprimir a devolver los datos personales objeto de tratamiento una vez cumplida i
refacidn juridica con ei responsabie, siempre v cuando no exista una prevision iegai que exija
ia consetvacidn de Jos datas personales, v

= Abstenerse de transferir ios datos personaies saiva en el caso de que ei Responsabie de
Pmteccion de Dates Personaies del Sisterna DIF Jalisca, asi io determine, o ia comunicacion
derive de una subconiratacion, p por mandatu expreso de ia autoridad competente.

laventario de ios datos persanaies

Datos Personales.- Nombre, edad, sexo, fecha de nacimiento, nombre de los tutares, vida
afectiva familiar, vida escoiar, domiciiio particuiar, nimera de teiéfono particuiar, correo|
electronico particuiar

Datos Persanales Sensibies.- Diagnostico médico, Estado de salud fisica y mental, historiai
mégico, estudios neuroldgicos, evaluacion de desarroilo de habiidades, reporte de avances
terapguticos.

Niveles de Seguridad de los Datos Fersonales

Nivel de Seguridad Bisica:

« Datos de identificacién: Nombre, domiciiio, teféfono particuiar, teléfong ceiviar, correo
eiectrinico, estado civil, firma, firma efectednica, RFC, CURP, cartiila militar, lugar de
nacimiento, fecha de nacimiento, nacionalidad, edad, nombres de lamiiiares, dependientes y
beneficiarios, fotografia, costumbres, idioma o lengua, entre otros

« Datos laboraies: Documentos de reclutamiento y seleccidn, de nombramienta, de
incidencia, de capacitacion, puesto, domiciiio de trabajo, correc electronico institucionai,
teiéfono institucional, actividades extracusricuiares, referencias iaborales, referencias
personaies, entre Otros.

Nivel de Seguridad Media:

» Datos patrimoniaies: Bienes muebles e inmuebles, informacidn fiscai, histortal craditicio,
ingresons y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratadus,
referencias personaies, entre atros

« Datos sabre procedimientos administrativas seguidos en forma de julcio y/o procesas
jurisdiccionales: informacidn relativa a una persona que se encugntre sujeta camo parte o
tercero en torho @ un procedimiento administrative seguido en forma de juicio o proceso
Jurisdiccional en materia labaral, civil, familiar, penai, de justicia para adolescentes, amparo o
administrativa, con independencia de su etapa de tramite

» Datos académicos: Trayectoria educativa, tituios, cédula profesional, certificados y
reconocimientos, entre gtros

s Datos de trinsito y movimientos migratorios: (nformacidn relativa ai trénsito delas
personas dentro y fuera del pais e informacidn migratoria de las personas, entre atrgs.

P




Direccion de Atencion a Personas con Discapacidad

- FICHA DE PROTECCION DE DATOS PERSOMNALES
l
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JALISCO

DOCUMENTO DE SEGURIDAD
Nivel de Seguridad Aita:
» Datos idealdgicos: Creencia religiosa, idealogia, afiliacion politica y/fo sindical, pertenencia a
organizaciones de la soriedad civit y asociaciones refigiosas, entre otros.
» Datos de salud: Estadn de saiud, historial clinico, alergias, enfermedades, inforemacion
relacionada con cuestiones de cardcter psicologico y/o psiguidtrico, incapacidades médicas.
intervenciones guirdrgicas, vacnas, fonsumeo de sustancias toxicas, ujo de aparatos
oftalmoldgicos, ortepédicos, auditivos y protesis, entre ptros.
= Caracteristicas biamétricas: Tipo de sangre, ADN, huella dartilar color de pue?, color de iris,
tolor de rabello, senas particulares, estatura, peso, comgiexon, discapacidades, entre ptros
= Vida sexual: Preferencia sexual, habitos sexuales, entre otros.
= Origen’ Etnico v racial

Estructura y descripcidn de las sistemas de Se tiene Ia informacion resguardada en archivos digitales en el disco duro de ta computadora
tratamiznto y/a bases de datos persanales signada, ala cual tiene acceso ef responsable de fa Direccion y el personal a su carge.

La informacian personai que es transferida, se realiza de maneta interinstitucional, a los
correps electranicos ofitiales asignados ai persunal de este Orgamismo, 3s: como a aguelias
Los controles y mecanismos de seguridad para las  |avtornidades federales y/o estatales y/o muncipales, gue conforme a sus facultades y

transferencias que, n su caso, efectien atribuciones, resulte legaimenle necesario transferities informacion personal, agregando en
t0do €asn, una leyenda de Proteccudn de informacion Confidencial, en dande se detalla el fin
para el cusl son transferidos, los datos personales

Los datos personales, que se enrcuentran contenidos en expedientes fisicos, se encuentran
aumerados y resguardades en archiveras, con llave, asi coma en atchivos digitales en el disco
durc de la computadora asignada.

El resguardo de los soportes fisicos y/o electrénicos
de ios datos personaies

A partir de este momentn, se slaboro ig bitdcora de accesq y gperacian cotidiana a los datos
personales, misma gue contiene lps siguientes elementos: Mombre def responsable de la
informacidn, Nombre de quien accede u opera ly informagién, Motivo de accese u operagion
a la Informacién. Fecha ¥ hora de actesp o de pperacion del dotumentn, Fitma de guen
accede u opera Ja nformacién, Fetha y hora de devolurién de la informacion y
Observationes, De Igual furma, se elabord !a bitdcgra de vuineraciones a la seguridad de Ios
datos personales, la cua! contiene ios siguientes elemeantos: Fecha en que ocurad; Motivo de
fa vulneracion de seguridad; fas Acciones cofrectivas implementadas de forma inmediata ¥
dafipitiva, El dafs, 1a aiteraciin ¢ modificacion no autorizada y Qbservaciones.

Las bitacoras de accesq, operacion cotidiana y
vulneraciones a la seguridad de ios datos personales

Analisis de riesgos

Considerando gue existe ef deber de proteger cualguier tipo de date personal gue es tratado en este Organismn, existen riesgos inminentes, que se
pudiesen suscitar en cualquiae fase de! tratamiento de los mismos comp seria: la pérdida o destruccidn, robe, extravip o expedicidn de una copia no
autorizada, uso, acceso o tratamientp no autorizado, o et dafo, alteracion o mogificacion de dotumentos o expedientes gue contengan datos
personales, debidn a ias escasas medidas de seguridad en instaiacignes, a la de un mantenimiento eficar a equipes de computo gue almacenan datos
personaies (medidas de seguridad fisicas], a la falta de programas de capacitacion y formacion de! personal en la matesia, (medidas de segursdad
administrativas}, a la de faita de contraseras alfanuméricas seguras para acceder a eguin® d2 computo y de respaidn seguro de informacion,
{medigas de seguridad técnicas).

Andlisis de brecha
Los expedientes se encuentran en archiveros de fa Direccidn, para evitar que Bl personal no autorizado, tenga accesu a ellos; fos afchiveros tienen
chapa, pera carecen de lave; hay un soio elemente de policia custodianda instaiaciones, alguros equipas de compuzo catecen de contrasefias
aHanumericas de alta seguridad.
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Gestlén de vulneradiones

» Restauracién inmediata de 18 operatividad mediante tos respaldos de lps soportes electrdnicos y versiones digitales de los soportes fisicos;

» Ei personal del organismo que detecte la vulneracion debera proceder af llenado del Formato relativo a ia Bitacora de Vulneraciones DiF falisco.
» Determinacifn de 13 magnitud de [ afectacian y eiaboracitn de recomendaciones para los titulares.

» Notificacidn a ttulares en un lapso de 72 horas que de forma significativa vean afectados sus derechos patrimuniales o moraies.

« En caso de que ia vuineracion fuera resultade de la comisidn de un delito se presentardn fas denuncias correspondientes ante fas autoridades
comgetentes.

Se cuenta con guardia de seguridad privada que resguarda las Instalaciones y controla
ingrescs a las mismas. Para sngresar 3 las oficinas cuenta con una puerta metalica y cristal
Medidas de seguridad fisicas aplicadas a las con chapa de segundad, [a cual es cerrada al terming de actividades, restringiendo el ingreso.

instalationes Ademads, para ingresar a la oficina de [a Direccidn, se cuenta con otras puertas con chapa de
seguridad y en el interior de &lla se tienen lps archiveros en donde se resguardan los
expedientes.

Los usuarios que tratan informacidn en la Direccion de Atentidn a Perspnas con Discapacidad
son:

« jehu fonathan Preciado Pérez, Direccidon de Atencidn a Personas con Discapacidad;

« Liliana Arcelia Gutierrez Gomez, Jefa del Departamento de Estrategias de Atencion a
Personas con Distapacidad;

Controies de identificacion y avtenticacion de
usuarios

Procedimientos de respaldo y recuperacion de datos |Ademds del archivo flsico, se tiene resguardada una copia escaneada en formato pdf de la
personales informacidn que ef mismo contiens.

En cast de cualquier vuineracidn o dafio a 1a seguridad de los datos personales, se deberd
actuar con eficiencia, de forma rapida y oportena, asi como en todo momento procurar
minimlzar el dafio, asegurando tener 1as menores pérdidas posibles y buscando 1a mayor
recuperacion de 13 informacion en &l menor tiempo y costo posible para fa dependencia.

En caso de que [os datos personales sifran algin tipo de dafio v pérdida, se dispondra de los
respaldos electronicos reatizados por cada direccion en donde se contienen copias de
documentas y/o archivos y/o bases de datos que contienen dates personales que permitirian
restzbiecer los datos a la fecha del ultime respaide.

El plan de contingencia se encuentra sujeto a modificaciones de conformidad con el plan de
trabajo.

flan de contingenda

Técnicos utilizadas para [a supresién y borrado seguro|For €t momenta se cuenta con la supresion v borrado de lus datos personales de manera

de fos datos personales manual.

Plan de trabajo

De farma bimestral se verificard por parte dei administrador dei presente documento de seguridad, que se esté cumpliendy con estas medidas de
seguridad y de considerarlo necesario se reali2ardn propuestas de mejora al Responsabte de Proteccion de Datos Personales del Sistema DIF Jalisco.

) i . verificacidn par parte del encargado de Protegcidn de Datos Personaies de DIF lalisco, para
Mecanismos de monitareo y revisién de las medidas . . .
constatar gue ;e cumpla cton ias medidas de seguridad cronsignadas en el presente
de segurldad
ducumento.
Programa | de eaparitacidn
Temporahdad Tlpo de capacitacién Tipo de personal

@
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+ Generalidades de la Ley de
Prateccion de Datos Personales en
Posesidn de sujetas obligados,

« Principios y deberes que deben
observarse en el tratamiento delos
datos personales; y

« Sistema de Gestitn, Medidas de
seguridad.

Sernestral Base y Cunfianza que traten datos

Fecha de actualizacién del documento de seguridad Noviembre del 2019
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Nombre del sisterna o base de datos

Hase de datos personales de la Direccion de Atencidn a Persanas ep Situacidn de Emergencia

Nombre Luis Rosendo Rodriguez Peila
Respecto def administrador de - - — -
iste Cargo Directon de Atencion a Personas en Situacian de Emergencia
Adscripddn Direcaion de Atencidn a Persenas en Situacion de Emergencia

Las funclones y obligaciones de {as personas que
traten datos personales

* Reglizar el tratamiento conforme a las instrucciones del Responsable de Proteccion de
Datos Persanales del Sistema DIF Jalisca;

= Abstenerse de tratar para finalidades distintas a las instruidas;

» implementar las medidas de seguridad coenforme 3 los instrumentos juridices aplicables;

» informar al Responsable de Proteccion de Oatos Personales del Sistema DIF Jalisco, cuando
se tenga canacimiento que ha ocurrido una vulneracidn;

» Guardar confidenclalidad respecto de los datos personales que recepcione y resgudrde par
mativa de sus funcignes;

* Suprimir ¢ devolver los datos personales objeta de tratamiento una vez cumplida la
relacién [uridica con el responsable, siempre y cuando ng exista una prevision legal gue exija
la canservacian de ios datos personales, y

+ Abstenerse de transferir los datos personales salvo en e caso de que el Respensable de
Prateccidn de Datos Persanales del Sistema DIF Jalisco, asi lo determine, o i3 comunicacian
derive de una subcantratacdn, o por mandato expreso de 3 autoridad competente

inventaria de fos datas persgnales

Datos Personales.- Nombre, domiciio, teléfana particular, tetéfonc celuiar, estade civil, firma,
RFC, CURP, jugai de nacimiento, fecha de nacimiente, nacionalidad, edad, nombres de
familiares, dependientes y beneficiarios, fotografia, costumbres, idioma ¢ lengua, datos sobre
pracedimientes administratives seguidos en forma de joicio y/o procesos jurisdiccionates,
datas de trdnsito y movimientos migratolios.,

Datos Personales Sensibles.- Estado de salud, informacidn refacionada con cuestiones de
cardcter psicolGgico y/a psiquidtrico, incapacidades médicas, intervenciones quirdrgicas,
vatunas, Comsumo de sustancias tdxicas, uso de aparatos oftaimolégicos, ortopédicos,
auditivas y protesis, tipo de sangre, ADN, huella dactitar u otros andlogos, cler de piel, calar
de iris, colar de cabello, sefias particulares, estatura, peso, complexién, discapacidades, onigen
&tnica y racial.

Nivel de Seguridad Bésica:

« Datos de identificacidn: Nombre, domitilio, teléfono particular, teléfono celular, tarrec
electronica, estada civil, firma, firma electrdnica, RFC, CURP, cartilla militar, fugar de
nacimientg, fecha de nacimiento, nacionalidad, edad, nambres de famiiares, dependientes y
beneficiarias, fotografia, costumbres, idioma o lengua, entre otros.

« Datos labarales: Decwmentos de reclutamiento y seleccidn, de nombramiento, de
incidencia, de capactacidn, puesto, domicilio de trabaja, correo electrdnice institucional,
tetéfana nstitucional, actividades extracurriculares, referencias laborates, referencias
persanales, entre otros.
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Nivel de Seguridad Media:

» Datos patrimoniales: Bienes muebles e inmuebles, informacion fiscat, tustorial crediticio,
iNgresos y egrasns, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias personales, entre otros.

» Datos sobre procedimientos administratives seguidos en forma de juicio y/o procesos
jurisdiccionales: informacion relativa 2 una persona que se enceentre sujeta como parte 0
tercern en 10rpo a un procedimiento administrative seguido en forma de juicio o procesn
jutisdiccional en materia faboral, cavil, familiar, penal, de justicia para adolescentes, amparo o
adrunistrativa, con independenciz de su etapa de trdmite

« Datos académicos: Trayectoria educativa, titulos, cadula profesional, certificados
reconncimientas, entre ntros.

+ Datpes da trdnsito y movimientos migratorios: Infermacidn relativa al transito de las
personas dentro y fuera del pais e informacién migratoria de las personas, entre ntros

Niveles de Seguridad de los Datos Personales

Nivel de Seguridad Alta:

« Datos ideoldgicos: Creencia religiosa, ideologia, afiliacion politica y/o sirdical, pertenencia a
organizationes de la sociedad civily asociactenes religiosas, entre otros.

» Datos de salud: Estada de salud, hstorial clinico, alergias, enfermadades, informacion
relacionada con cuestiones de cardcter pswcoldgico vwo psiquidtrico, mcapacidades médicas,
intervenciones quirdrgicas, vacunas, consumo de sustancias txicas, usa de aparatos
oftaimoldgicos, ortopeédicos, auditives y protesis, entre otros.

» Caracteristicas biométricas: Tipo de sangre, ADN, huella dactilar  color de pies, colar de iris,
tolor de cabelto, sefias particulares, estatura, peso, complexion, discapacidades, entee otros.
» Vida sexual: Preferencia sexual, hdbitos sexuales, entre otros.

= Qrigen: Etnico y racial,

se tiene la irdormacion resguardada en archivos digitales en el disco dure de la computadora

Estructura y descripcidn de los sisternas de asignada, a la cual selo tiene acceso el personal responsable de la Direccion, cada trabajadora
tratamiento y/o bases de datos personaies social operaliva, y administrativa cuentan con lgs regstros propios, para Control y
seguimiento.

La nfarmacion personal que es transferida, se realiza de manera interinstitugional, a los
correos electronicos oficiales asignades al persanat de este Organismo, as como a aquelias
Los controles y mecanismas de seguridad para las  |autondades federales y/o estatales yfo municipales, que tonforme a sus facultades y

transferencias que, en Su caso, efectien atribuciones, resulte fegalmente necesario transferirles informacidn personal, agregando en
todo caso. una leyenda de Proteccién de informacion Confidenc:al, en donde sa detalla el fin
para el cual son transleraics, los datos persanales.

Los datos personales, gue se encuentran contenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electrénicos |numerados v resguardadaos en archiveros con llave, ast como en archivos digitales en el disco

de los datos personales duro de la computadora asignada, misma que cuenta con uAa ciave de usuario, a toda lo cual
solo tiene acceso el personai responsable del equipn de computo.
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A partir de este momento, se elabord ja bitacora de acceso y operacidn cotidiana 3 los datos
persoraies, misma que contiene ios siguientes elementos: Nombre del responsable de fa
informacion, Nombre te quien accede u opera fa informacian, Motive de 3cceso o operacion
a la Informacién, Fecha y hora de acceso o de operacion del documenta, Firma de guien
accede u opera la informacion, Fecha y hora de develugidn de lz informacion v
Dbservaciones. De sgual forma, e elabord |3 bitacorg de vulperaciones a i3 seguridad de los
datas petsonales, la cudl contiene 105 siguientes eiementos: Fecha en que ocurrid; Motivo de
fa vuineracion de seguridad: las Acclones correctivas impiementadas de forma inmediata y
definitiva; El dafio, la alteracion o0 modificatidn no autorizada y Gbservaciones.

Lss bitdcoras de acceso, operascidn cotidiana y
vulneraciones 3 la seguridad de los datos persanales

Andliss de rlesgas

Considerando que existe el deber de proteger cuaiquier tipo de dato personal que es tratado en este Drganisma, existen nesgos inminentes, gue se
pudiesen suscitar en cualquier fase del tratarmento de los mismos como seria: ia pérdida o destruccion, robo, extravio o expedicidn de una copia no
autorizada, uso, acceso o tratamiento no autorizado, o el dafio, alteracion © modificacidn de documentos © expedientes que contengan datos
petsonales, debido a ias escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz a equipos de computo que aimacenan datos
petsonaies (medidas de segunidad fisicas), a la faita de programas de capacitacidn y formacién del parsonal en Ia materia, (medidas de seguridad
administrativas), a la de {aita de contrasedias aifanumericas segu:as para acceder a equipo de computo v de respaido segure de informacion,
{medidas de seguridad técnicas). Existe ef gran riesgo de gue [05 expedientes se encuentren bajo su resguardo, ya GUE 2n ocaciongs Gue no acuden a
laborar y ios ususarios se presentar, por io que sera necesario trasiadarios g un area comun, para mejdz control y seguimiento

Andlisis de brecha

Los expedientes se encuentran en archiveros de ia Direccidn, para evitar que el persongi nu autarizado, tenga acceso & ellos; ios archiveros tienen
chapa, pero carecen ge llave; hay siementos de polinia custodiando instaiacianes, algunos equipos de campute carecen de contrasefas alfanumericas
de aita segundad

Gestidn de vulneraciones

» Restauracion Inmediata de la operatividad mediante ios respaidos de ios soportes electromicos v versiones digitales de los sopartes fisicos;

» El personal del organismo que detecte [a vuineracién deberd proceder al lienada dei Formato relativo a la Bitacora de Vulneraciones DIF Jalisca.
+ Determinacion de la magnitud de ia afectacion y elaboracion de recomendaciones para los titulares.

« Notificacién a titulares e un lapso de 72 horas que de forma significativa vean afectados sus dereches patrimon:ales © morales,

« En £aso de gue 'a vuinaracidp fuera resultada de Iz comiside de un detilo se presentardn las denurcias correspondientes ante Ias avtoridades
comgetentes.

Se cuentd con ofciales de policia gue resguarda las snstalaciones y conienia ingresos a las
mismas. Para ingresar a tas oficinas cuenta con tres puerta metalicas y chapa de segurnidad, la
Meadidas de seguridad fisicas aplitadas a las cual es cerrada al termino de actividades, restringiendo =l ingreso. Ademas, para ingresar a la

instalaciones oficing de la Direccign, se cuenta con otras puertas de metalicas con cristal, con chapa de
seguridad y en el interior de ella se tienen los archiveros en donde se resguardan los
expegientes.

Los usuarias que tratan nformacidn en la Direccidn de Atepcian a Personas en Situacién de

Emergencia sun:

* Luis Rotendo Rodriguez Peiia, Director de Atencion a Personas en Situacidn de Emergencia;

Contrales de identificacin y autanticacidn de * lose Guadalupe Prado Drtega  Jefe del Departamento de Desarrollo Integral para Personas
usuasios en Sitwacion de Calke;

« Taaki Catalina Gonzaiez Mariscal, Jefa de! Departamento de Red de Comumdades

Sotidarias

Procedimientos de respaldo y recuperacion de datos |Ademds del expediente fisico, se tiene resguardada una coa escaneada en formato pdf de la
personales informatcian que el mismo contiene.
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En taso de cuakquier vulneracidn 0 dafio a ia seguridad de los datos persanales, se deberd
actuar con eficiencia, de forma rdpida y oportuna, asi como en todo momento procurar
minimizar el dafin, asegurando tener ias menores pérdidas posibles y buscando ia mayor
recuperacian de la informacian en gl menor tiempo y ¢osto posibie para la dependencia.

En caso de que fos datos personales sufran algon tipo de daio o pérdida, se dispondrd de los,
respaldos electrénzos realizados por cada direccidn en donde se contienen copias de
documentos y/o archivos y/o bases de dates que contienen datos personales que permitirian
restablecer ios datos a 1a fecha de! ditimo respaido.

E% pian de contingencia se encuentra sujeto a modificaciones de conformidad con el plan de
trabajo.

Pan de contingencia

Téenicas utilizadas para |a supresion y borrado segura|Por el momento se cuenta con 3 supresion y borrado de los datos personaies de manera
de los datos personales manuai.

Pian de trabajo

De foarma birmestral se verificara por parte del adrminsirador dei presente documento de seguridad, que se esté cumpiiendo con estas medidas de
seguridad y de considerario necesanp se realizaran propuestas de mejora ai Responsable de Proteccion de Datos Personaigs del Sisterna DIF falisco.

venficacin por parte dei encargado de Proteccidn de Datos Personales de DIF Jalisco, para
constatar que se cumpld con i35 medidas de seguridad consignadas en el presente
documento.

Mecanismos de monitoreo y revisién de las medidas
de seguridad

Programa Generai de capacitacidn
Temporalidad Tipo de capacitacion Tipa de personal

» Generabdades de iz Ley de
Proteccidn de Datos Personaies en
Posesidn de sujetos obligados;

» Principios y deberes que deben
observarse en g tratamiento de ios
datos personales; ¥

= Sistema de Gestion, Medidas de
seguridad.

Semestraf Base y Confianza que traten datos

Fecha de actualizacién del documentao de seguridad Noviembre del 2019
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Nombre del sistema o base de datos

Base de datos personales deTa Direccion de Comedores y Centros de Distribucion de
Abmentos

Heriinda Alvarez Arrepla

Directora de Comedaores y Centros de Distribucion de Alimentos

Nombre
Respecto del administrador de
. Cargo
éste -
Adseripeion

Direccion de Cormedores y Centros de Distribucidn de Alimentos

Las funchonas y obligaciones de [as personas que
traten datos persenales

= Realizar el {rajamiento conforme a ias instrucciones del Responsabie de Proteecion de
Datos Personales del Sistema DIF Jailsco;

= Abstenerse de tratar para finalidades distintas a ias instruidas;

» implementar lag medidas de seguridad confarme a los instrumentes juridicos aplicables;
* Informar al Responsable de Proteccidn de Datos Personales del Sistema DIF Jaiisco,
cuando se tenga conacimiento que ha ocurrido una vulneracion;

» Guardar confidencialidad respecto de los datos personales que recepcione y resguarde
por motivo de sus funciones;

* Suprimir o devoiver los datos personaies objeto de tratamiento una vez cumpiida la
reiacidn juridica con el responsabie, siempre y cuando no exista una prevision legal que
exija la conservacion de los datos personaies, y

« Abstenerse de transferir l0s datos personales salvo en ei caso de que el Responsable de
Proteccion de Daios Personaies del Sistema DIF Jalisco, asi lo determine, o 12
comunicacion derive de una subcontratacion, o por mandato expreso de la autoridad
competente.

Inventario de los datos personales

Datos Personales.- Nombre, edad, sexn, firma, domicilio particular, numero de teléfono
particular, correo electrdnico particular, patrimonio, Clave Unica de Registro de
Paobiacion,

Datos Personales Sensibles.- Datos generales de su domiciliv ¢con cruces y colonia, asi
comp municipio de Nacimiento, Integrantes de la familia, ingreso familiar mensual.

Niveles de Seguridad de los Datos Personales

Nivel de Seguridad Basica:

» Datos de identificacién: Nombre, domicilio, teléfono particular, teléfono ceiular, correo
electronico, estado ciwl, firma, firma electrénica, RFC, CURP, cartilia milltar, lugar de
nacimiento, fecha de nacimiento, nacionalidad, edad, nombres de faritiares,
dependientes y beneficiarios, fotografla, costumbres, Idioma o lengua, entre otros.

» Datos iaborales: Documentos de reciutamiento y seleccién, de nombramienta, de
incidencia, de capacitacidn, puesto, domictiio de trabajo, correo electrénico institucional,
teiéfono institucional, actividades extracurriculares, referencias iaborales, referencias
persgnaies, entre otros,

Nivel de Seguridad Media:

= Datos patrimoniales: Bienes muebies e inmuebles, informacan fiscal, histarial crediticio,
ingresos v egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias personales, entre Otros.

» Datos sobre procegimientos adrinistrativos seguidos en forma de juitio y/o procesos
jurisdiccionaies: Informacifn relativa a una persona gue se encuentre sujeta como parte 0
tercers en torng a un procedimiento administrative seguido en forma de juicio o proceso
jurisdiccional en materia iaboral, civi§, familiar, penal, de justicia para adolescentes,
amparo o administrativa, con independendia de su etapa de tramite

« Datos académices: Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.

« Dates de trdnsito y movimientas migratarios: infoermacion relativa al transito de las
personas dentro vy fuera del pais e informacion migratoria de las personas, entre otros.
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Nivel de Seguridad Alta:

+ Datos idealogicos: Creencia refigiosa, ideologia, afibagon politica y/o sindical,
pertenencia a organizaciones de la sociedad civil y asociaciones religiosas, entre otros,

» Datos de salud: Estado de salud, historial clinico, alergias, enfermedades. mformacidn
relacionada con cuestiones de caracter psicaldgico y/o psiguidtrico, incapacidades
medicas, intervenciones quirergicas, vacunas, consyma de sustancias tgxicas, uso de
aparatos oftalmologicos, areopédicas, auditivas y protesis, entre otros.

= Caracteristicas biométricas: Tipo de sangre, ADN, huella dactilar, coler de piel, color de
iris, colar de cabelio, seflas particulares, estatura, peso, complexidn, discapacidades, entre
otros.

« Vida sexual: Preferencia sexual, hdbitos sexuales, entre otros.

= Drigen: Etnico y racial.

Estructura y descripcion de los sistemas de Se tiene ia informacion resguardada en e! disco duro de la computadora asignada, a la
tratamiento y/o bases de datos personales cua! sola tiene acceso el personal responsable de la Direccidn.

La informacién persana! que es transferida, se realiza de manera interinstitucional, a los
correos electrgnicos oficiales asignados ai personal de este Crganismo, asi como a
Los controles y meganismos de seguridad para las |aquellas autoridades estatales yfo municipales, que conforme a sus facultades y

transferencias que, en su caso, efectiien atricuciones, resuite legalmente necesano transferirles informacién personal, agregando
en todo casw, una leyenda de Proteccion de Informacion Confidencial, en donde se detaila
ef fin para e! cual son transferidos, los datos personales,

Los datos peérsonales, que sé encuentran conténidos en expedientes fisicos, se

El resguardo de los sapartes fisicos y/o electronicos Jencuentran numerados y resguardados en archiveros con ilave, asi tomo en archivas
de los datos personales digitales en el disco duro de {a computadora asignada, misma que cuenta con una clave de

usuaria, a tado lo cual sobo tiene acceso el personal responsable gel equipo de computa.

A partir de este momento, se elabord |3 bitacors de accesa y operacion cotigiana a los)
datos personales, misma que contiene los siguientes eiementos: Nombre del responsable
de Iz infarmarian, Nomire de quien accede u opera la informacion, Motive de acceso u
aperacidn a la nformacidn, Fecha y hora de acceso o de operacion del documenta, Firma

Las hiticoras de acceso, operacion cotidiamay  jde guien accede u opera ia informacion, Fecha y hora de devolucién de [a informacidan y
vulneraciones a la seguridad de los datos personalesiObservaciones, De 1gual forma, se elabord la bitagora de vulneraciones a la sepuridad de
las datas personales, la cual contiene los siguientes elementos: Fecha en que ocurrio;
Mativo de Ja vulneracion de seguridad; Yas Acciones correctivas implementadas de forma
inmegiata y definitiva; El dafio, lz alteracidn o modificacén no gutorizada vy
Observaciones.

Analisis de riesgos

Considerando que existe el deber de proteger cualguier tipo de dato persanal que es tratado en este Qrganismo, exisken riesgos inminentes,
gue se pudiesen suscitar en cualguier fase del tratamiento de los mismos como seria: la pérdida o destruccian, robo, extravio o expedicion de
una copia no autorizada, uso, acceso a tratamientu no autorizado, o el dafie, alteracian o modificacion de documentos e expedientes que
rontengan datos personales, debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz 3 equipos de
computo gque almacenan datos personales (medidas de seguridad fisicas), a la falta de programas de capacitacion y formacion det personal én la
materia, (meditlas de seguridad administrativas), a la de falta de contraseiias alfanumeéricas seguras para acceder 4 equipo de computo y de
respaldo saguro de informacidn, {medidas de segurigad técnicas)

Anjlisis de brecha

tas expedientes se encuentran en archiveros de ia Direccidn, para evitar gue el personal no autorizado, tenga accesa a ellos; los archiveras
tienen chapa, perc carecen de ilave; hay elementos de palicia custodiznde instalaciones, algunos equipos de computo carecen de cantrasefias
alfanumericas de alta seguridad.

Gestitn de vulneraciones
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* Restauracton Inmediata de 1a operatividad mediante los respaldos de los soportes electronicos y versiones digitales de los soportes fisicos;

* El persanal del organismo gue detecte la vulneracion debera proceder al llenado del Farmato relativo a la Bitacora de Vulneraciones DIF
Jalisco.

* Determenacién de {a magnitud de la afectacion y elaboracion de recomendaciones para los titulares.

= Motificacidn a titulgres en un lapso de 72 horas que de forma significativa vean afectadas sus derechos patrimoniaies o morales.

= £n caso de que la vulneracion fuera resultado de la comision ge un delito se presentardn las denunoias correspondientes ante fas gutoridades
tcmpetentes.

Se cuenta can oficiales de palicia que resguarda las Instalaciones y controla ingresos a las
mismas. Para ingresar a las oficinas cuenta con tres puerta metalicas y chapa de
Medidas de seguridad fisicas aplicadas a las seguridad, la cual es cerrada al terming de actividades, restringiendo el ingrese. Ademas,

instalaciones para ingresar a |a pficina de fa Direccidn, se cuenta con otras puertas de metalicas con
tnistal, can chapa de seguridad y en el interior de ella se tienen oz archiveros en donde ge
resguardan los expedientes.

Los usuarios que tratan informacion en la Direcc:dn de Comedores y Centros de
Distribucicn de Alimentos son:

sHerlinda Alvarez Arreola, Directora de Comedores y Centros de Distnbucion de
Contraoles de identiflcacién y autenticaciénde [ afmantos;

ustarios « Alejandra Maytorena Sandoval, lefa del Departamento de Nutricion Escolar;
* Karen Jpanna Lizbeth Patifo Hurtado, Jefa del Departamento de Drientacion
Alimentaria;

Procedimientos de respaldo y recuperacidn de datos{Ademds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf
personales de 12 informacian que el misme contiene.

En caso de cualquier vulneracion o dafio a la seguricad de los datos personales, se debera
actuar con eficencia, de forma rapida y cportuna, asi como en todo momento procurar
minimizar el dafip, asegurando lener (a5 menores pérdidas posibles y buscando {a mayor
recuperacion de la informacion en el menor tiempo y tosto posible parala dependencia.
En caso de gue los datos personales sufran algun Lipo de dafio 0 pérdida, se dispondra de
ips respaidos electronicos realizados por cada direccién en donde se contienen copias de
documentos y/o archivos y/o bases de datos gque contienen datos personales que
permitirian restablecer 10s datos a ia fecha de! Gitimo respaido.

El plan de contingencia se encuentra sujeto a modificaciones de conformidad con &1 pian
de trabajo.

Pian de contingencia

Por | momento se cuenta con la supresidn y borrado de los datos personales de manera

Técnicas utilizadas para la supresion y borrado
manual

segurp de los datos personales

Plan de trabajo
De forma bimestral se verificara por parte de! admimstrador dei presente documento de segunidad, gue se esté cumgpliendo con estas medidas
de seguridad v de considerasln necesario se reaiizardn propuestas de mejora al Responsable de Protecclén de Datos Personaies del Sisterma DIF

lalisco.

) . Verification por parte del encargade de Proteccion de Datos Personales de DIF Jalisco,
Mecanlsmos de monitoreo y revision de las medidas . ) .
. para constatar que se cumpla con las medidas de seguridad consignadas en el presente
de segunidad
dotumento.
Programa General de capacitacion
‘Temporalidad Tipo de capacitacidn Tipo de personal
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= Generalidades de la Ley de
Proteccion de Datos Personaies en
Posesion de sujetos nbligados;

« Principios y deberas que deben
observarse en el tratamieato de los
datos personales; y

» Sistema de Gestion, Medidas de
seguridad.

Semestral Base y Confianza que traten datos

Fecha de actualizacidn del documento de seguridad Noviembre dei 2019
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Nombre del sistema o hase de datos

Base de datos personaies de 13 Direccion de Vinculacidn Municipal

- Nomhbre Teresa Lupa Palafox
Respecto delf administrador - . — —
de éste Cargo Directora de Vinculatisgn Municipal
Adseripcion Direccion de Vinculation Municipat

Las funciones y obiigaciones de las personas que
traten datos personales

» Realizar ei tratamiento conforme a fas instrucciones dei Responsabie de Proteccién
de Datos Personales del Sistema DIF Jalisco;

» Abstenerse de tratar para finatidades distentas a las instruidas;

» Implementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables;

+ Informar al Responsabie de Proteccion de Datos Personales dei Sistema DiF
Jalisco, cuando se tenga conocimients gue ha ocurrido una vulneracidon;

» Guardar confidencialidad respecto de los datos personates que recepcione y
resguarde por motivo de sus funciones;

= Suprimir o devolver fos datos personales objeto de tratamiento una vez cumptida
fa refacion junidica con el responsable, siempre y cuando no exista una prevision
legal que exija fa conservacion de los datos personales, y

+ Abstenerse de transferir 105 datos persopales salvo en el casp de que &
Responsable de Proteccion de Datos Personales del Sistema DI Jalisco, asi lo
determine, o la comunicacion derive de una subcontratacion, o por mandato
expreso de la avtoridad competente.

Inventaria de los datos personales

Datos Personales. Nombre, domicitio, teléfono particular, teléfono celular, correo
electronico, estado civil, firma, CURP, lugar de nacimiento, fecha de nacimienta,
nacionalidad, edad, nombres de familiares, idioma.

Niveles de Seguridad de los Datos Personaies

Nivel de Seguridad Bésica:

» Datos de identificadidn: Nombre, domicilio, teléfono partitular, teléfano eelular, eorreo
electronico. estado civil, firma, firma alectronica, RFC, CURP, cartilla militar, lugar de
nacimiento, fecha de nacimienta, nacianalidad, edad, nombres de familiares, dependientes y
beneficiaros, fotografia, costumbres, idioma o lengua, entre otros

= Datas iahorales: Documentos de reclutamiento y seieccion, de rombramiento, de
incidencia, de capacitacsén, puesto, domicilio de trabaju, corren electrdnico institucional,
teléfang institucional, actividades extracurriculazes, referencias laborales, referencias
personales, entre otros.

Mivel de Seguridad Media:

= Datos patrimoniales: Bienes muebles e inmuebles, informacion fiscal, histarial crediticip,
ingresas y egresas, cuentas bancarias, seguros, afores, anzas, sarvicios contratados,
referentias persunales, entre otros.

« Diatos sobre procedimientos administrativos seguidas en forma de juicio y/o procesns
jurisdiccianales: tnformacion ralativa a una parsona Que se encuantre sujeta coma parte 0
tercern en torno a un procedimiento administrative segusdo en forma de juicio o proceso
wrisdiccionat en materid labarai, civil, fam:iiaz, penal, de justicia para adolescentes, amparo o
administzativa, con wndapandencla de su etapa de trdmite

« Datos scadémicos: Travectoria educaniva, titulps, céduia profesional, certficados v
reconocimientos, entre ptras.

= Datos de trdnsito y movimientos migratorios: Informacion refativa al transita de las
pearsonas dentro y fuera del pais e infarmacion migratoria de las personas, entre otros
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Nivel de Seguridad Alta:

« Datps idepldgicos: Creencia religiasa, ideologia, afillacidn politica y/o sindical, pertenencia a
organizationes de ia sociedad cvil y asociacionas reiigiosas, entre otros.

* Datos de salud: Estado de salud, historial clinico, alergias, enfermedades, informacion
relacionada con cuestiones de carcter psicoidgico y/o psiquidtrico, incapacidades médicas,
INTErvenciongs quwurgicas, Vacunas, consumo de sustancias toxicas, uso de aparatos
oftalmolégicos, ortopadicos, auditvos y protesis, entre otros.

« Caractarfsticas biométrieas: Tipo de sangre, ADN, huelia dactilar color de piel, color deiris,
roior de cabellp, sefigs particulares, estatura, peso, compiexdn, discapacidades, entre o1ros,
« Vida sexual: Preferencia sexual, hibitos sexvales, entre otros.

« Origen: Etnico y racial.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene 13 informacidn resguardada en archivos digitales en el disco duro de 1a
computadora asignada, a la cual tiene acceso el responsable del Departamento y ei
personal 3 su Largo.

Los controles y mecanismos de seguridad para
las transferencias gue, en su caso, efectden

l.a informacidn personal que es transferida, se realiza de maners inteninstitucional, a
lus carreos eiectranicos oficiales asignados al personal de este Ovgantsmo, asi como
a aquellas autoridades federales y/o estataies y/o municipaies, que conforme a sus
facultades y atribuciones, resuite iegalmente necesario transfesirtes informacidn
personal, agregando en todo caso, una leyenda de Prateccidn de tnformacidn
Confidencial, en donde se detalla ei fin para el cual sen transferidas, los datas
parsonales.

El resguardo de los soportes fisicos yfo
electranicos de los datos persenales

L0s daios personales, que se encuentran contenidos en expedientes fisicos, se
encuentran numerades y resguardados en archiveros con ilave, asi cama en archivos
digitales en el disco duyo de la computadora asignada.

Las bitdcoras de acceso, operacién cotidiana y
vulneracionas a 1a seguridad de los datos
persanales

A partir de este mamenta, se elabord [2 bitdcora de accesa y operagian cotidiang a
ios datos personales, misma gue contiene fos siguientes elementos: Nambre del
responsable de la informacion, Nombre de quien accede u epera la informacion,
Mativo de accesa u operacidn a la Informacion, Fecha y horz de acceso o de
operacion del documento, Firma de quien accede u opera ia informacidn, Fecha y
haora de develucidn de ia informacién y Observactones. De igual forma, se eiaberd la
bitdcora de vulneraciones & la seguridad de los datos persenales, Iz cual contiene los
siguientes elementos: Fecha en gue ocuyiid; Motivo de la vulneracion de seguridad;
las Acciones carrectivas implementadas de forma inmediata y definitiva; E dafio, 1a
alteracion o modificacion no autorizada y Observaciones.

Anblisls de riesgns

Considerando que existe el deber de proteger cualguier tipo de dato personal gue es tratado en este Organisma, existen rigsgos inminentes, que se
pudiesen suscitar en cuzlquier fase del tratamignto de los mismos como serfa: la pérdida o destruccién, robo, extravie o expedicidn de una copia no
autsnzada, uso, acceso o tratamlento no astorizado, a el daho, alteracion o modificacién de documentos ¢ expedientes que tontengan datos
personates, debido a las estasas medidas de seguridad en instalagiones, a la falta de un mantenimiento sficaz a equipas de cdmputo gue almacenan
datos personales (madidas de seguridad fisicas), a la falta de programas de capatitacién y formarién del personai en fa materia (medidas de
seguridad administrativas), ala de falta de contrasefias alfanuméricas seguras para acceder a equipo de cdmpu1o v de respaldo seguro de

informacién [medidas de segunidad 18cnicas).

Andlisis de brecha
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zlfanumericas de alta seguridad.

Los expedientes se encuentran en archiveres de 13 Direccion, para evitar que el persgnal no autorizado, tenga acceso a efus; los archiveros tienen
chapa, pero carecen de Have; hay elementos de policia custodiando instalaciones, algunos equipos de computo ¢arecen de contraseas

Gestién de vuingraciones

competeries.

« Restauracion inmediata de ia operatividad mediante los respal dos de los soportes alectronicos y versiones digitales de ios soportes fisicos;

» E! personal del ozganismo que detecte iz vulneracion deberd proceder al Henado del Formato reiative ala Bitacora de vulneraciones DIF Jalisco.
+ Determinacion de la magnitud de la afectacion y elaboracion de recomendacionas para los tituiares.

+ Notificacion a eituiares en un I3pso de 72 huras gue de forma significativa vean afectados sus derethos patrimoniales o morales.

« Encaso de gue fa vuineracidn fuera resultado de la comision de un delito se presentaran las deruncias correspondientes ante las autoridades

Medidas de seguridad fisicas aplicadas a tas
instalacianes

5e ruenta con oficiates de policia que resguarda las instalaciones y controia ingresos 3 ias
mismas  Para ingresar a las oficinas cuenta con tres puerta metaticas y chapa de segundad,
la rual es cerrada al termino de actividades, restringiendo el imgreso. Ademads, para ingresar
a la ofitsna de fa Direccion, se cuenta con otras puertas de metahicas con cristal, con chapa
de seguridad y en el wterior de ella se tienen os archiverps en donde se resguardan ios
expedientas

Cantroles de identificadén y autenticacién de
usuarias

Los usUarios gue tratan informacion en la Direccion de Vinculacion Municipal son;

* [srael Goazdiez Ramirez, Subdirector General de Dasarroiio Cormunitario y Apoyo Municipal
» Teresa Luna Palafox, Direccion de Vinculacion Municipal;

« Yadira Larios Preciado, Jefa del Departamento de Zona Morte;

« Anna Elizabeth Ramirez Mares. lefa de! Departamento de 2ona Centro;

» Alba Rosa Azpeitia Sanchez, Jefa dei Departamento de 20na Sur;

Procedimientes de respaldoe y recuperacién de datos
persenales

ademnds del expediente fisico, se tiene resguardada una copia escaneada en formato pdf de
la informatcidn que & mismo contiene,

Plan de cantingencia

Er casg de cuaiguier vokeracion o dafio a la seguridad de fos datos personales, se deberd
actuar con eficiencia, de forma rdpida v oportuna, asi como en todo mpmento procurar
mmuzar gl dafio, asegurando tener las menores pérdidas posibles y buscando la mayor
recuperaticn de la informacion en @ menor liempo y costo posible paca la dependentia.

En caso de oue ips datos personales sufran algun tipo de dafo o pérdida, se dispondra de los
respaldos eectrénicos reafizados por cada dweccidn ea donde se contienen copias de
documentos y/o archivos y/o bases de datos oue contienen datos personakes gue permitician
restablecer los datps a la fecha del dltimo respaido.

t} plar de contingencia se encuentra sujeto a modificaciones de conformidad con el plan de
traba)o.

Téenicas utllizadas para la supresidin y borrado segura
de los datos personales

Por el momente se cuenta con la suprasion v borrade de lus datos personates de manera)
manuai.

Pian de trabajo

De forma bimestral se verificard por pacte del administrador del presente documentoe de seguridad, que se esté curmpliendo con estas medidas de
seguridad y de considerarlo necesario se realizaradn propuestas de mejora al Responsable de Proteccion de Datas Personales del Sisterna DIF lahsco.
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Mecanismos de monitoreo y revision de tas medidas
de seguridad

verificacion por parte del encargado de Proteccion de Dates Personales de DIF Jabsco, para
constatar gue se cumpla con las medidas de seguridad consignadas en el presente

documento

Programa General de capacitacién

Temporalidad

Tlpo de capacitacion

Tipo de personal

Semestral

= Generahdades de la Ley de
Proteccion de Datos Personales en
Posesion de sujetos obligados;

« Pringipias y deberes que deben
ohservarse en el tratarmiento de fos
datos personales; y

« Sistena de Gestion, Medidas de
seguridad

Base y Confianza que traten datos

Fecha de actuakizacién del documento de seguridad

Navigmbre del 2019
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Nombyre del sistema o base de datos

Base de datos persorales de la Direccion de Control de 13 Gestidn Institucional

Jorge Armando Gonzglez Muiioz

Director de Control de 1a Gestion Institucional

Respecto del administrador de Nombre
éste Corgo
Adscripdén

Dirgccidn de Control de [a Gestién Institucional

Las funciones y obligaciones de 1as persanas gque
traten datos personales

+ Realizar el tratamiento conforme a las instrucciones del Responsable de ProtecciGn de
Datos Personaies dei Sistema DIF Jalisco;

» Abstenerse de tratar para finalidades distintas a las instruidas;

» Implementar Ias medidas de seguridad conforme a jos Instrumentos juridicos aplicables;

+ Informar al Responsabie de Proteccion de Datos Personales del Sistema DIF Jalisco, cuando
se tenga conocimientn que ha ocurrido una vuineracion;

» Guardar confidencialidad respecto de los datos personaies que recepcinne y resguarde por
mntivo de sus funciones;

= Suprimir o devolver las datos personales objeto de tratamiento una ver cumplida ia
relacion juridita con el responsable, siempre y cuando no exista una prevision legai que exija
la conservacion de ios datos personales, y

» Abstenerse de transferir los datns personaies salvo en el caso de que €l Responsable de
Prateccitn de Datos Personales del Sistema DIF Jalisco, asi In determing, a ls cormunicacion
derive de ura subcontratacion, ¢ por randato expreso de la astoridad competente.

Inventario de los datos personales

Datos Persanafes.- Nombre, doricilio particular, ndrnero de teiéfono particulae, correo
electronico particuiar, Clave Unica de Registro de Poblacién, Registen Federal de
Contribuyentes, fotogralia, laborales.

Niveles de Seguridad de las Datos Personales

Nivel de Seguridad Bdsica:

» Datos de identificacién: Nombre, domiciite, teléfono particular, teléfono celular, carren
electrinico, estado cwvil, firma, firma efectrdmica, RFC, CURP, cartilla miiitar, lugar de
natirniento, fecha de nacimienty, nacinnalidad, edad, nombres de familiates, dependientes y
beneficiarios, fotagrafia, costumbres, idloma o iengua, entre otros.

» Datos laborales: Documentos de reclutamiento y seleccién, de nombramientq, de
intidencia, de capacitacidn, puesto, domiciiio de trabajo, correg electrénico institucional,
teléfant institucional, actividades extracurricuiares, referenclas iaborales, referencias
persongles, entre otros.

Nivel de Seguridad Media:

» Datos patimoniales: Bienes muebles e inmuebies, informacian fiscal, historial credfticio,
ingresos y Bgresos, cuentas bancanas, seguros, afores, fianzas, servicios contratados,
referencias persorales, entre otros.

= Datos sobre procedimientos administrativos seguidos en forma de juicio y/o procesos
jurisdic donales: informacidn relativa a una persona que se encuentre sujela tomo parte o
tertero &n torng a un procedimiento administratlvo seguido en forma de juicio o proceso
jurssdiccional en materia taboral, civil, familiar, penal, de justicia para adolescentes, amparo o
adrninistrativa, con independentia de su etapa de tramite

« Datps académicos: Trayvectona educativa, titulos, cédula profesional, certificados y
reconocirnientos, entre otros.

= Datos de transito y rmovimientos rigratorios: Infarmacidn relativa al trénsito de jas
persanas dentro y fuera gel pais e mformacidn rigratoria de 1as persanas, entre otros.
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Nivel de Seguridad Alta:

+ Datos ideclégicos: Creencia religiosa, ideciogia, afitiacidn politica v/ sindical, pertenencia a
organizaciones de la saciedad civil y asociaciones reiigiosas, entre otros.

» Dates de salud: Estacdo de salud, historiai clinico, atergias, enfermedades, informacidn
relacionada con cuestiones de cardcler psicologice y/o psiquidtrico, inczpacidades médicas,
intervenciones quirdrg:cas, vacunas, consumo de sustanciag téxicas, use de aparatos
oftaimoldgicos, ortapédicas, auditives y protesis, entre otros.

» Caracterfsticas biométricas: Tipo de sangre, ADN, huellz dactilar , color de piel, cotor deiris,
color de cabello, sefias particulares, estatura, peso, complexidn, discapacidades, entre otros.
= Vida sexuval; Preferencia sexual, habitos sexuales, entre otros.

» Origen: Etmico v racial.

Estructura y descripeidn de los sistemas de
tratamiento v/o bases de datos personales

Se tiene la informacion resguardada en archivas digliales en ei disce duro de la computadora

lasignada, a la cual s0la tiene acceso ef persanal responsable de fa Direccidn.

Los Controles y mecanismas de seguridad para las
transferencias que, en su tase, efectien

La informacion personai gque es transferida, se reaiiza de manera interinstitucional, a los
carrens electronicos oficiales asignados al personal de este Organismo, asicomo a aquetlas|
autoridades federales y/o estatales y/o municipales, que conforme a sus facuitades y
atribuciones, resuite legalmente necesang transferiries infarmacion personal, agreganda en
todo caso, una leyenda de Prateccidn de informacién Confidenciai, en donde se detalla el fin
para el cual son transferidos, ios datos personales.

El resguardo de ios soportes fsicos y/o electrénicos
de Jos datos personales

Los datos perscnaies, que se encuentran cantenides en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con ilave, asi coma en archivos digitaies en el disco
duro de la computadaora asignada, misma que cuenta con una clave de wsuario, a todo lg cual
solo tiene accesc el personal responsabie del equipo de computo.

Las bitécoras de acceso, operaclon cotidiana y
vulneracicnes a la seguridad de los datos personales

A partir de este momento, se elabord [g bitacgra de acreso v gperacin cotidiana # los datos
persgnales, misma gue cantiene 105 siguientes elementos: Nombre dei responsable de la
informacion, Nombre de quien accede u opera la informacidn, Motive de acceso u operacion
a l2 Informacidn, Fecha y hora de acceso o de operacion el documento, Firma de gulen
accede w opera ia informacidn, Fecha y hora de devolucion de 3 informacion y
Observacinnes. De igual forma, se elabord la bitacora de vulnesaciones a ta seguridad de los
datas personates, fa cual contiene los Siguientes elementos: Fecha en que ocurrid; Motivo de
1a wwineracion de seguridad; ias Acciones correctivas implementadas de forma inmediata y
definitiva; £l dafig, la aiteracion o modificacion no autgrizada y Observaciones.

Andlisis de riesgos

Cansiderando que existe el deber de proteger cualquier bipo de dato personai gue es tratado en eSte Qrganismo, existen riesgas inminentes, que se
pudiesen Suscitar en cualyuier fase del tratamienta de los mismos camo setia; la pérdida o destruccion, robo, extravio o expedicion de una copia no
autprizada, usa, acceso g tratamiento no autdrizado, o e dafio, alteratidn o madificaciGn de documentas o expedientes que contengan datas
personales, debido a fas escasas medidas de seguridad en instalaciones, a Ia de un mantenimiento eficaz a equipos de coempute gue almacenan datas
persanates {(medidas de seguridad fisicas), a la falta de programas de capacitacién y formacidn del personal en la materia, {medidas de seguridad
administrativas), a la de faita de contrasefias alfanuméricas seguras para acceder a equ:pg de com puto y de respalda segura de infarmacidn,

{medidas de seguridad técnicas).

Andlisis de brecha
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tos expedientes se encuentran en archiveros de la Directién, para evitar que £l persanal no autorizado, tenga acceso a ellas; los archiveros tienen
chapa, pero carecen de Have; hay elementos de policta custodiando instalaciones, algunos equipos de computo carecen de contrasefias
alfanumericas de alta seguridad.

Gestidn de vulneraciones

« Rastauracion Inmediata de la operatividad mediante los respaldos de los soportes electronicos y versiones digitales de | ps soportes fisicos;

+ El personal del organismo que detecte §a vuineratién deberd proceder al lienado del Formate relative a ia Bitacora de Yuineraciones DIF Jalisco
» Determinacion de la magnitud de Ia afectacién y elaboracién de recomendaciones para los titulares.

« Notificacion a titulares en un lapso de 72 horas que de forma significativa vean afectados sus derechos patnmoniales o morales,

» £n caso de que i3 vuineracion fuera resultado de ia comision de un delito se presentardn jas denuncias correspondientes ante ias autoridades
competentes

Se cuenta con oficiales de poficia gue resguarda fas Instaiaciones v controla ingresos a las
mismas. Paraingresar a las oficinas cuenta con tres puerta metalicas y chapa de seguridad,

Medidas de seguridad fisicas aplicadas a fas ia cual es cerrada al termino de actividades, restringiendo el ingreso. Ademds, para ingresar
Instalacianes a la oficing de la Direccitn, se cuenta con otras puertas de metalicas con cristal, con chapa
de seguridad y en ef intericr de eita se tienen ios archiveros en donde se resguardan tos

expedientes.

Los usuarios que tratan informacion en fa Direccidn de Control de ia Gestign Institucional

son:
Controfes de identificacidn y autenticacidn de « jorge Armando Gonzalez Muiioz, Director de Controt de ta Gestion Institucionai
usuarios + pedro Pablo Loper Martinez, lefe del Departamento de Relaciones Pibiicas;

« Adriana Zabalgoitia Ibarra, Jefa del Departamento Comunicacidn Sociai;

Pracedimientos de respaido y recuperacion de datos |Ademds del expediente fisico, se tiene resguardada una copia escaneada en formata pdf de;
personales ta informacidn que ei mismo contiene.

£n caso de cualquier vuineracion o dafio a la seguridad de los datos personales, se deberd
actuar con eficiencia, de forma rdpida y oportuna, asi como en toda mamento procurar
minimizar el dafio, aseguranda tener las menores pérdidas posibles y buscando la mayor
recuperacidn de la informacian en el menor tiempo y costo posible para la dependencia.

En caso de que kos datos personales sufran algun tipo de dafio o pérdida, se dispondra de losi
respaldos electromicos realizados por cada direccidn en donde se contienen copias de
documentos v/ archivDs y/o bases de datos que contienen datos personales que permitirian
restabiecer lps datos a ia fecha dei Oitimo respaida.

Ef plan de contingencia se encuentra sujeto a modificaciones de conformidad con ei plan de
trabaja.

Plan de contingencia

Par el momenta se cuenta con ia supresidn y borratde de los datos personales de manera

Técnicas utillzadas para la supresian y borrade segure
manual.

de los datos personales

Plan de trabiajo

De tarma bimestral se verificara par parte dei adminstrador dei presente documento de segurldad, que se esté cumpliendo con estas medidas de
seguridad y de cunsiderario necesario se realizaran propuestas de mejara ai Responsable de Proteccidn de Datos Personales dei Sistema DIF lailsco.

Verificacion por parte del encargado de Prateccidn de Datos Persanales de DIF lalisea, para
constatar que sB fumpla con las medidas de seguridad consignadas en el presente
documento

Mecanismas de monitoreo y revision de las medidas

de seguridad

Programna General de capacitacidn
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Tempuoralidad Tipo de capacitacién Tlpo de personal

« Generalidades de fa Ley de
Proteccion de Datos Personales en
Posesion de sujetos obligados;

* Prinoipios y deberes que deben
Semestral . Basey Confianza gue traten datos
observarse en el tratarmniento de los
datos personales; y

« Sistema de Gestidn, Medidas de

seguridad.

Fecha de actualizacién del dacumento de seguridad Noviembre del 2019
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Nombre del sisterna o base de datos

Base de datos personales de la Coordinacidn de Centras de Atencidn

Sitvia Brisedio Muiaz

Jefa de departamento de! C.A.D.| 2

Nombre
Respecto del administrador de Cargo
éste
Adscripridn

Centro Asistencial de Desarrcllo Infantil rumero 02

Las funciones ¢ obligaciones de las personas que
traten datos personaies

* Realizar el tratamiento confarme a fas instrutciones del Responsable de Protectldn de
Batas Persanales del Sistema DIF Jallsca;

= Abstenerse de tratar para finalidades distintas a las instruidas;

» Implementar las medidas de seguridad tonforme a los instrumentos juridico s apticables;

= Informar al Responsable de Proteccidn de Datos Persanales del Sistema DIF Jafisco, tuands
se tenga conocimienta gque ha ocurrido una vulneracion;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motive de sus funciones;

+ Suprimir o devolver jos datos personales objeto de tratamiento una vez cumplida la
relacion jirdica can el respansable, siempre y cuandg no exista una prevision legal que exija
la conservacion de las datos personales, y

* Abstenerse de transfernr los datos persanales salvo en el caso de que @l Responsahble de
Proteteitn de Datos Personales del Sistema DIF Jalisto, asi lo determine, o la comunicacian
derive de una subcontratacicn, o por mandata expreso de la autoridad competente.

Inventario de los datas persanalas

Datos Personales- Nombre, edad, sean, firma, domicilic particular, nimero de teléfono
particular, patrimgnio, ingresos eronamicos, rtorréo electronico particular, Qrupaodn,
Estolaridad, Clave Unica de Registra de Poblacion, Registra Federal de Contribuyentes.

Dates Personales Sensibles,- Estado de salud fisica y emacional e historial médico.

Niveles de Seguridad de Jos Batos Persenales

MNivel de Seguridad Bésica:

+ Dates de Identificacion: Nombre, domitilio, tetéfano particular, teléfano celular, correo
electrbnico, estado civil, firma, firma electténica, RFC, CURP, cartila militar, lugar de
nacimienta, fecha de nacimienta, nacionalidad, edad, nombres de familiares, dependientes v
beneficiarios, fotagrafia, costumbres, idioma o lengua, entre otros.

« Datas Ishorales: Documentas de reclutamienta v selecciéin, de nombramiento, de
incidenia, de capacitacidn, puesto, domicilio de trabajo, correo electrnico wstituconal,
teléfono institucional, actividades extracurriculares, referencias laborales, referencias
persanales, entre otras.

Nivel de Seguridad Media:

* Datos patrimoniales: Bienes muebles e inmuebles, informaridn fiscal, histarial crediticio,
ingresos y egresos, cuentas bancarias, seguros, afares, fianzas, servicios contratadas,
referencias personales, entre otros,

« Datoes sobre procedimlentos ad ministrativos seguides en forma de juitio y/o procesas
jurisdiccionales: Informacion relativa a una persana que se encuentre sujeta coma parte @
tercera en torna a un procedimiento admimistrativa segwido en farma de juicio o preceso
jurisdiccional en matena fahoral, civil, familiar, penal, de justicia para adolescentes, amparo o
atiministrativa, con independencia de su etapa de trdmite

* Datos académicos: Trayectoria educativa, titulos, cédula prafesional, certificadas y
recanodirmientos, entre atras.

« Batos de trdnsito y movimientos migratortos: informatian relativa af transito de las
persanas dentro v fuera del pais & informacidn migratoria de las personas, entre otros.
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Nivel de Seguritad Alra:
+ Datos ideotdgicos: Creencia religiosa, ideologia, afiliacion po'itica y/o sindical, pertenencia a
organizationes de a saciedad civil y asoeiaciones religiosas, entre ol1os.

= Datos te salud: Estado de salud, historia! elinico, alergias, enfermedades, informacion
relacionada con cuestiones de caracter psicologico y/o psiquiatrico, incapacidades médicas,
intervenciones quirurgi£as, vatunas, consumo de sustancias téxicas, uso de aperalos
oftalmoldgicos, ortopédicos, auditivas y protesis, entre otros.

= Caracteristicas biométricas: Tipo desangre, ADN, huella dactilar , color de piel, color de iris,
rolor de cabelio, sefias particuleres, estatura, pesc, complexion, discapacidades, entre otros,
= Vida sexuai: Preferencia sexual, habitos sexuales, entre otros.

« Qrigen: Etnico y rarcial.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personaies

S tiene la informacion resguardada en archivos fisicos en archiveros con llave y digitales en
el disco duro de |z computadora asignada, a los cuales solo tiene acceso el personal
responsable en cada Centro de Atencidn.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

La information personal que es transterida, se realiza de manera Interinstitscionat, a los
correos slertronicos aficiales asignados al persona! de este Organisme, asi como a aqueblas
autoridades federales y/o estatales y/o municioales, que tonforme a sus facu'tades y
atribuciones, resulte lega!mente necesario transferirles informacion persenal, agregandao en
todo caso, una leyenda de Prozeccion de informacidn Confidential, en donde se detalla e! fin
para &l cual son transferidos, los datos personales.

El resguardo de los soportes fisicos y/o electrdnicos
de los datos personales

tos datos personales, Que se encuentfan contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros con lave, asi como en archivos digitales en el disco
duro de ia computadora asignada, misma que fuenta con una ciave de usuario. a todo lo cual
salo tene acceso el personal responsable det equipo de computo

Las bitdcoras de accese, opefacion cotidlana y
wuineraciones a | seguridzd de los datos personales

A partir de este momenta, s& eirbiorod fa hitacpra de accésa y operacion cotidiana 3 los datos
personaies, misma gue contiene los siguientes elementos: Nombre del responsabie de ia
informagicn, Nombre de quien accede u opefa 1a informacian, Motivo de acceso u operacion
a la Informacién, Fecha y hora de acceso o de operacidn dei dotumento, Frma de quien
accede u opera !a informacion, Fecha y hora de devolucion de la informacién y
Ohservaciones. De igual farma, se elaboro 13 bitacpea de vulneraciones a la seguridad de los
dartos personales, iz cual contiene los siguientes elementos: Fecha en que ocurrid; Motivo de
la vulneracion de seguridad; ias Acciones egrrectives implementadas de forma inmediata vy
gdefinitiva; Ei daila, la aiteracidn o modificaridn ne autorizada y Observacianes.

Andilds de rinsgos

Considerando gue existe el deber de proteger cualquier tipo de dato personal que es tratado en este Drganismo, existen nesgos inminentes, que s&
pudiesen suscitar en cualquier fase gde!l tratamiento de los mismos coma seria: la pérdida o destuccion, robo, extravio u expedicidn de una copia na
autorizada, usa, accesa ¢ tratamiento no aulorizado, o el dafio, alteracion o modificacion de documentos o expedientes que contengan datas
personales, detida a jas escasas medidas de seguridad en instalaciones, a la de un manlenimiente eficaz # equipos de caMputa que almacensn datos
personzles imed:das de seguridad fiscas), a la falta de programas de capacitacion y formacian del personal en la matena, (medidas de segundad
administrativas}, a la de falta de contrasefias alfanuméricas seguras para acceder 4 equipo de computo y de respaido segura de informacign,

{medidas de seguridad técnicas).

Andlisis tie brecha 4]
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Los expedientes se encugntran en archiveros de cada Centro de Atencidn, para evitar gue el personal nG autarizardo, tenga accesa 2 ellos; los
archiveros tienen chapa, alguros equipos de computo carecen de contrasena alfanumericas de alta seguridad.

Gestién de vulneraciones

» Restauracién inmediata de Ta operatividad metiante los respaldos de los soportes electranicos y versiones digitates de los soportes fisicos;

» El personal del organismo gue detecte (@ volneracion deberd proceder at lenado el Formato reiative 3 ta Bitacora de Vulneraciones DIF Jafisco.
+ Determinacion de fa magnitud dela afectacion y elaboracion de recarnendaciones para bos titularas

» Notfficacidn a titulares en un tapso de 72 horas que de forma significativa vean afectados sus derechos patrimoniales o morales

» En caso de que la vulneracién fuera resultado de la comision de un dekito se presentardn las denuncias colrespondientes ante las auloridades
competentes.

Para ingresar a los Centeos de Atencidn se cuenta ton una puerta metdbica ton cristal y
chapa de seguridad, 1a cud! es cerrada 3l término de actividades, restringendo el ingreso.
Medidas de seguridad fisicas aplicadas a 1as ademds, ademas con un filtro para el ingreso, ademas se cuenta con un guardia de

instalaciones seguridad privada que resgurda las instalaciones, para Ingresar a las oficinas de los Centros
de Atencign, se cuenta con puertas con chapa de seguridad y en ef interior de ella se Lienen
los archaveros con chapa, en donde se resguardan ios expedientes.

Los usuarios que tratan informandn en et CAD 1. D2 son:

troles de identificactdn y autenticacion de
Contra ¢ identificaclan y autenticad » Silvia Briseiio Mufoz, lefa dei Departamento de C.A.D. D2;

usuarios

Ademas del expediente fisico, se cuenta con archives digitaies con los détos basicos de cada
expediente, en &l disto dure de la computadora asignada, misma que cuenta con und clave
de usuario, a toda lo ceat solo tiene acceso el personal responsabie del equipo de computo

Procedimientos de respaldo y recuperacidn de datos
personales

ER case de cualguier vuineracidn o dafo a fa seguridad de los datos persanales, se deberd
actuar con eficiencia, de forma rdpida y oportuna, asi como en totdo mamenio proturar
mimmizar gi dafio, asegurando tener kas menores pérdidas posibies y buscando la mayor
recuperacidn ge 13 informacién en el menor tiempo y costo posible para 1a dependendia.

En caso de que los datos personales sufran algon tipo de dafio o pérdida, se dispondra de los
respaidos electronicos tealizados por cada direcoidn en donde se contienen coplas de
documentos y/o archivos y/o bases de datos Que contienen datos personales que permitirian
restablecer jos datos a fa fecha del uttimao respalde

El pian de cantingencia se encuentra sujeto a modificaciones de confarmidad con el pian de
trabajo

Flan de contingencia

Técnicas utilizadas para 1a supresién y borradp segure |0t e momentn se cuenia con la supresidn y borrade de Jos datos personales de manera

de ios datos personates manual.

Plan de trabajo

De forma bimestral se verificard por parte del adrnistrador del presente documento de seguridad, que se esté cumphenda con estas medidas de
seguridard y e consider arlo necesario se realizardn propuestas de mejora 3! Responsable de Protectidn de Datos Personales del Sistema DIF Jalisco.

verificacion por parte el encargada de Proteceion de Datos Personaies de DIF Jahsco, para
constatar gue se rumpta con las medidas de seguridad consignadas en el presente
documento

Mecanismos de monitareo y revisidn de las medidas
de seguridad

I Programa General de capacitacidn
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Temporalidad Tipo de capacitacién Tipo de persanal

+ Generalidades de [a Ley de
Proteccion de Datos Personales en
Poseson de sujetos obhgados;

= Printipios y deberes que deben
obseruarse en el tratzmianto de los
detos personales; v

+ Sistema de Gestidn, Medidas de
seguridad.

Semestral Base y Confianza que traten datos

Fetha de actuallzacién del documento de seguridad Nowiembre del 2019
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Nombre del sistema o base de datos

Base de datas persanales deta Coordination de Centros de Atencién No. 6

Luz Elena Pére2 Guzman

Director de Atencitn a la Infancia

Nombr
Respecto del administrador de hre
. Cargo
este —
Adscripeién

tas funciones y abligaciones de ias persanas que
traten datos personales

inventario de ios datos personales

Niveles de Seguridad de los Datos Personales

Direccidn de Atencidn a la infancia_

« Realizar el tratamienta conforme a las instrucciones del Respaonsable de Prateccion de
Datos Persanales del Sistema DIF Jaiis¢o;

¢ Ahstenarse de tratar para finaiidades distintas a 1as instruidas;

* Implementar jas medidas de seguridad canforme a las instrumentos furidicos aplicables;

« Informar al Responsable de Proteccion de Datos Personales del Sistema DIF Jalisco, cuando
se tenga tohacimientn que ha aturrido uha vuineracisn;

« Guardar canfidendialidad respecto de los datos personaies que recepcione y resguarde por
mative de sus fungiones;

* Suprimir o devolver Jos datos persenales objeto de tratamiento una vez cumplida la
relacion jurfdica can el respansabie, siempre y cuando no exista una prevision lega! que exija
[a censervacién de tos datas personaies, v

= Ahstenerse de transferir ios dates perspnales salvo en el cass de que el Responsable de
Prpteccidn de Datos Personales del Sisterma DIF Jaiisco, asi io determine, a 1a comunicacian
derive de una subcontratacidn, o por mandate expresa de 13 autaridad competente.

Datos Persanales.- Nombre, edad, sexa, firma, domicilio particular, nimera de teléfono
particular, patrimomia, ingresos econdricas, correo electrdnico particuiar, Ocupacion,
Escotaridad, Clave Unica de Registra de Pabiacién, Registra Federai de Cantribuyentes.

Datos Personales Sensibles.- Estado de salud fisica y emotionai e historial médica.

Nive! de S?guridadiislca: o
* Datos de identificacién: Nambre, domicilio, teléfono particular, teléfano celular, corren
electronice, estado civy, firma, firma electrdnica, RFC, CURP, cartilla miiitar, lugar de
nacimiento, fecha de nacimiento, nacianafidad, edad, nombres de familiares, dependientesy
beneficiarios, fotografia, costumbres, idioma o iengua, entre otros.

+ Datos laborales: Documentos de reciutamiento y sefeccidn, de nombramiento, de
incidencia, de capacitacion, puesto, domiciia de trabajo, correp electranica institueional,
teléfone institucional, actividades extracurricuiares, referencias iabgrates, referencias
personaies, entre piros.

Nive} de Seguridad Media:

= Datos patrirmenlales: Bienes muebles e inmueles, informacidn fiscal, histarial crediticio,
ingresos y egreses, cuentas bancarias, segurps, afares, fanzas, servicios contratados,
refergncias persanales, entre atros,

+ Datos sobre procedimientos adrinistrativos seguidos en forma de juicio v/fo procesas
Jurisdiccionales: Infarmacitn relativa a una persona gue Se eNcuentre sujeta cama parteo
tercerp en torno 3 un procedimiento administrativo seguida en forma de juicia o proceso
jurisdictional en matena labaral, civil, familiar, penal, de justicia para adolescentes, amparp 0
adinistrativa, con independencia de su etapa de trimite

« Datos académicos: Trayectoria educativa, titulps, cédula profesonal, certificadas v
reconocimientas, entre otros

« Datos de trénsito y movimientos migratorios: Informacian refativa al trdnsito de |as
personas dentra y fuera del pals e informacion migratoria de las personas, entre otros.
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Nivel de Seguridad Aita:

* Datos ideoldgicos: Creencia religiosa, ideaiogra, afiliacidn politica y/o sindical, pertenencia &
arganizaciones de 13 speiedad civil y aseciaciones religiosas, entre otros.

« Datos de $alud: Estado de salud, historiai clinico, alergias, enfermedades, infarmacion
relacinnada con cuestiones de cardcter psicolggico y/o psiquidtrico, incapacidades meédicas,
SNTErvencipnes quirlrgicas, vacunas, consumo de sustancias toxcas, uso de aparatos
oftaimoldgicos, ortapédicos, audtivos y protesis, entre otros.

» Caracteristicas biométricas: Tipo de sangre, ADN, hueila dactilar, color de piel, color de irs,
color de cabello, seftas particulares, estatura, peso, compiexitn, discapacidades, entre otros,
= Vida sexual: Preferencia sexual, hdbitos sexuales, entre otros.

» Origen: Etnico y racial.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

Se tiene ia informacian resguardada en archivos fisicas en archiveras con (lave y digitaies en
el disco duro de fa computadora asignade, a ios cwaies salo tiene acceso e personal
responsable en cada Centro de Atencign.

Los controfes y mecanismas de seguridad para las
transferencias que, en su caso, efectaen

La informacidn personal que es transferida, se realiza de manera interinstitutional, a los
correns electrgnios oficiales asignadns ai personal de este Drganismo, asi como a aquellas
autoridades federales y/o estatales y/o municipales, que conforme a sus facultades y
atribuciones, resulte iegaimente necesario transferides informacidn persanal, agregande er
tado caso, una leyenda de Proteccion de Informacian Confidenciai, en donde se detaila el fin
para el cual son transieridos, los datos personales.

El resguarda de los soportes fisicas y/o electrénicos
de [os datos personales

Los datus personales, que Se encuentran contenidos en exgedientes flsos, Se encuentran
numeragdes y resguardados en archiveros con ilave, asi como en archivos digitaies en el disco
durg de la computadora asignada, misma que cuenta con una clave de usuario, a todo lo cual
sola tiene accese ef personal respansakble del equipo de cdmputa,

Las bitdcoras de accesp, gperacién cotidianay
vulnaraciones a la seguridad de los datos personales

A partir de este momento, se elabord la bitacora de acceso y gperacion cot:d:ana a las datos
persanales, Misma gue cant:ene jos siguientes elementos: Nombre del responsable de la
infarmacidn, Nombre de quien accede u opera la informacedn, Motivo de acceso u operacian
2 la informacidn, Fecha y hora de acceso o de operacidn del documenta, Firma de quien
accede u opera la informacin, Fecha y hora de devolucion de la informacion y
Observaciones. De igual forma, se elabord ia bitacora de vulneraciones a ia seguridad de los|
datos personales, 18 cual contiene los siguientes elementas: Fecha en que wcorrid; Motivo de
1a vulneracion de seguridad; las Acciones correctivas implerneniadas de forma inmediata y
definitiva; El dadig, 1a alteracion o modificacidn na autorizada y Observaciones.

Andlisis de rlesgos

Considerando que ax:ste el deber de proteger cualguier tipo de data personal que es tratado en este Organisma, exisien resgas inminentes, que e
pudiesen suscitar en cualquier fase del tratamiento de los mismos coma seria: Ja pérdida o destruceian, robo, extravio o expedician de una copia no
autorizada, use, acceso o tratamientn no autorszado, o el fafig, alteracign o maodificacidn de docurmentos o expedientes que contengan datos
persanates, debido a as escasas meditas de seguridad en instalacignes, a la de un mantenimiento eficaz a equipos de compoto que almacenan datos
persanales (medidas de seguridad fisicas), a |a faita de programas de capacitacion y formactdn del personat en la materia, (medidas de seguridad
adrmiristrativas), a 1a de faita de contrasefias afanuméricas seguras para acceder a equipn de computo y de resgaldo seguro de informacidn,

(medidas fe segurufad técnicas).

Andlisis de brecha

—_—
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Los expedientes se encuentran en archiveros de cada Centro de Atencion, para evitar que el personal no autorizado. tenga acceso a ellos; los
archiveros Yienen chapa, algunes equipos de comyputa carecen de contrasena affanumernicas de alta seguridad.

Gestidn de vulneraciones

» Restauracion iInmediata de ia operatividad madiante los respaldus de ios soportes electronicas y versiones digitates de los sopartes fisicos;

» El personal del organisma que detedte fa vulneracion deberd proceder al llenada del Farmata reiativa a la Bitacora de Vuineraciones DIF falisca.
s Determinacion de la magnitud de la atectacion y elaboracidn de recomendaciones para los titulares.

» Netificacion a Litulares en un lapso de 72 horas que de forma significativa vean afectadas sus derechas patnmaniaies o morales

» En caso de que a vulneracian fuera resultade de ja comisicm de un defito se presentarin las denuncias tanespondientes ante [as sutoridades

competentes.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Para wngresar a los Centros de Atencion Se cuenta ean una puerta metdlica con cristal y
chapa de seguridad. la cual es cerrada al térming de actividades, restnngiende el ingreso.
Ademdas, ademas ton un filtro para el mgreso, ademas se cuenta con un guardsa de
seguridad privada gue resgurda las instaiaciones, para ingresar a fas oficinas de lps Centros
de Atencidn, sectuent2 ton pugrtas con chapa de seguridad y en elinterior de ella se bienen
fos archiveros con chapa, en donde se resguardan los expedienies.

Controles de identificarion y autenticacidn de
usuarlos

Los usuarios que tratan informacign en el LA O+ 0B son
= Luz Eiena Pérez Guzman, jefa de departamento del CAD.1L &

procedimientos de respaldo y recuperaddn de datos
personales

Ademis del expediente 1i51co, 52 cuenta con archives digitales cen los ddtos basicos de cada
expediente, en el disto dute de la romputadora asignada, misma gue cuenta tan una ciave
de usuario, a toda lo cual salo tiene acteso el personal responsabie dei equipa de computo.

Pian de contingencia

£n caso de cuaiquier vuineracion o dafp 3 la segunidad de los datos perspnaies, se deberd
actuar con eficiencia, de farma rdpida y opoftuna, ast come en tado momento procurar
minimizar e dano, asegurando tener las menores peérdidas posibles y buscando la mayor
recyperaadn de i infermacién en el menor tiempo y tosto pesibie para la dependencia.

En caso de que 105 datos personaies sufran algun tipo de dafio o pérdida, se dispondrd de los
respaldps eleciromicos reatizados por cada direccign en donde se contienen copias de
documentos yfo archivos y/o Dases de datos que contienen datos persenaies gue permitirian
restablecer ios datos a fa fecha dei dltimo respaldo.

Ei plan de contingencia se encuenira sujeto a modificaciones de conformidad con el plan de
trabajo.

Téenicas utiiizadas para la supresion y borrado segure
de los datos personales

Par el momento se cuenta con la supresion y borrado de fos datos personales de manera
manual

Plan de trabaja

De forma gimestral se verificard por parte del administrador del presente documento de segoridad. que se esté cumpliendo Con estas medidas de
seguridad y de considerario necesars se realizaran propuestas de mejora af Responsable de Proteccadn de Datos Personales del Sistema DIF jalisto,

Mecanismas de monitoreo y revisidn de las medidas

verificacign por parte del encargado de Proteccion de Dates Personales de OIF Jaiisco, para
constatar gue se tumpla con ias medidas de seguridad consgradas en el presente

141
de seguridad documenta,
Programa General de capacitacion
[ Temporaiidad Tipo de capacitacidn Tipo de p |
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Semestral

= Generalidades de iz Ley de
Protecoidn de Datas Personales en
Posesidn de sujetas abligados;

= Principios y deberes que deben
observarse en el tratamiento de fas
datos personales; y

» Sisterna de Gestidn, Medid as de
seguridad

Base y Lonfianza que traten datos

Fecha de actualizacién del documents de segurldad

Neviembre det 2019

-
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FICHA DE PROTECCIGN DE DATOS PERSONALES

JALTSCO
DOCUMENTO OE SEGURIDAD
Nombre del sistema o base de datos 83se de datos personzies de la Coordinacidn de Centros de Atancidn
N Ruth Ci Marti
Respecto del administrador de ombee u1h Cianeros Martin
éste Cargo Jefa de departamento del CA.D.L 7
Adscripcldn Centro Asistencial de Desarroilo infantil numero 07

Las funciones y obligaciones de las personas que
traten datos personales

» Reaiizar el tratamiento conforme 3 lzs instructiones dei Responsable de Proteccion de
Datos Personales del Sistema DIF jalisco;

+ Absienerse de tratar para finaiidades distintas a 1as instruidas;

= Implementar las medidas de seguridad conforme a los instrumentos jurédicos aplicables;

+ Informar 3i Responsabie de Proteccidn de Datos Personales de! Sistema DIF falisco, cuando
se tenga conocimients gue hz ocurrido una vulneracisn;

+ Guardar confidencialidad respecto de los datos personaies gue recepcione y resguard e por
mativo de sus funciones;

* Suprimir o devolver |os datos persomales objeto de tratamiento una vez cumplida la
relacidn juridica con ef responsable, siempre y cuando ng exista una prevision legal gue exa
la conservacién de los datos persanales, y

« Abstenerse de transferir los datos personaies salvo en €] taso de gue & Responsable de
Proteccitn de Datos Personabes def Sistema DIF lalisco, asi o determire, o la comunicacion
derive de una subcontratacion, o por mandato expreso de ia autoridad competente.

Inve ntario de los datos personales

Datos Perspnaies.- Nombre, edad, sexo, firma, domiciic particutar, ndmero de teléfono
particular, patrimpnio, ingresas economicos, corres electrdrice particular, Doupacidn,
Escolaridad, Clave Unica de Registro de Poblacién, Registro Federal de Contribuyentes.

Datos Personales Sensibies.- Estado de salud fisica y emocional e historial médico.

Niveles de Segundad de los Datos Personales

Nivel de Sepuridad Bdsica:

» Datos de identificacion: Nombre, domicilio, teléfano particular, teléfano celular, correo
eleckrémnice, estado civil, fiuma, firma electrénica, RFC, CURP, cartilla militar, lugar de
nacimiento, fecha de nacimeento, nacionalidad, edad, nombres de familiares, dependientes y
bereficiarios, fotografia, costumbires, idioma o lengua, entre otros.

* Dates laborales: Documentos de reclutamiento y seleccidn, de nombramiento, de
intidencia, de capacitacidn, puesto, domiciko de trabajo, correo efectrénico institucional,
teléfono inslitu¢lonal, actividades extracurrlculares, referencias laboraies, referencias
personaies, entre otros

Nivel de Seguridad Media:

= Datos patrimonlales: Bienes muebles e inmuebies, informacion fiscal, historial crediticio,
ngresos y egresos, cuentas hancarias, seguros, afores, fianzas, servitios contratados,
referencias personales, entie oiros.

« Datas sobre procedimientos administrativos seguldos en forma de juicio yfo pracesos
jurisdiccionales: Informacidn relativa a una persona gue se encuentre sujeta como parte o
tercerg en torno a un procedimiento administrativo seguido en farma de juicio o proceso
iurisdiccional en materia iabarai, civil, famiilar, penai, de justicia para adolescentes, amparo o
administrativa, con independencia de su etapa de trdmite.

« Datos académicos: Trayectoria educativa, titulos, céduia profesional, certificados v
reconacimientos. entre otros.

= Datos de trénsito y movimientos migratonios: Informacicn relativa al transito de las
persphas dentra y fuera del pais e informacidn migratoria de las personas, entre gtros,

H
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Nivel de Seguridad Alta:

* Datos ideoldgicos: Creenia religiosa, ideologia, afiliacidn politca yfo sindical, pertenencia a
arganizaciones de la sociedad civil y aseciaciones religiosas, ente oiros

* Datos de salud: Estado de salud. historial clinica, alegias, enfermedades, informacion
seiscranada con cuestiones de cardcter psicaldgico y/a psiquidtrico, incapacidades medicas,
intervenciones quirdrgicas, vacunas, cansuma de sustancias toxicas, usa de aparatos
oftaimoldgicos, artopedicss, auditivos v pratesis, antre atros.

» Caractensticas biométricas: Tipn de sangre, ADN, huella dactilar color de piei, color de ris,
calor de cabelio, sefias particulares, estalura, peso, complexién, discapacidades, entre otras.
* Vida sewual: Preferencia sexual, hdbitas sexuales, entre otros.

+ Origen: Etnice y racal.

Estsuctura y descrlpcién de ios sistemas de
tratamiento /0 bases de datos personales

Se tiene la infarmacian resgeasdada en archivas fisicos en archiveras can fiave y digitales en
el disca dura de 13 computadora asignada, @ los cuales solo tiene accesa el persanal
resgponsabie en cada {entro de Atencién.

Los controles y mecanismaos de seguridad para las
transferendas que, en su caso, efecthen

La infesmacidn persenal que es transfenda, se realiza de manera interinstituctonal, a los
correns electrGnices ofitaies asignadas al persanal de este Drganismo, ast cemo a aqueltas
autoridades federales y/o estatales yf/o municipales, que cunforme a sus facultades y
atribuciones, resulte fegalmente necesaria transferirles infarmacidn persenal, agreganda en
tado casp, una ieyenda de Proteccion de infarmacion Canfidenciad, en dende se detalla et fin
para el cual san transferidos, los datos personales.

Ei resguardo de ios soportes fisicos yfo electrénicos
de fos datos personales

Los datos persenales, que se encuentran contenidos en expedientes fisicos, se encuentran
numeradas v resguardados en archiveras con llave, asi como en archivos digitales en el disca
dura de la computadora asignada, misma que cuenta can una ciave de usuatio, a todo lo cual
saic trene acceso el personal responsable del equipo de computo.

Las bitdcoras de acceso, operacién cotidiana y
wulneraciones a id seguridad de (os datos personales

A partir de este momento, se elabord |3 bitacora de accesq y operacidn otidtana a los datos
persanales. misma que conhiene ios siguientes elementos: Nombre det responsable de la
informacion, Nombie de guien accede u opesa la information, Motivo de accese u operacicn
a 1a informacian, Fecha y hora de acceso o de operacn dei documento, Firma de quien
accede u opera I3 informacién, Fecha y hora de dewvolucidn de 8 informacién ¢
Obsesvaciones. De igual forma, se etabord (2 bitacara de vulneraciones a la seguridad de los
datas persenales, la cual contiene ios sigurentes elementos: Fecha en gue grurrwg; Moivo de
la vuIneracidn de seguridad; tas Acciones carrectivas implemnentadas de farma intmediata v
definitiva; El dafio, ta alter acian @ madificacion no autarizada y Observacianes.

Aniilisis de riesgas

Cansiderando que existe el deber de proteger cuainuier tipa de dato personal que gs tratado en este Organisme, existen resgos inminentes, qu2 se
pudiesen suscitar en cualquier fase del tratamienta de los mismos como serta: la pérdida o destruccian, robo, extravig ¢ expedicion de una copia no
autorizada, uso. accesa o tratamiento no autarizado. o et dado, alteraridn o modificacidn de documeantos o expedientas que contengan datos
personales, debido a tas escasas medidas de seguridad en instaiaciones, a fa de un mantenimiento eficaz a equipos de computo que almacenan datos
persanales {medidas de segundad fisicas), a la faita de programas de capacitacian y formacion del personat en la materia. (medidas de seguridad
administrativas), 8 la de falta de contrasedas alfanuméricas seguras para acreder a equipa de computn y de respatda segure de informacidn,

{medidas de seguridad técnicas).

Andiilsis de brecha

Las expedientes se encuentran en archiveros de cada Centrn de Atencian, para evitar gue ¢ personai no gutorizado, 1enga acceso a ellos; (os
archiveros tienen chapa, algunos equipos de computa carecen de contrasena alfanumericas de alto seguridad.
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Gestién de vulneraciones

s Restauracitn Inmediata de i3 operatividad mediante los respaidos de los spportes electranicas v versiones digitaies de Ios spportes fisicas;

= El personai del organismo que detecte la vulneracién deberd proceder al llenado de! Formato relativa a a Brtacora de Vulneraciones DIF Jatisco.
= Determinacion de fa magnitud de la afectacion y efabosacion de recomendaciones para los titwlares.

» Notificactén a titulares en un iapse de 72 horas que de forma significativa vean afectadas sus derechos patnmoniales @ mosales.

» En case de que la vulneracion fuera resultade de ka comisién de un delito se presentardn las denuncias correspandientes ante 1as auteridades
competentes.

Para ingresar a las Centros de Atencidn se cuenta con una puerta metdlica con cristal y
chapa de seguridad, la cual es cerrada al términe de actividades, restringiende el ingresa.
Medidas de seguridad fisicas aplicadas a las Ademds, ademas con un filtro para e ingreso, ademas se cuenta con un guardia de

instalacianes seguridad privada que resgurda las instalaciones, para ingresar a las eficinas de les Centros,
de Atencicn, se cuenta con puertas con chapa de seguridad y en el interior de ella se tienen
les archiveros con chapa, en dende se resguardan igs expedientes.

Cantroles de identificacian y autenticacion de Les usuaries que tratan informacién en ef C.AD.LL 07 son:

usuarios = Ruth Cisneras Maftin, Jefa del Departamento de C.A.D4 0%

Ademis det expediente fisico, se cuenta con archivas digitales cen ios datos basicos de cada
expediente, en el disco dure de fa computadora asignada, misma que cuenta ceén una clave
de usuario, 2 todo o cual solo tiene accese el personal respansable del equipe de cgmputo.

Procedimientas de respaido y recuperacion de datos
personaies

En caso de cualguier vuineracion o dafo a 1a segundad de los dates personales, se deberd
actuar con eficiencia, de ferma répida y opertuna, asi cemo en pde momentg pracurar
minimizar & dane, asegurande tener las meneres pérdidas posibles vy buscande la mayor
recuperacion de 18 infermatidn en el mener tiempo y cesto posible para la dependendcia.

En tase de que les datos personales sufran aigin tipo de dano ¢ pérdida, se dispendrd de les
respaldos electrdnicos realizados per cada diteccign en dende se contienen tepras de
documentos v/ archives yfe bases de dates que contienen datos personales que permitisian
restablecer los datos a la fecha del ditimo respatdo.

El plan de contingencia se encuentra sujeta @ modificaciones de confermidad con el plan de
trabajo.

Plan de contingencia

Técnicas utilizadas para ts supresion y borrade segura [Per €] momento se cyenta con 13 supresian y berrado de les datos personafes de manera
de los datas personales manual.

Plan de trabajo

De forma bimestral se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de
segundad y de considerario necesario se realirardn propuestas de mejora al Responsable de Proteccion de Dates Persenales del Sistema DIF Jalisca.

Verilicacian por parte del encargade de Proteccign de Datos Personales de DIF Jalisco, para
constatar gue se cumpla con fas medidas de seguridad consignadas en el presente
documenta

Mecanismos de monitoreo y revisidn de las medidas
de seguridad

Programa General de capacitacién ]

Temporatidad Tipo de capacitadion 1 Tipo de personal |
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Semestrat

* Generalidades de ia Ley de
Proteccion de Dalos Personales en
Posesion de sujetos obligados;

* Principios y deberes que deben
observarse en el tratamiento de los
datos personales; y

= Sistema de Gesudn, Medidas de
seguridad.

Base y Confianza que traten datos

Fecha de actualizacién det documento de seguridad

Naviembre del 2019




Centros de Atencién de Desarroiio infantil

FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD
Nombre del sistema o base de datos Base de datos personales de la Coordinacién de Centros de Atencign
3 -
Respecto del administrador de Kombre Susana Fonseca Madrigal
aste Cargo Jefa de departamento del C.A.D.. 8
Adscripdda Centra Asistencial de Desarrolla infantil numero 08

Las funtianes y obligaciones de las personas que
traten datos personales

= Realizar el tratarniento conforme a ias instrucciones del Responsable de Proteccion de
Datos Personales del Sistema DIF Jalisce;

« Ahstenerse de tratar para finalidades distintas a kas instruidas;

« implementar [3s medidas de seguridad confarme a los instrumentos juridicas aplicables;

«» Infarmar ai Responsable de Proteccion de Datos Persanales del Sisterna OIF Jalisco, cuando)
se tenga conocimiento que ha geurride una vulneracian;

« Guardar confidencialidad respecto de los datos personales que recepcione y resguarde por
motive de sus funcianes;

+ Suprimir o devolver los datos personaies abjeto de tratamiento una vez cumplida la
retacién jurfdica con el responsable, siempre y ewando no exista una previsién legal que exija
la tonservacion de los datos personales, y

+ Abstenerse de transferir los datos personales salvo en e caso de gue el Respansable de
Proteceion de Datos Personales del Sistema DIF Jafisco, asi lo determine, o la comunicacion
derive de una subcontratacion, o por mandato expreso de Ja autoridad competente.

Invemario de los datos personales

Datas Personales.- Nombre, edad, sexo, firma, domicitio particular, mimero de teléfeno
particulas, patrimon.o, ingresos econdmicos, comeg electronico particular, Ocupacion,
Escolaridad, Clave Unica de Registro de Pobtacidn, Registro Federal de Contribuyentes.

Datos Personales Sensibles.- Estado de salud fisica y emocional e historial médico.

Niveles de Seguridad de los Datos Personaies

Nivel de Seguridad Bésica:

= Patos de identificacién: Nombre, domicilin, tetéfono particuiar, teléfong ceiviar, correo
alectronico, estado civil, firma, firma electrénica, RFC, CURP, cartilla militar, lugar de
nacimiento, fecha de nacimiento, nacionalidad, edad, nambres de familiares, dependientes y
beneficiarios, fotograffa, costumbres, idioma o iengua, entre otros.

« Datos laborales: Documentos de reclutamienta y seleccidn, de nombramiento, de
incidencia, de tapacitacion, puesto, domicilio de trabajo, correo eiectrdnico institucional,
teléfono institucional, actividades extracurricuiares, referencias faborales, referencias
personales, entre otros.

Nivel de Seguridad Media:

= Datos patrimoniales: Bienes muebles e inmuebles, informacidn fiscal, historial crediticio,
ingresas y egresas, cuentas bancarias, seguros, afores, fianzas, servicias contratados,
referencias persanales, entre otros,

« Datos sobre procedimientos administrativos seguidos en forma de juicio y/a procesos
jurisdiccionales: Informacién refativa a una persnna que se encuentre sujeta como parte ¢
tercero en torno a un procedimiente administrativo seguido en farma de juicio o proceso
jurisdiccional en materia laborai, eivil, famiiiar, penai, de justicia para adolescentes, amparo o
administrativa, tan independencia de su etapa de trdmite.

*» Datos académicos: Trayectoria educativa, titulos, cédula profesionai, certificados v
recgnacimientos, entre olros.

« Datos de transito y movimientos migratorjos: infarmacion relativa al transito de las
personas deatro y fuera del pals e informacién migratoria de las personas, entre otros.
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Nivel de Seguridad Alta:

» Datos ideolégicos: Creencia religiosa, idealogia, afilacidn politica y/o sindical, pertenenctia 2
oeganizaciones de la sotiedad civil y ascciaciones religiosas, entre otros.

« Datos de salud: Estado de salud, historial clinico, aiergias, enfermedades, infarmacion
relacinnada can cuestiones de cardcter psicofdgico y/o psiquiatrico, incapacidades médicas,
intervenciones gusrUrgicas, vacunas, consumo de sustancias toxicas, uso de aparatos
oftalmoidgicos, ortopédicos, auditivos y protesis, entre otros.

+ Caracteristicas biométricas: Tipo de sangre, ADN, hueiia dactilar , color de piel, color de iris,
color de cabeli, sefias particulares, estatura, peso, tomplexion, discapacidades, entre otros.
= vida sexual: Preferentia sexuai, habitos sexuales, entre otros.

= Origen: Etnico y raceal.

Se tiene la informacidn resguardada en archivos fisicos en archiveros con ilave v digitales en
el disco dum de la ¢omputadora asignada, a los cuales solo tiene acceso e personal
respansabie en cada Centro de Atentidn.

Estructura y descripcitn de los sistemas de
tratamiento y/o bases de datos personaies

La informacion persanal que es transfenida, se realiza de manera interinstitucional, a fos
rorreos electramcos oficiaies asignados al persenal de este Grganismao, ass como a aqueiias)
Los controles y mecanismaos de seguridad paralas  |autoridodes federaies y/o estatales y/o munigipaies, que conforme a sus facultades ¥

transferencias que, en su caso, efectien atribuciones, resulte fegaimente necesario transferiries informacion personal, agregando en
10do caso, una leyenda de Proteccion de Informacién Lonfidencial, en donde se detaiia el fin
para el eua! son transferidos, los datos personates.

Los datos persenales, que se encuentran cantenidos en expedientes fisicos, se encuentran
El resguardo de 105 soportes fisicos y/o electrénicos [nymerados y resguardados en archiveros con ilave, asi como en archivos digitates en el disco

de ios dates personales duro de ia cemputadara asignada, misma que cuenta con una ciave de usuano, a todo lo cual
solo tiene acceso ei personal responsable del equipe de computo.

A partr de este mamento, se elabord [@ bitacora de acceso v operaridn cotichana a los datos
personales, misma que contiene ios siguiehtes elementos: Nembre del responsabie de la
irformacién, Nombre de quien accede u opera [a informacion, Motivo de acteso u operacidn
a ia Informacion, Fecha y hora de acceso o de gperacion del documento, Firma de quien
accede u opera la informacidn, Fecha y hora de devoiueidn de la informacidn vy
Observacianes. Oe igual forma, se elaboro ta bitacora de vyinetacignes a la seguridad de los
datos personales, [a cuai contiene ios siguientes elernentos: Ferha en que ocusrio; Motivo de
Ia vuineracion de seguridad; [as AcCiones cofrectivas implementadas de forma inmediata y
definitiva: E) dafio, la alteration o modificacidn no autorizada y Observaciones.

Las bitdcoras de acceso, operacidn cotidiana y
vuineraciones & la seguridad de los datos personates

Anilisis de riesgos

Considerando que existe el deher de proteger cuaiquier tipo de dato personai que es tratado en este Crganismo, existen riesgas inminentes, que se
pudiesen suscitar en cualquier fase del tratamiento de los mismos tomo sena: la pérdida o destrurcidn, robo, extravie o expedicion de una copia no
autofizada, use, acceso o tratamiento no autarizado, o el dafio, alteracidn o modificacion de documentos o expedientes que contengan datos
persanales, debido a las escasas medidas de seguridad en instalaciones, a la de un mantenimiento eficaz & equipos de computo que almacenan datos
personales [medidas de seguridad fisicas), 2 1a faita de programas de caparitacion y formacidn del personal en ia materia, {medidas de seguridad
administrativas), a ia de faita de contraserias aifanuméricas seguras para acceder a equipo de computo v de respaldo seguro de informacian,
{medidas de segundad técnicas}.

Anglisks de brecha

Los expedientes se encuentran en archiverns de cada Centro de Atencion, para evitar gue el personai np autorizado, tenga accesa a eilos; los
archiveros tienen chapa, algunos equipas de camputo carecen de contraseda alfanumericas de aita seguridad.
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Gestidn de vulneraciones

= Restauracion inmediata de la operatividad mediante
« £{ personal del organisma que detecta 3 vulneracidn

los respaidas de los soportes electranicos y vezsiones digitales de ios soportes fisicos;
deberd proceder al llenado del Formato relativo a la Bitacora de Vulneraciones DiF Jafisco.

= Determinacidn de la magnitud de la afectacion y elaboracidn de recomendaciones para ios titulares.

» Notificacidn a titulares en un lapso de 72 horas que d

« forma significativa vean afectados sus desechos patrimoniales o morales.

« En caso de que I2 vuineracicn fuera resultado de la cormistan de un dedito se presentaran las denuncias correspandientes ante las autoridades

competeantes.

Medidas de seguridad fisicas apticadas 3 fas
instalaciones

Para ingresar a los Centros de Atencidn Se cuenta con yna puerta metalica con enstal y
chapa de seguridad, la cual s cerfada al término de aclividades, restringiendo el ingresa.
Ademas, ademas con un filtro para el ingresp, ademas se rwenta cop un guarGia Oe
seguridad privada que resgurda las instalaciones, para ingresar a las oficinas de los Centros
de Atencitin, Se cLefta con puertas con chapa de seguridad v en el interio: de eila se tienen
lps archiveros con chapa, en donde se resguardan fos expedientes.

Controles de identificacidn y autenticacion de
USUarios

Los usuarios gue tratan informacion en ef C.A.D. 08 son:
» Susana Fonseca Madrigal, Jefa del Gepartamento de C.A.D.. 08;

Procedimiantos de respalda y recuperacién de datos
personales

adernds del expediente fisico, se ruenta can archivas digitales con los ditos bisicos de cada
expediente, en e disco durp de la computadora asignada, misma gue cuenta can una clave
de usvario, 3 todo ko cual soio tiene acceso el personal responsable del equipo de computa.

Plan de contingencia

En case de cualgurer velneracian o dafio a la segurdad de ios datos personales, se deberd
actuar can eficiencia, de forma rapida y cportuna, asi como en todo momento procurar
minimizar e dafio, asegurante tener fas menores pérdidas posibies y bustanda la mayar
recuperacian de la informacian en el menar tiempo y coste posible para 'a dependeacia.

En caso de que los datos personales sufran algin upo de dafio o pérdida, se dispondrd de las
respaidos electronicos realizados por cada direccion en donde se contienen copias de
documentos y/a archivos y/o bases de datos que cantienan datos personales que perm ftirian
restablecer los datos a ta facha del Uhtimo respaldo.

£ gian de contikgencia se encuentsa sujeto a madificaciones de conformidad con el plan de
trabajo.

Técnicas utitizadas para {a supresidn y borrado seguro
de ios datos personales

Rot el mamento se cuenta con la supresion y borrado de los datas personales de manera
manual.

Pian de trabajo

De forma bimestral se venficara por parte de! administ
seguridad y de cansiderario necesana se realizaran gra

rador dei presente documenlo de seguridad, que se esté cumgliendo con estas medidas de
puestas de mejoa al Respansable de Ptoteccion de Datos Personales dei Sisterna DIF lalisco.

Mecanismos de monitoreo yrevisian de las medidas
de segurldad

venficacion por parte del encargado de Proteccicn de Datos Personales de OIF Jalisco, para
constatar que se cummpla can las medidas de seguridad consignadas en ei presente
documento.

Pregrama Genaral de capacitacidn

Temporalidad

Tipo de capacitacidn Tipo de personal

RS
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Semestral

= Generalidades de la Ley de
Proteccion de Datas Personales en
Posesion de sujetas obhgados;

= Principios v deberes que deben
abservarse en el tratamiento de los
datos personales; y

« Sisterna de Gestion, Medidas de
seguridad.

Base y Confianza que traten datas

Fecha de actualizadtn del documento de seguridad

Noviembre def 2019
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Nombre del sistema o base de datos

Base de datos persenales de la Coordinacion de Centros de Atencion

Respecto del administrader de
éste

Nombre Karen Alicia Mata Ornelas
Cargo defa de departamente del CA.D. 10
Adscriptidn Centro Asistencial de Desarrollo Infantil numere 10

Las funciones y obligaciones de ias personas que
traten datos perspnales

* Reaiizar el tratamiento conforme a las instrucciones del Responsable de Proteccién de
Datos Personales del Sistema DIF talisco;

* Abstenerse de tratar para finalitades distintas a las instruidas;

* Implementar 1as medidas de seguridad conforme a los instrumentes juridicos aplicabies;

* Infarmar ai Responsable de Proteccidn de Datos Persnnales del Sistema DiF falisto, cuanda
se lenga conocimiento que ha ocurrido una velneracién;

* Guardar confidenclaiidad respecto de los datos personaies que recepcione y resguarde por
motivo de sus funciones;

* Supdmir o devolver los datos personates objeto de tratamiente una vez cumpiida ia
reiatiGn juridica con el responsabie, siempre y cuando no exista una previsidn legai gue exija
ia conservacion de los datos personales, y

« Abstenerse de transferir las datos personales salvo en el casp de que e Responsabie de
Protaccion de Datos Personales del Sistema DIF lalisco, asi lo determine, o 13 comunicacion
derive de una subconiratacidn, o par mandato expreso de 'a autoridad competante.

inveniaric de los datos personeles

Datos Personales.- Nombre, edad, sexo, firma, domicilic particular, nimero de teléfono
particular, patrimonio, ingreses econSmicos, correa electronico particular, Ocepacidn,
Escolaridad, Ciave Unica de Registro de Poblacidn, Registro Federal de Contribuyentes.

Datos Personales Sensibles.- £stado de salud fisica y emocianal e historial médico.

Niveles de $eguridad de los Datos Personales

Nivel de Seguridad Bésica:

« Datos de identificacién: Nambre, domicilio, teléfano particular, teléfono celular, correo
eiectrénico, estade covil, firma, firma electrénica, RFC, CURP, cartifla mutar, lugar de
racimiento, fecha de nacimiento, racionalidad, edad, nombres de famillares, deperdientes y
beneficiarios, fotografia, costumbres, dioma o lengua, entre otros.

« Datos iaborales' Documentas de feciutamiento y seleccitn, de nambramienta, de
intidencia, de capacitadon, puesto, domicilio de trabajo, correo electronico institucional,
teléfono institucional, actividades extracurriculares, referencias laborales, referencias
personales, entrs olros.

Nive! de Seguridad Media:

« Datos patrimoniales: Bienes muebles e inmuebles, informacion scal, histaral crediticio,
ingresos y egrasos, cuentas buncarias, seguens, afores, flanzas, servicios contratados,
referencias gersonaies, entre ptros.

+ Datos sobre pracadimientos administrativos seguides en forma de juicio y/o procesos
jurisdictionales: informacion reiativa @ una persona gue se encuentre sujeta como parte o
tercero en torng & un procedimignto administrativo seguids en forma de juicio D pracese
jurisdiccional en materia iabora), civil, familiar, penal, de Justicia para adolescentes, amparo ¢
admiristrativa, con independencia de su etapa de trimite.

+ Datos académicos: Trayectoria educativa, titulDs, cédula profesional, certrficados y
reconogcimientos, entre otros.

* Datos de trdnsito y movimlentos migrateries: Informacion relativa at trénsito de las
personas dentro y fuera del pais e informacsdn migrateria de las persanas, entre otros.

I



':3.)if

JALISCO

Centros de Atencidn de Desarrollo Infantil
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Nivel de Seguridad Akta:

+ Datos ideoldgices: Creencia religiosa, wdeologds, afilacién politica y/o sindical, pertenencia a
organizaciones de |3 sociedad ¢ivil y 2sociaciones religiosas, entre otros.

s Datos de salud: Estado de salud, historiat clinico, atergias, enfermedades, informacién
relacionada con cuestiones de caricter psicoldgico v/o psiquidtreco, incapacidades medicas,
mtervencicnes quirdrgicas, vacunas, consumo de sustancias toxicas, uso de aparatos
oftalmologicos, ortopédicos, auditivos y protesis, entre otros.

s Caracteristic as biométricas: Tipo de sangre, ADN, huells dactliar, tolor de piel, color de iris,
color de cabetio, sefias particuiares, estatura, pese, compiexian, discapacidades, entre otros.
» Vida sexual: Preferencia sexual, habites sexuales, entre otros.

« Origen: Etnico y raciai.

Estructura y descripcidn de los sistemas de
tratamiento yfo bases de datos personales

Se tiene la informacién resguardada en archivos fisices en archiveres con ilave y digitales en
el disco duro de I3 computadora asignada, a ios cuales solo tiene acceso el personal
responsabie en cada Centro de Atencién.

Los controles y mecanismos de seguridad para las
transferentias que, en su as0, efectden

Lz informacion personal gue es transferida, se realiza de maneéra interinstitucional, a los
corress electranicos oficiales asignados al persenat de este Drganismo, asl como a aquedlas
autoridades federales y/o estatales y/o municipates, que conforme a sus facuitades y
atribuciones, resulte legalmente necesario transferirles infarmacidn personal, agregando en
todo caso, una leyenda de Proteccion de informacian Confidenciai, en donde se detalla el fin
para el cual son transferidos, ios datos personales.

£l resguardo de los soportes fisicos y/o eiectrénicos
de fos datos personales

Los datos personates, que se encuentran contenidos en expedientes flsicos, se encuentran
numerados y resguardados en archiveros con liave, 35i comp en archivoy digitales en el disco
duro de iz computadora asignada, misma que cuenta con una clave de usuario, 3 todo ko cual
salo tiene acceso ef personal responsable del equipo de eémputo.

Las bitdcoras de acceso, operacién cotidianz y
vulneraciones a |3 seguridad de los datos personales

A partir de este momento, se elabord la bitacora de acceso y operacién cotidiana a los datos
personales, misma que contiene los sigtientes elermentos: Nombre del responsable de la
infermacicn, Nombre de quien accede u opera la informacion, Motive de acceso v operacion
a la informacion, Fecha y hora de acceso o de operacion dei documento, Firma fe quien
accede u operz la informacién, Fecha y hora de devolucion de la informacion y
Observaciones. De igual forma, se elabord la bitacora de vulneraciones a la seguridad de los
datos personales, la cual contiene los siguientes elementos: Fecha en que ocurrio; Motivo de
ta vulneracion de segundad; las Acclones correctivas implementadas de forma inmediata v
definitiva; £l dafo, ia alteracidn o modificacidn no autorizada y Observaciones.

Anilisis de riesgos

Considerando gue existe el deber de proteger tuaiquier tipo de dato personal que es tratado en este Organismo, existen riesgos inminentes, que se
pudiesen suscitar en cualquier fase del tratamiento de 105 Mismos como seria: la pérdida o destruccion, robo, extravie o expedicion de una copia no
autorirada, uso, aceeso 0 tratamiento no autonizado, o el daiip, alteracion o medificacidn de documentos o expedientes pue contengan datos
persongles, debido a fas escasas medidas de seguridad en instalaciunes, 7 la de un mantenimiento eficaz a equlpos de computo que almacenan datos
persgnales [medidas de segundad fisicas), a la faita de programas de capacitacion y formacion del personal en ka materia, {medidas de seguridad
administrativas), a 1a de falta de cantrasefias alfanumér:cas seguras para acceder a equipd de computo v de respaldo seguro de informacidn,

{medidas ge seguridad técnicas).

Andlisis de brecha

Las expedientes se encuentran en arctiveros de cada Centro de Atencion, para evitar gue el personal no autorizadu, 1enga acceso a eilos; los
archiveros tienen chapa, algunos equinos de computa earecen de contrasena aifanumericas de alva seguridad.
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Gastidn de vulneraciones

* Restauracidn Inmediata de la operatividad mediante los respaldos de los soportes electrdnicas y versiones digitales de los soportes fisicos,

» El personal del organismo que detecte la vuineracién debera proceder al itenado del Formato relativo a la Bitacora de Yulnesaciones DIF falisco.
» Determmacion de Ja magnitud de ia afectacidn y eiaboracidn de recomendaciones para los titufares

= Notificacion a hitulares en un lapso de 72 horas que de forma signsficativa vean afectadas sus derechos patrimoniales o morales,

* En ¢aso de que la velneracion fuera resultado de 12 comisién de un detito se presentardn [3s denuncias correspondientes ante ias gutoridades

competentes.

Medidas de seguridad fisicas aplicadas a ias
instalacianes

Para ingresar a lps Centros de Atencidn se cuenta con una puerta metahca con cristal y
chapa de segufidad, Ja cual es cerrada al termino de actividades, restringiendo ef ingreso.
Ademads, ademas con un filtro para el ingreso, ademas se cuenta con un policia que resgurda
ias instalaciones, para :ngresar a las oficings de los Centros de Atencidn, se cuenta con
puertas con chapa de seguridad y en ei interior de allz se tienen los arckiveros con chapa,
en donde se resguardan las expedientes,

Controies de identificacion y autenticacidn de
usuarigs

Los wsuarios que tratan informacion er el C.A.D.I. 10 scn:
* Karen Alicia Mata Drnelas, Jefa del Departamento de C.AD. 10;

Procedimientos de respaldo y recuperacion de datos
persanales

Ademds del expediente fisico, se cuenta con archivos digitales con los datos basicos de cada
expediente, en el disco dyro de la computadora asignada, misma que cuénta can una clave
de usuaria, a todo ko cual solo tiene acceso el personal responsable del equipo de computo.

Plan de contingencia

En caso de cualquier vulneracion o dafo a la seguridad de los datos personales, se deberd
actuar con eficiencsa, de forma rdpida y opartuna, asi como en todo mamenta pracurar
mintmizar el dafio. asegurando tener las menores pérdidas posibles y buscando la mavor
recuperacion de la iformacion en el menor iempo y costo posible para la deperdencia.

Er caso de que los datos personates sufran algin tipo de dafio o pérdida, se dispondra de los
respaldos electromcos realizados por cada direccion en dunde se cantienen copias de
dacumentos y/o archivos y/a bases de datos que contienen datos personales que permitirian
restablecer los datas a la fecha del uitimo respaido.

El plan de contingencia se encuentsz sujeto a modificaciones de conformdad can et plan de
trafiajo.

Técnicas utilizadas para ba supresién y borrado segura
de los datas personales

Por el momento se cuenia con la supresian y borrado de los datos personales de manera
manual.

Plan de trabajo

De forma bimestral sc verificara por parte del administrador del presente documentc de segeridad, que se esté cumphiendo con estas medidas de
seguridad v de considerarlo necesarip se realizardn propuestas de mejora al Responsabie de Proteccidn ge Datos Personates del Sisteme DIF Jalisco.

Mecanismos de monitoreo y revisién de Jas medidas
de seguridad

verificacion por parte dei encargado de Profeccidn de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de sepuridad consignadas en e presente
documentc

Programa General de capaditacifn

Temporalidad

Tipo de capacitacion Tipa de persanal
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FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO RE SEGURIDAT

Semestral

= Generalidades de 1a Ley de
Prateccion de Datos Persanales en
Pasesion de sujetos obligados;

= Priacipios y debefes que deban
ohservarse en el tratamiento de las
datos persanales; y

» Sisterna de Gestion, Medidas de
seguridad.

Base y {onfianza que traten datos

Fechu de actualizacién del documento de seguridad

Noviembre del 2019
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FICHA DE PROTECCION DE DATOS PERSONALES

DOCUMENTO OE SEGURIDAD

Nombre del sistema o base de datos

Base de datos personales de ia Casa Hogar para Personas en Situacion de Calle

Aido Tonativh Nino Laungren

Respecto del administrador de Hombee
& Cargo__
te — o -
Adscripdén

Coordinardor Administrative

Casa Hogar para Persenas en Situacidn de Calle

Las funciones y obligaciones de [as personas gue
traten datos personales

« Reaitzar e tratamiento conforme a las instructiones del Responsabie de Proteccién de
Datos Personales del Sistema DIF Jalisco;

= Abstenerse de tratar parg finaiidades distintas a las instruidas;

« Impiementar 1as medidas de seguridad conforme a los instrumentos juridicos aplicables;

« Informar al Responsabie de Protectién de Datos Personales del Sistema DIF Jalisco, cvando
se tenga conocimiento que ha ocurrido una vulaeracusn;

» Guardar confidendiaiidad respecto de fos datos personales que recepcione y resguarde par
motivo de sus funciones;

* Suprimir 0 devolver ios datos personales objeto de tratamiento una vez cymplida ta
relacidn juridica con el responsable, siempre y cuando no exista una previsidn legal que exija
la conservacitn de los datos personales, y

» Abstenerse de transferir los datos personales salve en el caso de que el Responsable de
Proteccidn de Datos Personaies del Sistema DIF falisco, asi to determine, o ia comunitacion
derive de una subcontratacién, © por mandato exprese de ia autoridad competente.

inventario de los datos personales

Datos Personales.- Nombre, domicilio, teléfono particular, teléfono ceiular, estado civil, firma,
RFC, CURP, lugar de natimiento, fetha de natimiento, nacionalidad, edad, nombres de
famiiiares, dependientes y beneficiarios, fotografia, costumbres, idioma o lengua, datos sobre
proceditnientos adsministrativos seguidos en forma de juicio y/o procasos jurisdiccionales,
datos de transito y movimientos migratorios.

Dates Personales Sensibles.- Estado de saiud, informacién relaciohada con cuestiones de
caracter psicoldgico /o psiquidtrico, incapacidades médicas, intervenciones gquirdrgicas,
vacynas, consumo de sustancias toxicas, uso de aparatos oftalmolégicos, ortopédicos,
auditivas v pratesis, tipo de sangre, ADN, huella dactilar u otios andlogos, olor de pel, color
deiris, color de cabelio, sedlas particuiares, estatura, peso, complexidn, discapacidades, origen
étnico y racial.

Niveles de Seguridad de los Datos Personales

Nivel de Seguridad Bdsica:

« Datos de identification: Nombre, domicilio, teléfono particular, teiéfonn celular, corren
electrénico, estado civil, firma, firma electronica, RFC, CURP, cartilla militar, iugar de
nacimiento, fecha de nacimiento, nacionalidad, edad, nombres de familiares, dependiantes y
heneficiarios, fotografia, costumbres, .dioma o lengua, entre otros.

» Datos taboraies: Documentos de retlutamiento y seieccién, de nombiramignio, de
ncidencia, de capacitacitin, puesto, domicdio de trabajo, correo electranico institutional,
teléfono instituciorai, actividades extracurriculares, referencias faboraies, referencias
personales, entre otras.

Nive! de Seguridad Media:

= Datas patrimoniales: Bieres muebles & mmuebles, informacign fiscat, historial crediticio,
ingresos y egresas, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias personales, entre otros

= Datos sobre procedimientos administrativos seguidos en forma de juicio yfo procesos
jurisdiccionales: informacidn reiativa 2 una persona que se encuentre sujeta como parte o
terCerd en torno a un procedimmento administrativo seguitda en forma de juicio o proceso
jurisdiccional en materia labiorai, civil, famiiiar, penal, de justicia para adoiescentes, amparo o
administrativa, con independenci de su etapa de tramite

» Datos académicos: Trayectoria educativa, tituios, cédula profesional, certificados y
reconccirmientos, entre otros,

* Datos de trénsito y movimientos migratorios: informacion relativa al trénsito deias
personas dentro v fuerz del pais e enformacidn migratoria de ias personas, entra otros
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Nivel d-e-Seguridad Alta: '
= Datos ideolégicos: Creencid religiosa, ideclogia, afiliacién poiitica y/o sindical, pertenencia a
organizacio nes de |a soceedad civil y asociaciones religiosas, entre otros.
= Datos de salud; £stado de salud, historial clinico, alergias, enfermedades, informacion
relacienada con cuestiones de cardcter psicoldgico y/o psiquiatrico, incapacidades médicas,
intervenciones quiryrgicas, vacunas, consuma de sustancias taxicas, uso de aparatos
oftzimoldgicos, ortopédicos, auditivos y protesss, entre oteos,

» Caracteristicas biométricas: Tipo de sangre, ADN, huella dactitar color de piel, color de ins,
celer de cabello, sefias particulares, estatura, peso, complexion, discapacidades, entre atros.
+ Vida sexuai: Preferencia sexual, hibrtos sexuales, entre otros.

« Qiigen: Etnica y racial

Se tiene ia informacian resguardada en archives digitates en ei disco duro de la computadora
Estructura y descripcion de [os sistemas de asighada, a la cual solo tiene acceso el personai responsable de la Direccidn, cada trabajadora
tratamiento y/o bases de datos personales sorial operativa, y agmunistrative cuentan Con {0s registros prepios, para controi v
seguimiento.

La infarmarién personal que es transferida, se realza de manera nterinstitucionat, a los
correns electronices oficiales asignados ai personal de este Drganismo, asi como a aquellas
Los controles y mecanismos de seguridad para[as  {auteridades federales y/o estatales y/o municipales, que conforme a sus facultades v

transferencias que, en su caso, efectden atribuciones, resulte legalmente necesario transfericles informacian personal, agregando en
todo casy, una ieyenda de Proteccian de Informacian Configencial, en donde se detaila al fin
para el cuai son transleridos. los datos personales.

Los dates personales. que se encuentran cantenidos en expedientes fisicos, se encuentran
El resguardo de los soportes fisicos y/o electronicas [numerados y resguardados en archiveros ton llave, asi como en archivos digitales en el disco

de ins dates persanales durg de la computadora asignada, misma que cuenta ¢con una clave de usueario, 3 todo lo cual
solo tiene accesc el personal responsable del equipo de computo.

A partyr de este momento, se elabord |a bitacora de accesc y ppefacion cotidiana a 1os datos|
personales, misma gue Contiene los siguientes elementos: Nombre del responsable de la
informacion, Nombre ge quien accede u opera la informacion, Mativo de acceso u operacion
a |3 Informarcién, Fecha y hora de acceso o de operaadn del documente, Firma de quien
accede u opera la informacién, Fecha y hora de devolucién de la informacidn vy
Observaciones, De igual forma, se elabord 1a bitacara de vulneracicnes a la seguridad de los|
datos personaies, 1a cual contiene los siguientes elementos: Fecha en que ocurrid; Motive de
la vulneracign de seguridad; las Actiones correctivas implementadas de forma inmediata v,
definitiva; El dafio, la alteracian o modificacidn no autorizada vy Chservaciones.

Las bitdcoras de accesa, operacion cotidiana y
vulneraciones a 1a seguridad de [os datos personales

Anidllsis de riesgos

Considerando que existe e geber de proteger cualquier tipo de dato personal gué es teatado en esta Organismo, existen riesgos inminentes, qua se
pudiesen suscitar en cualquier fase del tratammenta de los mismos camo seria: la pérdida o desteuccién, robo, extravio o expedicidn de vna copia no
autorizada, uso, acceso o tratamiento np autorizady, o e daito, alteracidn o modificacién de decumentos o expadientes que contengan datos
personates, debido a las escasas medidas de seguridad en instalaciones, a la de un rnantenimiento eficaz 3 equipos de computo que almacenan datos
personales {(medidas de seguridad fisicas), a 1a fajta de programas de capacitacion y formacidn del personal en (a materia, (medrdas de seguridad
administrativas), a la de falta de contrasefias alfanuméricas seguras para acceder a equpn de computo y de respaldo segurs de informaridn,
[medidas de seguridad técnicas). Existe el gran riesgo de que los expedientes se encuentren bajo su resguardo, ya que en ocaciones que no acuden a
iahorar y 1os ususacios se presentan, poc lo gue sera necesarto trasiadarlos a un arsa comun, para me;or centrol v seguimiento.

Anilisls de brecha

Los expedientes se encuentcan en archiveros de la Casa Hogar, para evitar que el personal no autorizade, tenga acceso a ellos; los archiveres tenen
chapa, pero carecen de llave; hay elermtentos de policra custodiande instalaciones, algunos equipos de compute carecen de contrasefas alfanumercas
de alta segurigad
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Gestldn de vulneractones

* Restauracion (nmediata de |z operatividad mediante los respaldos de los sopartes electronicos y versiones digitates de los saportes fisicos;

o £] personal del organismo que detecte la vulneracidn deberd proceder al llenado del Formata relativo a tz Bitacara de Vulneraciones DIF Jalisco
* Determinacién de la magnitud de §a afectacidn y elaboracion de recomendaciunes para los titulares.

* Notificacidn a titulares en un lapso de 72 horas que de forma significativa vean afectados sus derechas patrimoniales o morales.

* En caso de que 1a vulneracion fuera resuitado de I3 comisidn de un delito se presentardn las denuncias correspondientes ante las autaridades

campetentes,

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con oficiales de policia que resguarda 1as Instataciones y controla ingresos 2 las
mismas. Para ingresar 2 13s oficinas cuenta con tres puerta metalicas y chapa de seguridad, 1a
cual es cerrada al terminao de actividades, restringiendo el ingreso. Ademds, pasa ingresar ala
oficina de la Direccidn, se cuenta con otras puertas de metalicas can cristai, con chapa de
seguridad vy en el wnterior de elta se tienen las archiveros en donde se resguardan los
expedientes.

Controles de identificacidén y autenticacion de
usuarios

Los usuarios que tratan infarmaciin en la Direccidn de Atencidn a Personas en Situacién de
Emergencia son:
* Aldo Tonatiuh Nino Laungren, (oordinador Administrativo.

Procedimientos de respaido y recuperacion de datos
personales

ademis del expediente fisico, se tiene resguardada una copia escaneada en farmata pdf de la
infarmacian que 1 misma contigne.

Plan de contingenda

En caso de cualquier vufneracian o daio a ta seguridad de Ios datos personales, se deberd
arctuar con efiniencia, de forma rdpide v oportung, asi como en todo momento procurar
minimizar el dafio, aseguranda tener ias mengres pérdidas pasibles y buscando la mayor
recuperacidn de Ja informacian en el menor tiempo y costo pasibie para ia dependendia.

En caso de que los datos personales sufran algan tipo de daifo o pérdida, se dispondra delos
respaidos electréntcos reaiizados por cada direccion en donde se contienen copias de
daoctumentas yfa archivos v/o bases de datos que contienen datos persanales que permitirian
restablecer dos datos a la fecha del Gitimo respaldo.

El pian de contingencia se encuentra sujeto s modificaciones de conformidad can el plan de
trabajo.

Técnicas utitizadas para la supresién y borrado seguro
de tos datos personales

Por el momenta se cuenta can Ja supresion y borrado de ios datos personales de manera

manual.

__Plan de trabajo

De farma bymestral se verificara por parte del administ
seguridad y de considerarlo necesanio se reaiizardn pro

ador del presente documenta de segundad, que se esté cumplienda can estas medidas de
westas de mejora al Responsable de Proteccion de Datas Personales del Sistema DIF Jalisea.

Mecanismos de monitareo y revistin de las medidas

verificacidn por parte det encargado de Proteccién de Datos Personales de DIF Jalisco, para
constatar que se cumpla con las medidas de seguridad consignadas en el presente

de seguridad dacumenta.
Programa General de capacitacidn
Temporakdad Tipo de capacitacion Tipo de persenal

st frat

* Generalidades de la Ley de
|Proteccidn de Datos Peisanales en
Posesidn de sujetos abligados;

= principias y deberes que deben
observarse en i tratamienio de fos
datos personales: y

= Sistema de Gestion, Medidas de
seguridad.

Base y Conftanza que traten datos
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Mombra del sisterma o base de datos

Base de datos personales de la Unidad de Transparencia

o cto del administrador d Nombre Luis Alan Rodriguez Ortega
Especto :s::lmslra orae Cargo Coordinadar Administeativa “A"
Adscripelén Direccign Juridica

tas funciones y obligacicnes de las persanas que
traten datas personales

= Realizar el tratamenta conforme a las instrucciones del Responsable de Protection de
Datos Personales del Sisterma DIF Jalisco;

» Ahstenerse de tyatar para Sinalidades distintas a las instruaidas;

+ Implementar las medidas de seguridad conforme a los instrumentas juridicos aplicables;

= Informar al Responsable de Prateccidn de Datos Persenales del Sistema DIF Jalisco, cuanda
se tenga conogimientoe que ha acurrida una vulneracion;

« Guardar confidencialidad respecta de los datos persanales que recepcione y resguarde por
motivo de sus funciones;

= Suprimir g devolver los datos personstes objeto de tratamiento una vez cumplida fa
relacién juridica can el respansable, siempre y cuanda no exista una previsidn legal que exija
1a canservacion de tos datos personales, v

» Abstenerse de transferir los datos personales salva en el caso de que el Responsable de
Prateccion de Datos Personales del Sistema DIF Jalisco, asi lo determing, o la comunicacion
derive de una subcontratacion, o pof mandato expreso de la autoridad competente.

Inventaria de los datos personales

Datos Personales: Mombre, edad, sexo, firma, domicilio particular, nimero de teléfono
particular, carreo electrdnico particular,

Niveles de Seguridad de los Datas Personales

Nive! de Seguridad Basica:

» Datos de identificacién: Nombre, domicilio, teléfano particular, teléfano celular, correa
glectrdnico, estado civil, firma, firma electrgnica, RFC, CURP, castilla militar, lugar de
nacimiento, fecha de nacimiento, nacionalidad, edad. nombres de familiares, dependsentes y
beneficiarios, fotografia, costumbres, Idloma o lengua, entre otros,

= Datos laborales: Documentos de reclutamiento y seleccion, de nombramiento, de
incidencia, de capacitacién, puesto, domicitio de trabajo, correo electrdnica instilscional,
teléfono institucional, actividades extracurriculares, referencias laborates, referencias
personales, entre otros.

Nive! de Seguridad Medta:

= Datos patrimoniales: Bienes muehles e inmuebles, infurmacian fiseal, histerial crediticio,
ingresos y egresos, cuentas hancarias, seguras, afores, fianzas, servicios contratados,
referencias personales, entre otras.

+ Datos sobre procedimientos administrativas seguidos en forma de julcio y/o procesos
Jjurisdiccionales: Infarmacidn relativa a una persona que s€ encuentre sujeta como parte o
tercero en tarno a un procedimiento administrative seguido en forma de juicio o procesa
jurisdiccional en materia laboral, civil, familias, penal, de justicta para adolescentes, ampaso o
administrativa, con independencia de su etapa de trimite

= Datos académicos: Trayectoria educativa, titulos, eéduia profesional, certificades v
reconocimientas, entre otros.

« Datos de trénsito y mavimient as migratorios: Informacidn selativa a) transito de las
personas dentro y fuera del pais e informacian migratoria de as personas, entre otros.
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Nivel de Seguridad Alta:

« Datos idecidgicos: Creencia religiosa, ideologia, afiliacidn potitica y/o sindical, pertenencia a
organizaciones de la sociedad civil y asoCiaciones religiosas, entre otros.

+ Datos de salud: Estade de salud, historiai tlinico, alerghas, enfermedades, informacién
relacionada con cuestiones de cardcter psicoldgico y/o psiquiatrico, incapacidades medicas,
intervenciones Guirdfgicas, vacunas, corsumao de sustancias toxicas, uso de aparatos
offalmologicos. ortopédicos, auditivos ¥ pratesis, entre otros.

« Caracteristicas biomdétricas: Tipe de sangre, ADN, hueiia dactilar, color de piel. color de ris.
calor de cabelln, sefias particulases, estatura, peso, complexidn, discapacidades, entre otros.
= Vida sexval: Preferencia sexual, habitos sexuales, entre otros.

« Origen: Finica y racial.

Estructura y descripcitn de los sistemas de
tratamiento y/o bases de datos personales

Se tiene la infarmacion resguardada en archivos digitales en memaria USE, asi como en el
disca duro de ja computadora asignada, a la cual solo Liene acceso el personal responsable
de |z Unidad de Transparencia.

Los controles y mecanismos de seguridad para las
transferencias que, en su £3so, efectien

La infermacion personal que es transferida, solo se feaiza @ correos electronicos
institucienales, que se encuentsan publicades en el portal de transparencia de cada sujeto
oblsgado ¢ en el de! insttuto de Transparencia, !nformacidn pabiica y Proteccidn de Datos
Personales de! Estado de Jalisco [’TEY para cumplis con las obbgaciones de transparencia,
agregando una constancia de Proteccion de Informacidn Confidencial, en donde se detallp el
fin para el cual son transfendos, los datos persanaies

El resguardoe de ios sopartes fisicos y/o electrénicos
de los datos personales

Las datos persenales, que se encuentran contenidos en expedientes fisicos, se encuentran
numerados y resguardados en archiveros can llave, asi como en archivas dgitales en
memaosia USB y en el disco dure de la computadora asighada, misma que cuenta can una
tiave de usuario, 2 todo iu cuai solo tiene acceso el personal respansable del equipe de
computo.

Las bitacoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos persanales

A partir de este momento, se etabord la bitacora de acgese y operacion ¢otidiana a los datos
personaies, misma que contiene los siguientes elementos: Nombre de! responsable de la
informacion, Nombre de quien accede u opera Ja infarmacion, Mativo de acceso U operacion
a la Informacidn, Fecha y hora de acceso o de operacion det documento, Firma de quien
arcede u opera la informacién, Fecha vy hora de devolucion de la wformacion vy
Observaciones Deigual forma, se elabord fa Ditacora de vuineraciones 3 ta seguridad de los
datos personales, !a cual contiene tos siguientes elementos: Fecha er que ocurno; Motivo de
la vulneracidn de seguridad; 'as Acciones correctivas implementadas de forma inmediata y
definitiva; El dafio, fa alteracion o modificacidn no autorizada y Observaciones.

Andlisls de riesgos

Consideranto que existe el deber de proteger cugiguier tipe de dato personal que es tratado en este Drgantsmo, existen resgas inminentes, que se
pudiesen suscitar en cualquier fase de! tratamiente de [os mismos come seria: fa pérdida o destruecion, robo, extravio o expedicidn de ura copia po
autorizada, uso, accesa o tratamiento no autorizado, o el dafio, alteracidn o modificacion de decumentes o expedientes que contengan datos
personales, debida a las escasas medidas de seguridad en instalaciones, a ta de kn mantenimiento eficaz 3 equipes de computo que almacenen datos
personales (Medidas de seguridad fisicas), 2 la falta de programas de capacitacion ¢ formacion del personal en mater:a de proteccion de datos
personales, (medidas de seguridad administrativas), a la de falta de contrasedas alfanumeéricas seguras para acceder @ equipo de computo y de
respaldo seguro de informacign, Imedidas de segundad técnicas).

Andlisis de brecha

alfanumeéricas de alta seguridad.

Los exped!entes s€ encuentran en tos estantes del archivo, para evitar que el personal no autorizado, tenga acceso a ellos. Jos archiveros tienen
thapa, pero carecen de Dave; hay elementos de politia custodiando instalaciones, algunos equipos de ¢computo carécen de contrasenas

Gestidn de vuineraciones
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« Restauracion inmediata de {a operatividad mediante los 1espaldas de ios seportes eiectronicos v versiunes digitales de tos soportes fisscos;

» £§ personai del organismo que detecte la vulneracion debers proceder al lienade del Formata celativo 3 ia Bitacaca de Vuineraciones DIF Jalisca,
* Determinacion de [a magnitud de Ia afectandn y elabaracion de recemendacianes para los titulares.

= Notif:cacion a tituiares en un lapsa de 72 haras que de farma sigaificativa vean afectados sus derechas patrimaniales o moraies

« £ caso de que la vuineranién fuera cesultado de fa camision de un delito se presentardn las denuncias cazrespondientes ante 1as autaridades

campetentes.

Medidas de seguridad fisicas aplicadas a ias
instaiaciones

Se cugnta can oficiaies de policia que resguarda ias Instalaciones y controla Ingresos a las
mismas. Para Ingresar 3 las aficinas son tres puerta metalicas y chapa de segunidad, 1a cual es
cerrada al terming de activdades, restringiendo el ingresa Ademds para wgresar 2 1as
oficinas de la Unidad de Transparencia, se cuenta con puertas de madera, cén chapa de
segurtdad y en el interigr de ella se venen archiverus en donde se resguardan lus
expedientes.

Cantroies de identifica dén y autenticacidn de
usuarias

Los usuarios gue traten infarmacidén en el Archivo de Concentracin son:

 Luis Alfan Radrigue: Ortega, Coordinadar Admimstrativo A;

* Ana Margarita Vazquez Medira, Analista Esperializado;

« |osé de Jesus Segura de Ledn, Jefe de Qepartamento de la Unidad de Transparencia;

Procedimientos de respaido y recuperacian de datos
personales

Ademas del expediente fisico, se trene respuardada una capia escaneada en farmate pdf de
13 informacton gue el misma cantiene,

Plan de contingencia

En case de cualquier vuineranién @ dafio a la seguradad de los dates personales, se deberd
actuar can eficiencia, de forma cdpida y oportuna, asi camo en todo momento proturaf
minimizar ei dafio, asegurando tener ias menores pérdidas posibles y buscando ia mayor
recuperacion de 1a infarmanidn en el menar tiempao y costa posibie para fa dependentia.

En caso de que tos datos persanaies sufran algun tipa de dadia o perdida, se dispondrd deios
respaidos electronicos realizados par cada direccion en donde se cantienen capias de
darumentas y/a archivas y/e bases de datos que contienen datas personales que permitirian
restablecer los dates a ia fecha del ultimo respaido.

£l plan de tontingentia se encuentra sujeto 8 modificaciones de conformigad con el plan de
trabaja

Téenicas utilizadas para Ia supresion y borrado seguro
de tos datos personales

Por el momente se cuenta con 12 supres:@n v harrado de las datas persanales de manera
manual.

Plan de trabajo

De forma himestrai se verificara par parte del administ adar dei peesente documento de seguridad, que se esté cumplienda can estas medidas de
seguridad v de tonsiderario necesario se redlizaran propuestas de mejora al Responsable de Proteccion de Datos Personales del Sistema OIF Jalisco.

Mecanismos de monitareo y revisidn de las medidas
de seguridad

Veriicacion por parte del encargada de Prateccion de Datas Persanales de DIF ralisto, que se
cumpla can las medidas de seguridad consignadas en el preseate dorumento

Prograrna Genera!de capacilacién

Temporalidad

Tipo de capacitacion Tipo de personat

Semesiral

« Genearalidades de la Ley de
Protecign de Datas Personates en
Posesion de sujetos obligados.

« Principias y debeses gue deben
observarse en el fratamiento de 185
datas personales; y

+ Sistema de Gestion, Medidas de
seguridad.

Base y Confianza que traten datos
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= BiTACDRA DE VULNERACIDNES A LA SEGURIDAD DE LDS DATOS PERSONALES {Pérdida o destruccidn no autorizada; robo, extravio o copia no autarizada; uso, acceso o tratamiento no
-~ autorizade; o 2l daio, la zlteracién o modificacién no autorizada)
i E

JALISCO

Acciones correctlvas implementadas de forms inmediata y El dafto, ia alteracién o medificacién no

definitiva autorizada Observaciones

Fecha sn quse ocurrid El motivo de la vulneracio n de seguridad




AVISO DE PRIVACIDAD CORTO

El Sistema para el Desarrollo Integral de la Familia del Estado de Jalisco (Sistema
DIF Jalisco), con domicilio en Av. Alcalde numero 1220, colonia Miraflores en
Guadalajara, Jalisco, hace de su conocimiento que se consideraran como datos
personales la informacién concerniente a una persona fisica identificada o identificable,
y por datos personales sensibles, aquellos que afecten a la esfera mas intima de su
fitular, o cuya utilizacidén indebida puedan dar origen a discriminacidon o conlleve un
riesgo grave para éste;, datos que podran ser sometidos a tratamiento unica y
exciusivamente para los fines que fueron proporcionados, de acuerdo a las finalidades
y atribuciones establecidas en el numeral 16 parrafo segundo, de la Constitucidn
Politica de los Estados Unidos Mexicanos, asi como lo dispuesto en la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Jalisco y sus Municipios.

Los titulares de los datos personales tienen el derecho de conocer sobre el tratamiento
que se les dara a los datos proporcionados al Sistema DIF Jalisco, mediante los
Avisos de Privacidad que se encuentran en cada uno de los accesos de los inmuebles
de la Institucién y a través de medios electronicos por los que se recaban datos
personales, a fin de tomar decisiones informadas al respecto.

El aviso de privacidad en sus modalidades: integral, simplificado y corto, estan
disponibles para su libre acceso y consulta en ila pagina de internet de este sujeto
obligado, la cual es: http://sistemadif jalisco.gob mx/sitio2013/, del mismo modo en
nuestro Portal de Transparencia en su Articulo 8, Fracciones VIil y IX
hitps://ftransparencia.info.jalisco.gob.mx/transparencia/informacion-fundamental/12337.

Fecha de Actualizacion: Noviembre de 2019.
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AVISO DE SIMPLIFICADO

El Sistema para el Desarrollo Integral de la Familia del Estado de Jalisco (Sistema
DIF Jalisco), con domicilio en Av. Alcaide numero 1220, colonia Miraflores en
Guadalajara, Jalisco, es el responsable del uso y proteccion de sus datos personales, y
al respecto le informa lo siguiente:

Los datos personales, se refieren a la inforrmacion concerniente a una persona fisica
identificada o identificable, y por datos personales sensibles, aquellos que afecten a la
esfera mas intima de su titular, o cuya utilizacién indebida puedan dar origen a
discriminacion o conlleve un riesgo grave para éste.

Los datos personales que usted proporcione al Sistema DIF Jalisco seran unica y
exclusivamente utilizados para llevar a cabo los objetivos y atribuciones de este
Organismo asistencial, y los utilizaremos para la integracion de expedientes derivados
de la atencion o servicios que requiera usted como usuario de éste, dandole el
tratamiento de proteccion, los cuales seran almacenados con las medidas de seguridad
necesarias.

Con relacion a la transferencia de su informacion, los terceros receptores de los datos
personales pueden ser Auforidades Judiciales, ef Agente del Ministerio Publico, fa
Auditoria_Superior del Estado con la finalidad de dar afencion a los requerimientos
judiciales o legales, a los Sistemas DIF Municipales del Estado de Jalisco con la
finalidad de dar sequimiento a programas 0 servicios, ef Inshifuto de Transparencia
Informacion Publica y Proteccion de Datos Personales del Estado de Jalisco (ITEl) para
cumplir con las obligaciones de transparencia, las autoridades Federales, Estatales y
Municipales, siempre que los datos se utilicen para el ejercicio de sus facuitades y
alribuciones.

Los datos personales recabados, podran ser tratados sin consentimiento del titular,
siempre en respeto a sus derechos, teniendo como supuestos de excepcidén a los
principios que rigen el tratamiento de datos segun lo establece el segundo parrafo del
articulo 186, de la Constitucion Politica de los Estados Unidos Mexicanos, asi como en
los supuestos consagrados en articulo 75 de la Ley de Proteccion de Datos Personales
en Posesion de los Sujetos Obiigados para el Estado de Jalisco.

Usted en cualquier momento puede solicitar su Acceso, Rectificacion, Cancelacion,
=
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Oposicién_o Revocacion del consentimiento, mediante la presentacién de una solicitud
de ejercicio de derechos ARCO, ante la Unidad de Transparencia del Sistema DIF
Jalisco y sus Organos Desconcentrados, ubicada en Avenida Alcalde numero 1220,
Colonia  Miraflores, Guadalajara Jalisco, por correc electronico  oficial
transparencia@difialisco.gob.mx, teniendo un horario de 09:00 a 15.00 horas, de igual
manera esta a su disposicién via internet, la Plataforma Nacional de Transparencia
(PNT).

El aviso de privacidad en sus modalidades: integral, simplificado y corto estan
disponibles para su libre acceso y consulta en la pagina de internet de este sujeto
obligado, la cual es: http:/sistemadif.jalisco.gob.mx/sitio2013/, del mismo modo en
nuestro Portal de Transparencia en su 8 Fracciones VII[ y IX
https://transparencia.info.jalisco.gob.mx/transparenciafinformacion-fundamental/12337.

Fecha de Actualizacion: Noviembre de 2019.
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AVISO DE PRIVACIDAD INTEGRAL

El Sistema para el Desarrollo Integral de la Familia del Estado de Jalisco (Sistema
DIF Jalisco), con domicilio en Av. Alcalde numero 1220, colonia Miraflores en
Guadalajara, Jalisco, es el responsable del uso y proteccion de sus datos personales, y
al respecto le informa lo siguiente:

Los datos personales, aquellos que se refieren a la informaciéon concerniente a una
persona fisica identificada o que la hace identificable, asi mismo son parte esencial de la
identidad de un individuo, puesto que estos permiten hacer una referencia exacta y
objetiva para particularizar a una persona y hacerla sujeta de derechos y obligaciones, y
por datos personales sensibles, aquellos que afecten a la esfera mas intima de su titular,
0 cuya utilizacién indebida puedan dar origen a discriminacion o conileve un riesgo grave
para éste.

El tratamiento de sus datos personales se realiza con fundamento en los articulos 1. 6
apartado A, fracciones Il y Ill, asi como el 16 parrafo segundo, de la Constitucion Politica
de los Estados Unidos Mexicanos; 4, 7 en su parrafo segundo, 9 fraccion V, de la
Constitucion Politica del Estado de Jalisco; articulo 3 fracciones Il y [, 20, 21, 22, 23,
24, 25, 26, 27 y 28 de la Ley General de Proteccion de Datos Personales en Posesién
de Sujetos Obligados; el 15, 19, 20, 21, 22, 24 punto 1, 25, 26, 75, 85 y 86 de la Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados para el Estado
de Jalisco; el 25 del Codigo de Asistencia Social del Estado de Jalisco; los articulos 20,
21,22, 23 fracciones Il y I, 24 fracciones V y 25 fracciones XV, XVIl y XX, de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios;
el articulo 17 fracciones [, Ill, IV, V, Vil y XiI, 44, 54 BIS-4, 54 BIS-5 y 56 de la Ley para
los Servidores Publicos del Estado de Jalisco y sus Municipios; el 2 fracciones Ill y 53
del Reglamento de la Ley de Transparencia y Acceso a la Informacion Publica del Estado
de Jalisco y sus Municipios.

Los datos personales que seran sometidos a tratamiento son nombre, domicifio y
numero _de teléfono particular. edad. fecha y lugar de nacimiento, nacionalidad,
identificacion oficial. Clave Unica de Registro de Poblacion, Registro Federal de
Contribuyentes, ultimo grado de estudios, estado civil_firma autégrafa_correo elecirénico
personal_asi mismo se utilizaran datos personales considerados como sensibles, que
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requieren de un manejo especial como son: vida afectiva o familiar, origen étnico o racial,
caracteristicas fisicas. morales o _emocionales imagen_ fotografia, video_ patrimonio,
ideologia, opinion politica, afiliacidn sindical_creencia o conviccion religiosa y filosofica.
datos biométricos, estado de salud fisica y mental_historial médico_preferencia sexual.
olras analogas gue afecten su intimidad_que pueda dar origen a discriminacion o que Su
difusion o entrega a terceros conlleve a un riesqo para su titular y ademas la considerada
como confidencial por disposicion legal.

Los datos personales que usted proporcione al Sistema DIF Jalisco, serdn unica y
exclusivamente utilizados para lievar a cabo los objetivos y atribucicnes de este
Organismo asistencial y los utilizaremos para su identificacién, localizacion, acreditar el
cumplimiento de 108 criterios de elegibilidad establecidos en las reqlas de operacion de
los diferentes programas a cargo del sistema, levar a cabo procesos juridicos, la
contratacion de servicios personales, integrar expedientes del personal. comprobar el
uso adecuado de los recursos de los programas asignados, estaltales y federales, tener
un reqistro de las personas alendidas, para salvaquardar la inteqridad y sequridad de las
v los trabajadores, asi como de las y los ciudadanos que ingresan a las instalaciones del
organismo asistencial, los cuales pueden ser recabados de manera directa o indirecta,
medios electrénicos, escrito y via telefénica; La infermacién que nos proporcione, estara
bajo resguardo y protegida por este, dandole el tratamiento de proteccién de datos
sensibles, los cuales seran almacenados con las medidas de seguridad necesarias.

Con relacién a la transferencia de su informacién los terceros receptores de los datos
personales pueden ser Auloridades Judiciales, el Agente del Ministeric Publico, la
Auditoria_Superior del Estado con la finalidad de dar atencién a los requerimientos
judiciales o leqales, a los Sistemas DIF Municipales del Estado de Jalisco con fa finalidad
de dar sequimiento a programas © servicios, el Instituto de Transparencia Informacion
Pablica y Proteccién de Datos Personales del Estado de Jalisco (ITE!) para cumplir con
las obligaciones de transparencia, las autoridades Federales, Estatales y Municipales,
siempre que los datos se utilicen para el efercicio de sus facultades y alribuciones.

Los datos personales recabados, podran ser tratados sin consentimiento del titular,
siempre en respeto a sus derechos; teniendo como supuestos de excepcién a los
principios que rigen el tratamiento de datos, la seguridad nacional, disposiciones de
orden publico, seguridad y salud publicas o para proteger los derechos de terceros,
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segun lo establece el segundo parrafo del articulo 16, de la Constitucion Politica de los
Estados Unidos Mexicanos, asi como en 10s supuestos consagrados en articulo 15 de la
Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados para ei
Estado de Jalisco, en los casos que se requieran del consentimiento del titular gue no se
realizaran transferencias de datos personales.

Usted en cualguier momento puede solicitar su Acceso, Rectificacion,_Cancelacion,
Oposicién o Revocacion del consentimiento, mediante la presentacion de una solicitud
de ejercicio de derechos ARCO, ante la Unidad de Transparencia del Sistema DIF Jalisco
y sus Organos Desconcentrados, ubicada en Avenida Alcalde numero 1220, Colonia
Miraflores, Guadalajara Jalisco, por correo electronico oficial
transparencia@diflalisco.qob.mx, teniendo un horario de 09.00 a 15.00 horas, de igual
manera esta a su disposicion, via internet, la Plataforma Nacional de Transparencia
{PNT).

Cualquier cambio al presente aviso de privacidad se hara del conocimiento de los
titulares de la informacion confidencial, a través de la pagina de internet de este sujeto
obligado, la cual es: http://sistemadif jalisco.gob.mx/sitio2013/, del mismo modo en
nuestro Portal de Transparencia en su Articulo 8 Fracciones VI y IX
https://transparencia.info.jalisco.gob.mx/transparencia/informacion-fundamental/12337.

Fecha de Actualizacion: Noviembre de 2018,
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AVISO DE PRIVACIDAD CORTO

El Consejo Estatal para la Prevencién y Atencién de la Violencia Familiar
(CEPAVI), érgano desconcentrado del Sistema para el Desarrolio integrai de la
Familia del Estado de Jalisco (Sistema DIF Jalisco), con domicilio en Av. Américas
numero 599, Torre Cuauhtémoc, Col. Ladron de Guevara, C.P. 44600, Guadalajara,
Jalisco, hace de su conocimiento que se consideraran como datos personales la
informaciéon concerniente a una persona fisica identificada o identificable, y por datos
personales sensibles, aquellos que afecten a la esfera mas intima de su titular, o cuya
utilizacion indebida puedan dar origen a discriminacion o conlleve un riesgo grave para
éste; datos que podran ser sometidos a tratamiento Unica y exclusivamente para los
fines que fueron proporcionados, de acuerdo a las finalidades y atribuciones
establecidas en el numeral 16 parrafo segundo, de la Constitucion Politica de los
Estados Unidos Mexicanos, asi como lo dispuesto en la Ley de Proteccidén de Datos
Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.

Los titulares de los datos personales tienen el derecho de conocer sobre el tratamiento
que se les dard a los datos proporcionados al Consejo, mediante los Avisos de
Privacidad que se encuentran en cada uno de los accesos de los inmuebles de la
Institucion y a través de medios electronicos por los que se recaban datos personales,
a fin de tomar decisiones informadas al respecto.

El aviso de privacidad en sus modalidades. integral, simplificado y corto estan
disponibles para su libre acceso y consulta en nuestro Portal de Transparencia en su
Articulo 8 Fracciones Vil y IX,
https://transparencia.info.jalisco.gob. mx/transparencia/informacion-fundamental/12337,

Fecha de Actualizacion: Noviembre de 2018
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AVISO DE SIMPLIFICADO

El Consejo Estatal para la Prevencion y Atencidn de la Violencia Familiar
(CEPAVI), dérgano desconcentrado del Sistema para el Desarrollo Integral de la
Familia del Estado de Jalisco (Sistema DIF Jalisco), con domicilio en Av. Américas
numero 599, Torre Cuauhtémoc, Col. Ladron de Guevara, C.P. 44600, Guadalajara,
Jalisco, es el responsable del uso y proteccion de sus datos personales, y al respecto
le informa lo siguiente:

Los datos personales, se refieren a la informacién concerniente a una persona fisica
identificada o identificable, y por datos personales sensibles, aquellos que afecten a Ia
esfera mas intima de su titular, o cuya utilizacién indebida puedan dar origen a
discriminacion o conlleve un riesgo grave para éste,

Los datos personales que usted proporcione al Consejo Estatal para la Prevencion y
Atencion de la Violencia Familiar (CEPAVI) seran tnica y exclusivamente utilizados
para llevar a cabo los objetivos y atribuciones de este Organismo y los utilizaremos
para la integracién de expedientes derivados de la atencién o servicios que requiera
usted como usuario de éste, dandole el tratamiento de proteccion los cuales seran
aimacenados con las medidas de seguridad necesarias.

Con relaciéon a ia transferencia de su informacion los terceros receptores de los datos
personales pueden ser Autoridades Judiciales, el Agente de! Ministerio Publico, la
Auditoria_Superior del Estado con la finalidad de dar atencion a los requerimientos
judiciales o legales, a los Sistemas DIF Municipaies del Estado de Jalisco con la
finalidad de dar seguimiento a programas o servicios, el Instituto de Transparencia
Informacion Publica y Proteccion de Datos Personales def Estado de Jalisco (ITEI) para
cumplir con las obligaciones de transparencia, las autoridades Federales, Estatales y
Municipales, siempre que los dalos se utilicen para el ejercicio de sus facultades y
afribuciones.

Los datos personales recabados, podran ser tratados sin consentimiento del titular,
siempre en respeto a sus derechos; teniendo como supuestos de excepcion a los
principios que rigen el tratamiento de datos segun io establece el segundo parrafo del
articulo 16, de la Constitucion Politica de los Estados Unidos Mexicanos, asi como en
ios supuestos consagrados en articulo 75 de la Ley de Proteccion de Datos Personales
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en Posesion de los Sujetos Obligados para el Estado de Jalisco.

Usted en cualquier momento puede solicitar su Acceso, Rectificacion, Cancelacion,
Oposicion o Revocacién del consentimiento, mediante la presentacion de una solicitud
de ejercicio de derechos ARCOQO, ante la Unidad de Transparencia del Sistema DIF
Jalisco y sus Organos Desconcentrados, ubicada en Avenida Alcalde 1220, Colonia
Miraflores, Guadalajara Jalisco por correc electronico oficial
transparencia@difjalisco.gob.mx, feniendo un horario de 09:00 a 15:00 horas, de igual
manera estad a su disposicion via internet, la Plataforma Nacional de Transparencia
(PNT).

El aviso de privacidad en sus modalidades: integral, simplificado y corto estan
disponibles para su libre acceso y consulta en nuestro Poral de Transparencia en su
Articulo 8, Fracciones VI y IX,
https:/Airansparencia.info_jalisco.gob.mx/transparencia/informacion-fundamental/12337.

Fecha de Actualizacion: Noviembre de 2019,
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AVISO DE PRIVACIDAD INTEGRAL

El Consejo Estatal para la Prevencion y Atencidon de la Violencia Familiar (CEPAVI)
organo desconcentrado del Sistema para el Desarrollo Integral de la Familia del
Estado de Jalisco (Sistema DIF Jalisco), con domicilio en Av. Américas numero 599,
Torre Cuauhtemoc, Col. Ladron de Guevara, C.P. 44600, Guadalajara, Jalisco es el
responsable del uso y proteccion de sus datos personales, y al respecto le informa lo
siguiente:

Los datos personales, aquellos que se refieren a la informacion concerniente a una
persona fisica identificada o que la hace identificable, asi mismo son parte esencial de la
identidad de un individuo, puesto que éstos permiten hacer una referencia exacta y
objetiva para particularizar a una persona y hacerla sujeta de derechos y obligaciones; y
por datos personales sensibles, aquellos que afecten a la esfera mas intima de su tituiar,
o cuya utilizacion indebida puedan dar origen a discriminacion o conlleve un riesgo grave
para éste.

El tratamiento de sus datos personales se realiza con fundamento en los articulos 1, 6
apartado A, fracciones Il y lll, asi como el 16 parrafo segundo, de la Constitucion Politica
de los Estados Unidos Mexicanos; 4, 7 en su parrafo segundo, 9 fraccion V, de la
Constitucion Politica del Estado de Jalisco, articulo 3 fracciones |l y I, 20, 21, 22, 23,
24,25, 26, 27 y 28 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados; el 15, 19, 20, 21, 22, 24 punto 1, 25, 26, 75, 85y 86 de Ia Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados para el Estado
de Jalisco; los 25 y 41 del Cadigo de Asistencia Social del Estado de Jalisco; los articulos
20, 21, 22, 23 fracciones Hl y lll, 24 fracciones V y 25 fracciones XV, XVil y XX, de la Ley
de Transparencia y Acceso a la Informacién Publica del Estado de Jalisco y sus
Municipios; el articulo 17 fracciones |, I, IV, V, VIl y XII, 44, 64 BIS-4, 54 BIS-5 y 56 de
la Ley para los Servidores Publicos del Estado de Jalisco y sus Municipios; el 2
fracciones lil; 14 y 20 de la Ley para la Prevencion y Atencidn de la Viclencia Intrafamiliar
del Estado de Jalisco y 53 del Reglamento de la Ley de Transparencia y Acceso a la
informacion Publica del Estado de Jalisco y sus Municipios.

Los datos personales que seran sometidos a tratamiento son nombre, _domicilio y
numerc _de teléfono particular, edad._ fecha y lugar de nacimiento, nacionalidad,
identificacion oficial, Clave Unica de Registro de Poblacion, Registro Fggggqi dgﬁ
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Contribuyentes, ultimo grado de estudios, estado civil, firma autégrafa, correo electronico
personal_asi mismo se utilizardn datos personales considerados como sensibles, que
requieren de un manejo especial como son: vida afectiva o familiar, origen étnico o racial,
caracteristicas fisicas_ morales o _emocionales. imagen, fotografia, video, patrimonio,
ideologia, opinion politica, afiliacién sindical, creencia o conviccidn religiosa y filosdfica,
datos biométricos, estado de salud fisica y mental_historial médico, preferencia sexual,
otras analogas que afecten su intimidad,_que pueda dar origen a discriminacién o que su
difusion o enfrega a terceros conlleve a un riesqo para su titular y ademas la considerada
como confidencial por disposicién fegal.

Los datos personales que usted proporcione al CEPAVI, seran unica y exclusivamente
utilizados para llevar a cabo los objetivos y atribuciones de este Organismo y los
utilizaremos para para su identificacion, localizacion. acreditar el cumplimiento de los
criterios _de_elegibilidad establecidos en las reglas de operacion de los diferentes
programas a cargo del sistema, llevar a_cabo procesos juridicos, la confratacion de
servicios personales. integrar expedientes del personal, comprobar ef uso adecuado de
fos recursos de los programas asignados, estatales y federales, tener un registro de las
personas _atendidas, para salvaguardar la_integridad y sequtidad de las y los
trabajadores, asi como de las y los ciudadanos gue ingresan a las instalaciones del
organismo asistencial, los cuales pueden ser recabados de manera directa o indirecta,
medios electronicos, escrito y via telefoénica; La informacion que nos proporcione, estara
bajo resguardo y protegida por este, dandole el tratamiento de proteccion de datos
sensibles, los cuales seran aimacenados con las medidas de seguridad necesarias.

Con relacidn a la transferencia de su informacién los terceros receptores de los datos
personales pueden ser Autoridades Judiciales, el Agente del Ministerio Publico, [a
Auditoria Superior del Estado con la finalidad de dar atencién a fos requerimientos
judiciales o leqales, a los Sistemas DIF Municipales del Estado de Jalisco con la finalidad
de dar sequimiento a programas 0 servicios, ef Instituto de Transparencia Informacion
Pdablica y Proteccién de Datos Personales del Estado de Jalisco (ITEl) para cumplir con
fas obligaciones de transparencia. las autoridades Federales, Estatales y Municipales.
siempre que fos datos se utilicen para el ejercicio de sus facultades y atribuciones.

Los datos personales recabados, podran ser tratados sin consentimiento del titular,
siempre en respeto a sus derechos; teniendo como supuestos de excepcion a los
principios que rigen el tratamiento de datos, la seguridad nacional, dispodlégretddd
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orden pubiico, seguridad y salud publicas o para proteger los derechos de terceros,
segun lo establece el segundo parrafo del articulo 16, de la Constitucion Politica de los
Estados Unidos Mexicanos, asi como en |os supuestos consagrados en articulo 15 de la
Ley de Proteccién de Datos Personales en Posesion de los Sujetos Obligados para el
Estado de Jalisco, en los casos que se requieran del consentimiento del titular que no se
realizaran transferencias de datos personales.

Usted en cualquier momento puede solicitar su Acceso, Rectificacion, Cancelacién,
Oposicién o Revocacion del consentimiento, mediante la presentacion de una solicitud
de ejercicio de derechos ARCQ, ante |la Unidad de Transparencia del Sistema DIF Jalisco
y sus Organos Desconcentrados, ubicada en Avenida Alcalde numero 1220, Colonia
Miraflores, Guadalajara Jalisco, por correo electrénico oficial
transparencia@difialisco.gob.mx, teniendo un horario de 09:00 a 15:00 horas, de igual
manera estd a su disposicidon via internet, la Plataforma Nacional de Transparencia
{PNT).

Cualquier cambio al presente aviso de privacidad se hara del conocimiento de los
titulares de la informacion confidencial, a través del Portal de Transparencia en su
Articulo 8 Fracciones VI y IX,
https://transparencia.info.jalisco.gob.mx/transparencia/informacion-fundamental/12337.

Fecha de Actualizacion: Noviembre de 2019.
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AVISO DE PRIVACIDAD CORTO

El Museo Trompo Magico, 6rgano desconcentrado del Sistema para el Desarrollo
Integral de la Familia del Estado de Jalisco (DIF Jalisco), con domicilio en Avenida
Central namero 750, Fraccionamiento Residencial Poniente, C.P. 45136, Zapopan,
Jalisco, hace de su conocimienio que se considerara como datos personales a |a
informacion concerniente a una persona fisica identificada o identificable, y por datos
personales sensibles, aquellos que afecten a la esfera mas intima de su fitular, o cuya
utilizacion indebida puedan dar origen a discriminacién o conileve un riesgo grave para
éste; datos que podran ser sometidos a tratamiento Unica y exclusivamente para los
fines que fueron proporcionados, de acuerdo a las finalidades y atribuciones
establecidas en el numeral 16 parrafo segundo, de la Constitucion Politica de los
Estados Unidos Mexicanos, asi como lo dispuesto en la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.

Los fitulares de ios datos personales tienen el derecho de conocer sobre el tratamiento
que se les dara a los datos proporcionados al Museo, mediante los Avisos de
Privacidad que se encuentran en cada uno de los accesos de los inmuebles de la
Institucion y a través de medios electronicos por los que se recaban datos personales,
a fin de tomar decisiones informadas al respecto.

El aviso de privacidad en sus modalidades: integral, simplificado y corto estan
disponibles para su libre acceso y consulta en nuestro Portal de Transparencia en su
Articulo 8 Fracciones Vil y IX,
https://transparencia.info.jalisco.gob.mx/transparencia/informacion-fundamental/12337.

Fecha de Actualizacion: Noviembre de 2019.
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AVISO DE SIMPLIFICADC

El Museo Trompo Magico, érganc desconcentrado del Sistema para el Desarrollo
Integral de la Familia del Estado de Jalisco (DIF Jalisco), con domicilio en Avenida
Central namero 750, Fraccicnamiento Residencial Poniente. C.P. 45136 Zapopan,
Jalisco, es el responsable del uso y proteccion de sus datos personales, y al respecto le
informa lo siguiente:

Los datos personales, se refieren a la informacion concerniente a una persona fisica
identificada o identificable, y por datos personales sensibles, aquellos que afecten a la
esfera mas intima de su ftitular, o cuya utilizacion indebida puedan dar origen a
discriminacion o conlleve un riesgo grave para este.

Los datos personales que usted proporcione al Museo Trompo Magico seran unica y
exclusivamente utilizados para llevar a cabo los objetivos y atribuciones de este
Organismo y los utilizaremos para la integracién de expedientes derivados de la atencion
o servicios que requiera usted como usuario, dandole el tratamiento de proteccion, los
cuales seran almacenados con las medidas de seguridad necesarias.

Con relacion a la transferencia de su informacion los terceros receptores de los datos
personales pueden ser Auforidades Judiciales. el Agente del Ministerio Publico, la
Auditoria_Superior del Estado con fa finalidad de dar atencion a_los requerimientos
judiciales o leqales, a los Sisternas DIF Municipales del Estado de Jalisco con la finalidad
de dar sequimiento a programas o servicios, el Instituto de Transparencia Informacion
Pablica y Proteccion de Datos Personales del Estado de Jalisco (ITE!) para cumplir con
las obligaciones de transparencia, las autoridades Federales, Estatales y Municipales,
siempre que los datos se utilicen para el ejercicio de sus facultades y afribuciones.

Los datos personales recabados, podran ser tratados sin consentimiento del titular,
siempre en respeto a sus derechos; teniendo como supuestos de excepcion a los
principios que rigen el tratamiento de datos segun lo establece el segundo parrafo del
articulo 16, de la Constitucion Politica de los Estados Unidos Mexicanos, asi como en
los supuestos consagrados en articulo 75 de la Ley de Proteccion de Datos Personales
en Posesion de los Sujetos Obligados para el Estado de Jalisco.

Usted en cualquier momento puede solicitar su Acceso, Rectificacion, Cancelacion,
Oposicion o Revocacion del consentimiento, mediante la presentacion de uragsalciyd
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de ejercicio de derechos ARCQO, ante la Unidad de Transparencia de! Sistema DIF Jalisco
y sus Organos Desconcentrados, ubicada en Avenida Alcalde numero 1220, Colonia
Miraflores, Guadalajara Jalisco. por correo electrénico oficial
transparencia@difjalisco.gob.mx, teniendo un horario de 09:00 a 15:00 horas, de igual
manera esta a su disposicion via internet, la Plataforma Nacional de Transparencia
(PNT).

El aviso de privacidad en sus modalidades: integral, simplificado y corto estan disponibles
para su libre acceso y consulta en nuestro Portal de Transparencia en su Articulo 8,
Fracciones VIl y IX, hitps:/ftransparencia.infc.jalisco.gob.mx/transparencia/infermacion-
fundamentai/12337.

Fecha de Actualizacion: Noviembre de 2018.

?—'
Pdgina 2 de 2

T

Jalisco




AVISO DE PRIVACIDAD INTEGRAL

El Museo Trompo Magico, érgano desconcentrado del Sistema para el Desarrollo
Integral de la Familia del Estado de Jalisco (DIF Jalisco), con domicilio en Avenida
Central numero 750, Fraccionamiento Residencial Poniente, C.P. 45136, Zapopan,
Jalisco, es el responsable del uso y proteccién de sus datos personales, y al respecto le
informa lo siguiente:

Los datos personales, aquellos que se refieren a la informacién concerniente a una
persona fisica identificada o que la hace identificable, asi mismo son parte esencial de la
identidad de un individuo, puesto que éstos permiten hacer una referencia exacta y
objetiva para particularizar a una persona y hacerla sujeta de derechos y obligaciones, y
por datos personales sensibles, aquellos que afecten a la esfera mas intima de su titular,
o cuya utilizacion indebida puedan dar origen a discriminacién o conlleve un riesgo grave
para éste.

El tratamiento de sus datos personales se realiza con fundamento en los articulos 1. 6
apartado A, fracciones Il y lll, asi como el 16 parrafo segundo, de la Constitucion Politica
de los Estados Unidos Mexicanos; 4, 7 en su parrafo segundo, 9 fraccién V, de la
Constitucion Politica del Estado de Jalisco; articulo 3 fracciones il y 1li. 20, 21, 22, 23,
24, 25, 26, 27 y 28 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados; el 15, 19, 20, 21, 22, 24 punto 1, 25, 26, 75, 85 y 86 de la Ley de
Proteccion de Datos Personales en Posesién de los Sujetos Obligados para el Estado
de Jalisco; el 25 del Codigo de Asistencia Social del Estado de Jalisco; los articulos 20,
21, 22, 23 fracciones H y ili, 24 fracciones V y 25 fracciones XV, XVIl y XX, de la Ley de
Transparencia y Acceso a la Informacion Piblica del Estado de Jalisco y sus Municipios;
el articulo 17 fracciones [, 1li, IV, V, VIl y Xlil, 44, 54 BIS-4, 54 BIS-5 y 56 de la Ley para
los Servidores Publicos del Estado de Jalisco y sus Municipios; el 2 fracciones lil; articulo
3 del decreto del Ciudadano Gobernador Constitucional del Estado de Jalisco, mediante
el cual se crea el Organo Publico Desconcentrado denominado “Museo Trompo Magico”
y 53 del Reglamento de la Ley de Transparencia y Acceso a la Informacién Publica del
Estado de Jalisco y sus Municipios.

identificacién,_ localizacion,_ acreditar el cumplimiento de los criterios de elegibilidad
establecidos en las reqglas de operacion de los diferentes programas a carqo del sistema,
Hlevar a cabo procesos juridicos, la contratacion de servicios persona!qﬁég.’m
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expedientes del personal, comprobar el uso adecuado de los recursos de los programas
asignados, estatales y federales. tener_un registro de las personas atendidas, para
salvaquardar la infegridad y sequridad de las y los trabajadores, asi como de las y los
ciudadanos que ingresan a las instalaciones del organismo asistencial, los cuales pueden
ser recabados de manera directa o indirecta, medios electronicos, escrito y via telefonica;
La informacion que nos proporcione, estara bajo resguardo y protegida por este, dandole
el tratamiento de proteccion de datos sensibles, los cuales seran almacenados con las
medidas de seguridad necesarias.

Con relacion a la transferencia de su informacion los terceros receptores de los datos
personaies pueden ser Auforidades Judiciales, el Agente del Ministerio Publico, la
Auditoria Superior del Estado con la finalidad de dar atencion a los requerimientos
judiciales o legales, a los Sistemas DIF Municipales del Estado de Jalisco con la finalidad
de dar seguimiento a programas 0 servicios, el Instituto de Transparencia Informacién
Publica y Proteccion de Datos Personales del Estado de Jalisco {(ITE!} para cumplir con
las obligaciones de transparencia, las autoridades Federales, Estatales y Municipales,
siempre que los datos se utilicen para el ejercicio de sus facultades y atribuciones.

Los datos personales recabados, podran ser tratados sin consentimiento del titular,
siempre en respeto a sus derechos; teniendo como supuestos de excepcién a los
principios que rigen el tratamiento de datos, la seguridad nacional, disposiciones de
orden publico, sequridad y salud publicas o para proteger los derechos de terceros,
segun lo establece el segundo parrafo dei articulo 16, de la Constitucion Politica de los
Estados Unidos Mexicanos, asi como en ios supuestos consagrados en articulo 15 de la
Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados para el
Estado de Jalisco, en los casos que se requieran del consentimiento del titular que no se
realizaran transferencias de datos personales.

Usted en cualquier momento puede solicitar su Acceso, Rectificacién, Cancelacion,
Oposicion o Revocacion del consentimiento, mediante la presentacion de una solicitud
de ejercicio de derechos ARCQO, ante la Unidad de Transparencia del Sistema DIF Jalisco
y sus Organos Desconcentrados, ubicada en Avenida Alcalde numero 1220, Coionia
Miraflores, Guadalajara Jalisco, por correo electronico oficial
transparencia@difialisco.gob.mx, feniendo un horario de 09:00 a 15:00 horas, de igual
manera esta a su disposicion via internet, la Plataforma Nacional de Transparencia
(PNT). Pagina 2 de 3
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Cualquier cambio al presente aviso de privacidad se hara del conocimiento de los
titulares de la informacion confidencial, a través del Portal de Transparencia en su
Articulo 8 Fracciones Vil y X,
https://transparencia.info.jalisco.gob.mx/transparencia/informacion-fundamental/12337.

Fecha de Actualizacion: Noviembre de 2019.
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